Materijal za vezbe iz Operativnih sistema 1, IMI PMF Kragujevac

Operativni sistemi |

Vezbe 3

1. KONTROLA PRISTUPA NA NIVOU FAJL SISTEMA

Pristup resursima pod mreZznim operativnim sistemima (kao $to je i Linux) je strogo kontrolisan.
Fajl sistem je fundamentalni resurs svake radne stanice ili servera, a kontrola pristupa fajlovima i
direktorijumima (dodela ovlaS¢enja za pristup 1 zaStita od neovlaSéenog pristupa) kljucna
komponenta ozbiljnih zastitnih polisa u svakom viSekorisnickom sistemu.

1.1 Vlasnicki odnosi i prava pristupa

Jedna od najznacajnijih komponenti svake ozbiljne zastitne politike je kontrola pristupa na nivou
fajl sistema. Kontrolom pristupa na nivou fajl sistema odreduju se:

* skup korisnika koji mogu pristupiti objektima, odnosno fajlovima i direktorijumima,

* nivo pristupa, odnosno skup akcija koje autorizovani korisnici mogu izvrSiti nad tim
objektima.

Kontrola pristupa na nivou fajl sistema zasniva se na vlasnickim odnosima, odnosno vlasnis$tvu nad
objektima (pripadnost objekta korisnicima i grupama) i pravima pristupa. Prava pristupa se
dodeljuju svakom fajlu i direktorijumu.

Prava pristupa za datoteke i1 direktorijume najlakSe se mogu odrediti pom¢u komande Is (list) sa
parametrom -l (long), kao $to je prikazano u slede¢em primeru:

S 1ls -1d dir2 filel

drwxrwxr-x 2 nm nm 1096 dec 20 19:52 dir2
—-rw-r--r-- 1 root nm 857 dec 20 18:51 filel

“ LT "

viasnik  grupa veliéina

broj hard linkovz datum
prava pristupz vreme
tip objekta ime objekta
pristupna
prava

rwWXr-x
tip faj laA/ # ¢

vlasnika bilo koga ko nije vlasnik ili

. . pripadnik vlasnikove grupe
grupe kojoj

vlasnik pripada
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1. Tip fajla
Prvi karakter ukazuje na tip datoteke:
* —(dash) - je re€ o obi¢noj, regularnoj datoteci
* d - rec je o direktorijumu
* b - blok uredaj - block special file (npr. /dev/sda)
* ¢ - karakter uredaj - character special file (npr. /dev/ttyl)
* |- simbolicki link
* p - imenovani pipe
* s -socket.
2. Prava pristupa

Sledec¢ih devet znakova predstavljaju prava pristupa objektu za tri vlasniCke kategorije, a to
su vlasnik, grupa i ostali. Prva tri karaktera definiSu prava pristupa vlasnika, druga tri prava
pristupa grupe kojoj fajl pripada i poslednja tri karaktera prava pristupa za ostale:

* Vlasnik (owner) najcesce je korisnik koji je kreirao objekat, osim ukoliko superuser
(root) ne promeni vlasniStvo. U tom sluc¢aju, vlasnik je korisnik kome je vlasnistvo
dodeljeno. Vlasnik objekta moZze biti bilo koji korisnik sistema, regularan ili
sistemski.

* Grupa (group) je korisnicka grupa kojoj je fajl formalno priklju¢en. Za razliku od
korisnika koji mogu pripadati veéem broju grupa, objekti fajl sistema mogu
pripadati samo jednoj grupi, koja moze biti regularna ili sistemska. Naj¢esce je to
primarna grupa korisnika koji je objekat kreirao. Superuser naknadno moze
promeniti pripadnost objekta grupi.

* Ostali (others, public) su svi korisnici koji nisu ni vlasnik objekta, niti pripadaju
grupi kojoj objekat pripada. Prava pristupa za svaku vlasni¢ku kategoriju eksplicitno
se dodeljuju svakom objektu prilikom kreiranja, a kasnije se mogu promeniti.

Pravo pristupa za svaku grupu se zadaje na isti naCin, sa istim rasporedom karaktera rwx:
* pravo Citanja (r - read),
* pravo upisa (w - write),
* pravo izvrSavanja (x - execute).

Ukoliko se na odgovaraju¢oj poziciji nalazi crtica -, pravo je ukinuto.

Primeri:

$ 1ls -la ~/.bash _profile

-rw-r--r-- 1 nm nm 509 Mar 10 17:21
.bash profile

$ 1s -1d /bin /root

drwxr-xr-x 2 root root 2048 Apr 1 20:16 /bin
drwxr-x--- 7 root root 1024 Apr 20 15:43 /root

Na primer, Sistemski direktorijum /bin sadrzi najeS¢e koris¢ene UNIX komande. Svim
korisnicima sistema dato je pravo koriS¢enja direktorijuma /bin. Svi korisnici sistema mogu da se
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pozicioniraju na direktorijum, mogu da procitaju sadrzaj i pokrenu komande koje se u njemu nalaze.
Pravo upisa dato je jedino superuser-u.

Drugo, sistemski direktorijum /root je home direktorijum superusera, koji nad njim ima sva prava.
Clanovi grupe root mogu da procitaju sadrzaj direktorijuma i1 da se pozicioniraju na njega, dok je
ostalim korisnicima pristup direktorijumu zabranjen.

Znacenje prava za fajlove i direktorijume bitno se razlikuje, Sto je prikazano u sledecoj tabeli:

pristupna prava za fajlove pristupna prava za direktorijume
read (r) | korisnik moZe procitati sadrzaj fajla, | korisnik moZze procitati sadrzaj direktorijuma,
odnosno moze prikazivati fajl na Sto znaci 1 da korisnik moze da izvr$i komandu
ekranu, Stampati ga ili kopirati; Is.
Napomena: za prikazivanje detaljnog listinga
direktorijuma (Is -1) neophodno je i x pravo nad
direktorijumom
write | korisnik moZe modifikovati sadrzaj | korisnik moZe modifikovati sadrzaj
(w) fajla. direktorijuma, odnosno dodavati nove
Napomena: moZe obrisati fajl samo | fajlove i brisati postojece, kreirati 1 brisati
ako mu je dato pravo upisa nad poddirektorijume.
roditeljskim direktorijumom; Napomena: moZe obrisati direktorijum samo
ako mu je dato pravo upisa nad roditeljskim
direktorijumom;
execute | korisnik moze izvrsavati fajl, pod korisnik se moze pozicionirati na direktorijum
(x) uslovom da se radi o shell programu | (komandom cd), moze prikazivati dugacki
ili o fajlu u binarnom izvr§nom listing (Is -1) sadrzaja i pretrazivati direktorijum
formatu; (find).

Svim fajlovima i direktorijumima dodeljen je korisnicki identifikator (UID) i grupni identifikator
(GID) vlasnika. Kernel razresava vlasnicke odnose na osnovu ovih identifikatora.

$ 1s -1n

-rw-rw-r-- 1 859 861 20 dec 23 14:04 kyuss
-rW-Yrw-r—-— 1 859 861 20 dec 23 15:20 stoner
$ id

uid=859 (nm) gid=861 (nm) groups=861 (nm) ,h 0 (root)

Napomena: Opcija -n komande Is daje numericke vrednosti za UID 1 GID.

Prava pristupa/Shell 3/18



Materijal za vezbe iz Operativnih sistema 1, IMI PMF Kragujevac

- ) Da li je korisnik Pristup sa pravima za
NE
vI[;E:srlwliLeokbq;Egk‘? &lan grupe kojoj objekat ostale korisnike
) ' pripada ¢ (others)
DA DA
Y
Pristup objektu sz Odredivanje
grupnim pravorr pristupnih prava
Y 4 N
Da lije UNIX NE Da li je korisnik NE Pristup objektu sa
e e ¢lan grupe kojoj objekat P OB
POSIX-compliant 7 - vlasn Ekim pravom
pripada 7
DA DA
Y Y
Pristup objektu sz Pr.i.stup objektu se
vlasn ¢kim pravom unijom vlasn kog |
grupnog prava
A\ S

1.2 Promena pristupnih prava

Prava pristupa mogu promeniti isklju¢ivo vlasnici fajlova i direktorijuma, dok root kao superuser
moze da promeni pristupna prava svakom objektu. Komanda chmod moZze se pokrenuti u
simboli¢kom (relative) ili oktalnom (absolute) rezimu.

1.2.1 Simbolicki rezim

Korisnik dodeljuje ili oduzima prava u odnosu na postojeca, dok se postojeca prava koja nisu
specificirana argumentom komande ne menjaju. Format komande u simboli¢kom modu je:

$ chmod [-R] symbolic mode[,...] objectname

Primer:

$ chmod u=rwx myscript
symbolic_mode sastoji se od tri komponente:

* vlasnicka kategorija na koju se komanda odnosi: vlasnik (u), grupa (g), others (0), sve
kategorije (a);

* operator: dodela prava (+), ukidanje prava (-), dodela tacno odredenih prava (=);

e prava pristupa koja se dodeljuju ili oduzimaju: r, w 1/ili x.
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Primeri:
$ touch myfile
$ 1s -1 myfile
-rw-r--r-- 1 nm nm 0 dec 23 15:25 myfile

$ chmod go+w myfile
$ 1s -1 myfile
-rW-rw-rw- 1 nm nm 0 dec 23 15:25 myfile

dodata prava upisa kategorijama group i others

$ chmod u-w myfile
$ 1s -1 myfile
-r--rw-rw- 1 nm nm 0 dec 23 15:25 myfile

oduzeto pravo upisa vlasniku

$ chmod u=rw,go-w myfile
$ 1s -1 myfile
-rw-r--r—- 1 nm nm 0 dec 23 15:25 myfile

dodeljen skup prava rw vlasniku i ukinuto pravo upisa kategorijama group i others

$ chmod a= myfile
$ 1s -1 myfile
—————————— 1 nm nm 0 dec 23 15:25 myfile

svima ukinuta sva prava.

Parametar -R se koristi za rekurzivnu promenu pristupnih prava direktorijuma i svih objekata
(poddirektorijuma 1 fajlova) koji se u njemu nalaze. Ukoliko se navede parametar -R, argument
objectname mora biti direktorijum.

Primer:

$ 1ls -1d parent dir

drwxr-xr-x 2 nm nm 4096 Apr 28 09:10 parent dir
$ 1ls -1 parent dir

parent_dir:

total 0

-rw-r--r-- 1 nm nm 0 Apr 28 09:09 dirl
-rw-r--r-- 1 nm nm 0 Apr 28 09:10 dir2
-rw-r--r-- 1 nm nm 0 Apr 28 09:09 filel
-rw-r--r-- 1 nm nm 0 Apr 28 09:09 file2

$ chmod -R o-rx parent dir

$ 1ls -1d parent dir

drwxr-xr-x 2 nm nm 4096 Apr 28 09:10 parent dir
$ 1s -1 parent dir

parent_dir:

total O

-rw-r--r-- 1 nm nm 0 Apr 28 09:09 dirl
-rw-r--r-- 1 nm nm 0 Apr 28 09:10 dir2
-rw-r--r-- 1 nm nm 0 Apr 28 09:09 filel
-rw-r--r-- 1 nm nm 0 Apr 28 09:09 file2
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1.2.2 Oktalni rezim

Komandom chmod u oktalnom rezimu dodeljuju se prava pristupa svim vlasnickim kategorijama
istovremeno. Prava koja korisnik navede kao argument komande eksplicitno zamenjuju postojeca
prava (prethodna prava se ne prolongiraju), tako da se ovaj rezim naziva apsolutnim. Komanda
zatheva da se u ovom rezimu kao argument navedu tri oktalne cifre od kojih svaka predstavlja prava

pristupa za jednu vlasnicku kategoriju.

Pravo r
Eksponent 22 '
Vrednost pozicije ' 4 L

Moguce oktalne vrednosti sa odgovaraju¢im pravima opisane su sledecom tabelom:

Oktalna Suma prava po Odgovarajuca Definicija

vrednost | binarmoj vrednosti prava

7 4+2+1 rwx Citanje, izmena i izvriavanje
6 4+2+0 row - Citanje i izmena

5 4+0+2 r - x Citanje i izvriavanje

4 4+0+0 r - - samo Citanje

3 0+2+1 - W X izmena i izvriavanje

2 0+2+0 - w - samo izmena

| 0+0+2 - - X samo izvrSavanje

0 0+0+0 - - - bez prava pristupa

Sintaksa komande chmod u oktalnom rezimu je sli¢na sintaksi komande u simbolickom rezimu:

$ chmod [-R] absolute mode objectname

Apsolutna prava formiraju se pomocu tri oktalne cifre kojima su predstavljena prava pristupa za
vlasnika, grupu 1 ostatak sveta. Parametar -R se, kao 1 u simbolickom rezimu, koristi za rekurzivnu
promenu pristupnih prava direktorijuma i svih objekata koji se u njemu nalaze. U tom slucaju

argument objectname mora biti direktorijum.

Napomena: Kada se koristi oktalni rezim moraju se navesti sve tri oktalne cifre u tathom

redosledu (viasnicko pravo -grupno pravo - pravo za ostatak sveta).

$ 1s -1 betatest
-rW-XW-Xrw- 1

$ 1ls -1 betatest
-r-Xr-xr-x 1

—IrWXIXWXIWX 1

-rWXr-Xr—-X 1

Prava pristupa/Shell

nm nm 0 dec 23 15:25 betatest
$ chmod 555 betatest

nm nm 0 dec 23 15:25 betatest
$ 1ls -1 denywrites
nm nm 0 dec 23 15:25 denywrites
$ chmod 755 denywrites
$ 1ls -1 denywrites

nm nm 0 dec 23 15:25 denywrites
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1.3 Promena vlasnickih odnosa

UNIX postavlja inicijalne vlasnicke odnose prilikom kreiranja fajla ili direktorijuma. Korisnik koji
kreira objekat postaje njegov vlasnik, a objekat se formalno pridruzuje primarnoj grupi vlasnika.

1.3.1 Promena vlasnika

Komandom chown (change owner) root kao superuser moze da promeni vlasnika objekta, a ukoliko
konkretan sistem to dozvoljava, to moZe uiniti 1 vlasnik. Regularni korisnici Linux sistema mogu
promeniti vlasnicke odnose samo ako na sistemu nije aktiviran mehanizam disk kvote (disk quota),
kojim se korisnicima ograni¢ava iskoriS¢enje prostora na diskovima. Kada se za fajl promeni
vlasni§tvo, prava pristupa starog vlasnika odredena su kategorijama group i others. Sledece
komande prikazuju sintaksu za promenu vlasni$tva:

# chown [-R] new_owner objectname

$ whoami

nm

$ 1s -1 myfile

-rw-r--r-- 1 nm nm 0 Apr 28 12:07 myfile
$ chown jsmith myfile

chown: changing ownership of "myfile': Operation not permitted

$ su

Password: ***%xx

# chown jsmith myfile

# exit

exit

$ 1s -1 myfile

-rw-r--r-- 1 jsmith nm 0 Apr 28 12:07 myfile

1.3.2 Sticky bit (t)

Postavljanjem sticky bita za direktorijum uvodi se slede¢e ogranicenje: bez obzira na pravo upisa
koje korisnik ima nad tim direktorijumom, on u njemu ne moZe obrisati tude datoteke
(odnosno datoteke kojima on nije vlasnik). Tipican primer je sistemski direktorijum /tmp. Sticky
bit se postavlja 1 ukida komandom chmod tako §to se u simbolickom rezimu svim vlasnickim
kategorijama dodeli pravo t (chmod +t directory), a ukida oduzimanjem prava t.

$ 1s -1 public_dir

—“IWXIWXIWX 1 nm nm 4096 dec 23 15:25 public_dirl

$ chmod +t public_dirl
$ 1s -1 public dirl

-rwxrwxrwt 1 nm nm 4096 dec 23 15:25 public_dirl
$ chmod -t public_dirl
—~IrWXIWXIWX 1 nm nm 4096 dec 23 15:25 public dirl
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2. SHELL - Rad iz komandne linije

Grafic¢ko radno okruzenje optereéuje procesor i povecava rizik u smislu sigurnosti sistema, tako da
se, po pravilu, ne instalira na serverima. Tada sistem administratorima na raspolaganju ostaje
komandni interpreter (shell) i prate¢i skup alata za rad sa fajlovima.

2.1 KOMANDNI INTERPRETER (shell)

Shell je interfejs izmedu korisnika i kernela, odnosno jezgra OS-a. Shell prihvata komande koje
korisnik zadaje, zatim ih interpretira 1 potom ih izvrSava, pri ¢emu po potrebi pokre¢e odgovarajuce
programe. Na UNIX sistemima postoji viSe razli¢itih komandnih interpretera, a korisnici u toku
rada po potrebi mogu preci iz jednog u drugi.
Komandni interpreter je proces koji obavlja slede¢e funkcije:

* interpretaciju komandne linije,

* pokretanje programa,

* redirekciju ulaza i izlaza,

* povezivanje komandi u pipeline,

* rad sa fajlovima iz komandne linije

* zamenu imena datoteka,

* rukovanje promenljivama i kontrolu okoline (environment),

* shell programiranje.

2.1.1 Interpretiranje komandne linije

Kad se korisnik prijavi na sistem u kontekstu tekuceg login procesa izvrSava se proces shell,
odnosno komandni interpreter. Na ekranu se prikazuje komandni prompt (shell prompt), a to je
najc¢eSce znak $, ukoliko se na sistem prijavi obi¢an korisnik, odnosno #, ukoliko se na sistem
prijavi root. Kada korisnik zada neku komandu (odnosno otkuca neki tekst i pritisne Enter), shell
to pokuSava da interpretira. Tekst unet u shell prompt naziva se komandna linija (command line),
¢iji je opsti oblik:

$ command [opcije] [argumenti]

Znak $ je odzivni znak komandnog interpretera (shell prompt). Komanda moze biti interna
(ugradena u shell) ili eksterna (realizovana kao poseban program koji se nalazi u sistemskoj
putanji). Opcije 1 argumenti su parametri koje shell prenosi komandi, pri ¢emu su argumenti
najceS¢e obavezni i1 predstavljaju ime nekog fajla, direktorijuma, korisnika ili, na primer,
identifikator procesa.

Ime komande, opcije i argumenti razdvajaju se razmakom. Shell interpretira razmak kao granicnik i
na osnovu toga razdvaja argumente i opcije od imena komande. U jednu komandnu liniju moze se
uneti najviSe 256 karaktera. Imena ve¢ine UNIX komandi po pravilu se formiraju od malih slova.
Vise UNIX komandi mogu se navesti u istoj komandnoj liniji ukoliko su razdvojene znakom tacka-
zarez.

$ cal # samo komanda
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$ df /dev/sda # komanda (fd) i argument (/dev/sda)

$ cp 1.txt 2.txt # komanda (cp) i dva argumenta (1.txt i 2.txt)

$ date -u # komanda (date) i opcija (-u)

$ 1ls -1 /etc # komanda (1ls), opcija (-1) i argument (/etc)

$ clear ; date # dve komande koje se izvrsSavaju jedna za drugom
Opcije su osetljive na velika i mala slova (case-sensitive) i mogu se navesti na dva nacina:
-X znak minus (-) pracen jednim slovom,
--option dva znaka minus (--) pra¢ena punim imenom opcije.

2.1.2 Inicijalizacija programa

Nakon interpretacije komandne linije shell inicira izvrSenje zadate komande. Ukoliko komanda nije
interna (ugradena u shell, poput komande cd) shell trazi izvr$ni fajl koji odgovara imenu komande u
direktorijumima navedenim u sistemskoj putanji (koja se moze dobiti komandom echo SPATH).
Nakon toga shell pokrece program i prosleduje mu argumente i opcije navedene u komandnoj liniji.

Napomena: Ukoliko se izvrsni fajl nalazi u tekuéem direktorijumu ili u nekom direktorijumu koji
nije u sistemskoj putanji ($PATH), ime komande se mora zadati sa putanjom. Slede i primeri koji
ilustruju pokretanje programa koji se nalaze u teku¢em direktorijumu i direktorijumu /usr/sbin:

$ ./myscript
$ /usr/sbin/useradd

2.1.3 Redirekcija ulaza i izlaza

UNIX komande primaju podatke sa standardnog ulaza (stdin), rezultate izvrSenja Salju na
standardni izlaz (stdout), a poruke o greSkama na standardni uredaj za greSke (stderr). Vecina
UNIX komandi koristi tastaturu kao standardni ulaz, a monitor kao standardni izlaz i uredaj za
greske.

Ulaz komande preusmerava se pomocu znaka < (manje od) na slede¢i nacin:

$ command < inputdevice

Primer:
$ we -1 < /tmp/jsnmith.dat

Za redirekciju izlaza se koristi znak >. Ukoliko se redirekcija vr$i u postoje¢u datoteku, datoteka
se briSe, a zatim se kreira nova u koju se smesta rezultat izvrSenja komande. Za dodavanje izlaza na
postojecu datoteku koristi se znak >>.

$ sort kyuss.txt > /dev/1p0

$ 1ls -1 /home/jsmith > myfile

$ 1ls -1 /tmp/jsmith >> myfile

$ >emptyfile

2.1.4 Povezivanje komandi u pipeline

Pipeline funkcioniS$e na slede¢i nacin: standardni izlaz komande sa leve strane znaka pipe (|) postaje
standardni ulaz komande sa desne strane znaka. Znak pipe zahteva komande i sa leve i sa desne
strane, a razmaci izmedu znaka 1 komande su proizvoljni.
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Primer:

$ Is -1 /etc > /tmp/files_in_etc ) ]
$ wc -l < /tmp/files_in_etc — > ﬂ; I /etc | we -l
145

2.1.5 Zamena imena fajlova — JOKER znaci

Dzoker karakteri: *, ? i []. Argument komande koji sadrzi dzoker karakter zamenjuje se
odgovaraju¢om listom datoteka shodno pravilima zamene. Komandni interpreter izvrSava ovu
zamenu pre izvrsavanja same komande, odnosno pre pokretanja programa.

$ echo *
myfilel kyuss.txt file3 anotherfile3 file4

* karakter * menja bilo koji niz znakova proizvoljne duzine
* karakter ? menja bilo koji znak (ta¢no jedan znak)
* opseg [poc-kraj] menja tacno jedan znak koji pripada datom opsegu.

Opseg se ne sme zadati u opadaju¢em redosledu.

# 1ls -d /etc/[a-d] [a-d]*
/etc/adduser.conf /etc/bash.bashrc /etc/bash_completion.d
/etc/adjtime /etc/bash_completion /etc/calendar

2.1.6 Rukovanje promenljivama i kontrola okruzenja

Da bi komandni interpreter bio fleksibilniji 1 lakSi za koriS¢enje, u shell je uveden koncept
okruzenja. OkruZzenje je skup promenljivih (kao §to je, na primer, sistemska putanja) ¢ije vrednosti
korisnici mogu menjati i na taj nacin prilagoditi radno okruzenje svojim potrebama. Dodatno,
korisnici mogu definisati nove promenljive i brisati postojece. Jedan od primera je ispis trenutnog
PATH-a, spiska lokacija po kojima UNIX trazi izvrSne fajlove:

echo $PATH

2.1.7 Shell programiranje

Komandni interpreteri nude specifican jezik za pisanje shell programa (shell script), koji se mogu
koristit za automatizovanje raznih administrativnih zadataka.

2.1.8 Korisc¢enje kontrolinih karaktera

Kontrolni karakteri se zadaju: <Ctrl> + karakter (<Ctrl> se na ekranu prikazuje kao simbol "
(carret)). Kontrolni karakteri Bourne-again shella koji se najceSc¢e koriste su:

*  <Ctrl-c> prekida izvrSenje procesa koji radi u prvom planu;

* <Ctrl-d> oznacava kraj fajla; napustanje programa koji podatke Citaju sa standardnog
ulaza

*  <Ctrl-u> brise celu komandnu liniju;

*  <Ctrl-w> brise zadnju re¢ u komandnoj liniji;
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s <Ctrl-s> privremeno zaustavlja izvrSenje procesa u prvom planu. MoZe se Koristiti
prilikom pregledanja sadrzine nekog velikog direktorijuma komandom ls ili ukoliko se neka
datoteka prikazuje na ekranu programom cat;

*  <Ctrl-g> nastavlja se izvrSenje procesa u prvom planu.

Primer: bc (basic calculator)

$ be # pokrece be

100/5 # inicira operaciju deljenja

20 # program bc prikazuje rezultat prethodne operacije
<Ctrl-d> # napuStanje programa i povratak u shell

$

2.1.9 Alternativho ime komande (alias)

Alias je nacin dodele kraceg imena pomocu kog se odredena komanda, ili niz komandi, moze
pozvati iz komandnog interpretera. Na primer, moze se dodeliti alias 1l (long listing) koji izvrSava
komandu Is —1. Alias je aktivan samo u komandnom interpreteru za koji je napravljen. Za korn 1
bash alias se dodeljuje na sledec¢i nacin:

$ alias aliasname=value
Primeri:
komandi se moze dodeliti krace alternativno ime

$ alias h=history
$ alias c=clear

jednom komandom se moze zameniti sekvenca komandi

$ alias home="cd;ls"

mozZe se kreirati jednostavno ime za izvrSavanje komandi sa odredenim parametrima

$ alias 1ls="ls -1"
$ alias copy="cp -i"

2.1.10 Ponavljanje komandne linije (history)

Komandni interpreter bash upisuje svaku komandnu liniju u history fajl. Ovo omogucava da se
prethodne komande ponove, pri ¢emu se pre ponovnog izvrSavanja mogu i izmeniti. Komande se
takode mogu ponavljati na osnovu rednog broja koji im je pridruZen u history datoteci. Bash shell
history datoteku smesta u home direktorijum korisnika (~/.bash_history), i u njoj podrazumevano
¢uva 1000 prethodno izvrSenih komandi.

Broj komandi koje se mogu smestiti u ovu datoteku moze se promeniti pomocu promenljive
HISTSIZE - na primer, ako je HISTSIZE=500, to znac¢i da se u datoteku ~/.bash history mogu
smestiti 500 prethodno izvrSenih komandi. Komanda history u bash shellu prikazuje prethodno
izvrSene komande:
$ history 3
331 finger

332 mail
333 history 5
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2.1.11 Kompletiranje imena fajlova

$ 1s -1 /etc/pas<Tab>
$ 1s -1 /etc/passwd

Ukoliko shell u tekucem direktorijumu pronade vise od jednog fajla ¢ije ime pocinje tim
karakterima, korisnik ¢e morati da unese joS nekoliko karaktera u imenu datoteke, a zatim da
ponovo pritisne taster <Tab>. Dodatno, ako korisnik dva puta pritisne <Tab>, shell ¢e prikazati listu
fajlova ¢ija imena odgovaraju pocetku imena koje je korisnik uneo.

2.1.12 Poredenje poznatih komandnih interpretera

Sedamdesetih godina pojavili su se Bourne Shell, Korn Shell i C Shell, na osnovu kojih su kasnije
formirane dve klase komandnih interpretera: klasa bazirana na Bourne shell-u i klasa bazirana na C
shell-u.

Bourne shell (sh)

Stephen Bourne je razvio Bourne shell za AT&T UNIX okruZenje. Bourne shell (sh) se
smatra za originalni UNIX komandni interpreter. Postoji na svim UNIX/Linux sistemima, ali
se svi noviji komandni interpreteri koriste kao podrazumevani, jer su osetno bolji. Bourne
shell je poznat po tome §to je uveo mnogo sustinskih ideja, kao $to je, na primer, izlazni
status izvrSenih komandi, koji je prakticno omogucio pisanje shell script programa.

C shell (csh)

C shell (csh) je razvijen s ciljem da pruzi okruzenje za pisanje skriptova i izvrSavanje
naredbi izvedenih iz sintakse popularnog jezika C. Kod osnovnog C shella ne postoji
moguénost modifikacije komandne linije, ali postoji mogucénost ponavljanja komandi, kao i
moguénost kreiranja aliasa. Ve¢ina Linux sistema, nudi pobolj$anu varijantu C shella, koja
se naziva Enhanced C shell (tcsh) koji omogucéava modifikaciju komandi. Pored sli¢nosti sa
C sintaksom, C shell ima ugradenu aritmetiku i funkciju poredenja, dok interpreteri bazirani
na Bourne shell-u u te svrhe moraju pozivati eksterne komande (expr, bc).

Bourne-again shell (bash)

Bourne-again shell (bash) je najcesce koriS¢eni komandni interpreter pod Linux sistemima i
prestavlja poboljsanu verziju Bourne shella, koja pruza mnoge dodatne moguc¢nosti kao §to
je ponavljanje i modifikovanje komandi i kompletiranje imena datoteka.
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2.2 OSNOVNE KOMANDE ZA RAD SA FAJLOVIMA

2.2.1 Dobijanje pomoci
Navodenje opcije --help u samoj komandi.

Na primer:

$ mkdir --help
Usage: mkdir [OPTION] DIRECTORY...
Create the DIRECTORY (ies), if they do not already exist.

-m, --mode=MODE set permission mode (as in chmod), not rwxrwxrwx - umask
-p, --parents no error if existing, make parent directories
as needed
-v, —--verbose print a message for each created directory
--help display this help and exit
--version output version information and exit

Report bugs to <bug-fileutils@gnu.org>.

Ispisuje na ekranu sintaksu i objasnjenja za odgovaraju¢e argumente 1 opcije, bez detaljnijeg opisa
same komande. Ukoliko objasnjenje ne moze stati na jedan ekran - pipeline sa komandom less
(command --help | less).

Man stranice

Jedan od najkompletnijih izvora pomo¢i (ponekad i jako komplikovan i nejasan) su stranice
uputstva za koriS¢enje komande (manual page, odnosno man page).

$ man command

2.2.2 Lokatori komandi

whereis

prikazuje lokaciju izvr$nih datoteka, izvornog koda i prate¢e dokumentacije programa

$ whereis [-bms] command

bez parametara prikazuje lokacije svih elemenata programa
-b izvrsne datoteke

-In uputstva

-s izvorni kod

Primer:

$ whereis insmod
insmod: /sbin/insmod /usr/share/man/man8/insmod.8.gz

upotreba komande whereis za pronalaZenje lokacije programa insmod (koji se koristi za
dodavanje modula u aktivno Linux jezgro)

which

prikazuje samo lokaciju izvrSnih datoteka; trazi izvrSnu datoteku u direktorijumima
navedenim u sistemskoj putanji i ukoliko je nade, prikazuje putanju i ime prve pronadene
komande
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$ which [-a] command

a primeri komande kada je poziva root korisnik (jer navedene komande nisu dostupne
obi¢nom korisniku) su:

# which insmod
/sbin/insmod

# which fdisk
/sbin/fdisk

which insmod moze pozvati samo root korisnik, jer samo on i ima pravo da izvs$i insmod
apropos
na ekranu prikazuje ime 1 opis svih komandi koje u opisu imaju zadati string.

$ apropos whoami
ldapwhoami (1) - LDAP who am i? tool
whoami (1) - print effective userid

2.2.4 Odredivanje tipa fajla

Programi koji rade u UNIX komandnoj liniji ne prepoznaju datoteke na osnovu ekstenzija.

$ file kk.c
kk.c: ASCITI C program text

Na UNIX sistemima postoji nekoliko osnovnih tipova fajlova:

* tekstualni fajlovi - ASCII (neformatiran tekst), English text (tekst sa interpunkcijskim
karakterima) i izvr$ni shell programi.

* izvr$ni (binarni) fajlovi

* fajlovi u koje su smesteni podaci (na primer, Open Office Writer dokument).

2.2.5 Kopiranje, pomeranje i brisanje fajlova
Komanda Opis

pwd Print working directory: prikazuje punu putanju trenutnog direktorijuma
Is List: prikaz sadrzaja specificiranog direktorijuma
cd Change directory: promena tekuceg direktorijuma
mkdir Make directory: kreiranje specificiranog direktorijuma
rmdir Remove directory: brisanje direktorijuma
cp Copy: kopiranje fajla/direktorijuma na specificiranu lokaciju
Primeri:

$ cp /home/a.a /tmp/b.b

$ cp a* /tmp

$ cp /etc/[a-d][1-5]* .

$ cp -r /etc /tmp/oldconfig

kopiranje direktorijuma /etc sa svim poddirektorijumima i datotekama u direktorijum
/tmp/oldconfig/etc (datoteka /etc/passwd kopira se u /tmp/oldconfig/etc/passwd),

$ cp -r /etc/* /tmp/oldconfig
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file
cat
head
tail
less
more

touch

rm

wC

find

kopiranje kompletnog sadrzaja direktorijuma /etc u direktorijum /tmp/oldconfig
(datoteka /etc/passwd kopira se u /tmp/oldconfig/passwd),

$ cp -r a* /tmp/mybackup

kopiranje datoteka c¢ije ime pocinje sa a iz tekuéeg direktorijuma i svih
poddirektorijuma u direktorijum /tmp/mybackup.

* Vlasnik kopije je korisnik koji je pokrenuo komandu cp,

* Datoteka se dodeljuje primarnoj grupi korisnika koji je pokrenuo komandu
cp,

* Pristupna prava kopije se dobijaju se logickim mnoZenjem bitova pristupnih
prava originala i vrednosti promenljive umask. Na primer: ako su pristupna
prava originalne datoteke 666, a vrednost promenljive umask 002, pristupna
prava kopije bi¢e 664, tj, samo za other permisije kao

6s and not (25) = (0110), and not (0010), = (0100), = 45
¢ maska se takode moze setovati komandom umask maska

* Sva tri vremena kopije (vreme kreiranja, poslednjeg pristupa i poslednje
modifikacije) jednaka su vremenu pokretanja komande cp. Vreme poslednjeg
pristupa originalne datoteke se tako¢e menja i jednako je vremenu pokretanja
komande cp.

Identifikacija tipa fajla (binary, text, itd).

Concatenate: prikaz fajla

prikaz pocetka fajla

prikaz kraja fajla

pretraga kroz fajl od kraja ka pocetku

pretraga kroz fajl od pocetka prema kraju

kreira prazan fajl ili modifikuje atribute postojeceg

Move: pomeranje fajla na drugu lokaciju ili promena imena
Remove: brisanje fajla

brojanje reci karaktera i linija

$ we [-cwl] filename
$ we -1 /etc/protocols

Trazi fajl ili direktorijum

trazi fajlove ¢iji atributi zadovoljavaju kriterijume pretrage u direktorijumu koji je
naveden kao pocetna tacka pretrage 1 svim poddirektorijumima, rekurzivno; ukoliko
korisnik ne naznaci komandi Sta da uradi sa datotekama koje pronade, komanda nece
izvrsiti nikakvu akciju.

$ find / -name urgent.txt -print
$ find /tmp -user jsmith -size +50 - print
$ find /home/jsmith -name "*.old" -print

Ostali kriterijumi pretrage su:
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* username uname
* groupname gname

e atime n traZe se datoteke kojima niko nije pristupio tacno n dana (n mora biti ceo
broj, a dozvoljeni su i oblici -n 1 +n);

* mtime n traze se datoteke koje niko nije modifikovao -//-
* perm mode prava pristupa zadata u oktalnom obliku

* links n traze se sve datoteke sa n hard linkova (n mora biti ceo broj, a dozvoljeni su i
-ni-+n);

* type x traze se sve datoteke koje su tipa x, pri cemu x moze biti b (blok uredaj), ¢
(karakter uredaj), d (direktorijum), p (imenovani pipe);

* inode n traze se sve datoteke Ciji je i-node n;
* newer fname traze se sve datoteke koje su modifikovane pre datoteke fname;

* local traze se sve datoteke koje se nalaze na lokalnim diskovima.

$ find /usr/home -name list.txt -exec rm {} \;

2.2.6 TraZenje teksta u fajlu

grep

$ grep only myfile

$ grep 'w.r' myfile
Komanda grep moze koristiti tzv. regularne izraze, o kojima ¢e biti re¢i u posebnom poglavlju jer su
veoma znacajni prilikom procesiranja teksta.

2.2.7 Linkovi
Na UNIX sistemima postoje dve vrste linkova, i to hard link i simbolicki link (symbolic link).
Hard linkovi

Kada korisnik pozove datoteku po imenu (na primer: cat tekstl), UNIX prevodi simboli¢ko ime
datoteke koje je naveo korisnik u interno ime, koje koristi operativni sistem. Zbog posebne interne
reprezentacije, korisnici mogu datotekama dodeliti veci broj imena. Hard link je jedno od tih imena,
odnosno alternativno ime datoteke.

$ 1n filel file2
$ 1s file*
filel file2
Ukoliko korisnik obriSe datoteku filel, file2 se ne briSe. Osobine:

* link 1 original imaju isti i-node, tako da se moraju nalaziti na fizicki istom sistemu datoteka
(hard link se ne sme nalaziti na drugoj particiji ili na drugom disku). Ne mogu se linkovati
datoteke sa mreznog sistema datoteka (NFS);

* ne moze se linkovati direktorijum niti nepostojeca datoteka;
* vlasnik, grupa i prava pristupa su isti za link 1 za original;

* slobodan prostor na disku neznatno se umanjuje (jedna dir-info struktura vise za alternativno
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ime datoteke);
broj linkova originalne datoteke uvecava se za jedan nakon linkovanja;

datoteka sa hard linkovima se ne mozZe obrisati sa diska sve dok se ne uklone svi hard
linkovi koji upucuju na tu datoteku.

Simbolic¢ki linkovi

Simbolicki linkovi se mogu kreirati na dva nacina:

$ 1n -s original linkname
$ cp -s original linkname

Osobine:

svaki simbolicki link koristi poseban i-node i jedan blok podataka u sistemu datoteka; mogu
se kreirati nalaziti na fizicki istom ili razli¢itom sistemu datoteka, odnosno na istoj ili drugoj
particiji (disku). Takode, mogu se linkovati datoteke sa mreznog sistema datoteka (NFS);

moze se linkovati direktorijum, kao i nepostojeca datoteka;

u odnosu na original, link moze imati razli¢itog vlasnika, grupu i prava pristupa. Na
korisnika koji datoteci ili direktorijumu pristupa putem simbolickog linka primenjuje se
unija restrikcija (presek dozvola) linka i datoteke. Na primer, neka je korisnik user2 vlasnik
linka link1 koji ukazuje na datoteku filel, i nek pripada grupi kojoj je ta datoteka formalno
dodeljena. Ukoliko su pristupna prava za link i datoteku 777 i 640 respektivno, korisnik ¢e
imati samo pravo Citanja te datoteke, dakle, za grupu

(rwx) and (r--) = (r--)

slobodan prostor na disku se umanjuje (za jedan blok podataka). Takode, simbolic¢ki link
tro$i jedan i-node iz i-node tabele;

broj linkova originalne datoteke se ne uvecava za jedan nakon linkovanja, ve¢ ostaje isti kao
pre linkovanja;

s obzirom da simboli¢ki link moZe ukazivati na nepostojeci objekat, originalna datoteka se
moZe obrisati sa diska bez obzira na broj simbolickih linkova koji upuéuju na nju.

$ 1In -s /etc dir_etc

$ 1s -1 dir_etc

lrwxrwxrwx 1 root root 4 Sep 5 14:40 dir _etc -> /etc
$ 1ls -1 unexist

1ls:

unexis: No such file or directory

$ 1n -s unexist junk
$ 1s -1 junk
lrwxrwxrwx 1 root root 15 Sep 5 14:40 junk -> unexist
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%2 gp filel file2 # kopiranje datoteke £ilel u file:

— 4 N
file” 'f-{ inode ' A = sadriaj datoteke file’ |

file2 > inodez - sadriaj datoteke filez |

:

% 1ln filel filel # kreiranje hard linkg fileZ datoteke filel

file - i-node ¥ h-{ sadrZaj datoteke file*
file2
£~

% 1ln -8 filell fileZ # kreiranje simbolichkeg linka fileZ datoteke filel

file = inode’ O} - sadriaj datoteke file’ |

{ flez ) >  inodei -{ pokazivaé na file® 3
|

It

file-info

h strukture J I\_ i-node _/l \“_ sadriaj datoteke | linka W,
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