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Deo 6. Upravljanje bezbednošću baze podataka

Bezbednost baze podataka se deli u dve oblasti: bezbednost podataka i bezbednost sistema. 
Bezbednost podataka uključuje upravljanje i dodeljivanje dozvola za korisnike za različite objekte u bazi podataka. 
Bezbednost sistema uključuje proces logiranja korisnika, koliko je prostora na disku dodeljeno svakom korisniku i koje akcije može svaki korisnik da izvršava. 
Ciljevi: 

· SUBP mora da garantuje da ne autorizovani korisnici ne mogu da vide ili promene podatke. 
· U isto vreme, autorizovanim korisnicima treba omogućiti da pristupaju bilo kojoj informaciji koja bi trebala da im bude na raspolaganju.
U skladu sa ovim ciljevima SQL definiše model bezbednosti koji omogućava da se odredi koji korisnici mogu da pristupaju određenim podacima i šta mogu da rade sa njima
U jezgru ovog modela je autorizacioni identifikator. Autorizacioni identifikator korisnika je objekat u SQL okruženju, koji predstavlja korisnika ili grupu korisnika kojima su dozvoljene određene privilegije nad objektima i podacima u SQL okruženju. Privilegije su dodeljene autorizacionim identifikatorima u šemi objekata. Tip privilegije koji je dodeljen određuje tip pristupa. 

SQL podržava dva tipa autorizacionih identifikatora: identifikatore korisnika (ili korisnike) i imena uloga (ili uloge).
Korisnik je poseban bezbednosni nalog koji može da predstavlja pojedinca, aplikaciju ili sistemski servis.
Uloga

Uloga definiše skup privilegija koje mogu da se dodele korisniku ili drugoj ulozi. Ako je ulozi dodeljen pristup šemi objekta, a ova uloga je onda specificirana kao korisnik, onda svi korisnici i uloge kojima je bila dodeljena specificirana uloga imaju pristup istom objektu kao i data uloga.
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SQL sesija

Svaka SQL sesija je povezana sa korisničkim identifikatorom (korisnikom i imenom uloge (ulogom). SQL sesija je veza između neke vrste klijentske aplikacije i baze podataka. Sesija obezbeđuje kontekst u kome autorizacioni identifikator izvršava SQL naredbe tokom jedne konekcije. SQL sesija održava tokom ove konekcije vezu sa parom korisnik/uloga.
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Kada se god ulogujete na SQL bazu podataka i uspostavite sesiju, početni korisnički identifikator će uvek biti korisnički identifikator SQL sesije i ime uloge će uvek biti null vrednost.
U bilo kojoj instanci za vreme konekcije, sesija je povezana sa parom korisnik/uloga.
Pristup objektima baze podataka

SQL omogućava da se privilegije definišu na sledećim objektima baze podataka: tabele, pogledi i kolone. SQL podržava nekoliko specijalnih vrednosti koje omogućavaju prikazivanje tekućih vrednosti različitih tipova korisnika. SQL podržava pet specijalnih vrednosti: CURRENT_USER, USER, CURRENT_ROLE, SESSION_USER i SYSTEM_USER. CURRENT_USER i USER specificiraju isto, vrednost tekućeg korisničkog identifikatora. CURRENT_ROLE vraća tekuću ulogu. SESSION_USER vraća identifikator SQL sesije. Ako je korisnički identifikator SQL sesije tekući  korisnički identifikator, onda CURRENT_USER, USER i SESSION_USER imaju istu vrednost, koja može da se pojavi ako je početni identifikacioni par samo aktivni par korisnik/uloga (par na vrhu autorizacionog stack-a). Poslednja funkcija,  SYSTEM_USER, vraća korisnika operativnog sistema, koji je pokrenuo SQL modul. 
Prijavljivanje novog  korisnika baze podataka

Prijavljivanje novog korisnika baze podataka nije SQL standard. Svaka implementacija RDBMS-a ima odgovarajuću sintaksu za naredbu kreiranja korisnika.

SQL server
CREATE USER user_name 

    [ { { FOR | FROM }

      { 

        LOGIN login_name 

        | CERTIFICATE cert_name 

        | ASYMMETRIC KEY asym_key_name
      } 

      | WITHOUT LOGIN

    ] 

    [ WITH DEFAULT_SCHEMA = schema_name ]

gde:

user_name 
Specificira ime s kojim je korisnik identifikovan unutar date baze podataka.

LOGIN login_name 

Specificira SQL server korisnički nalog za bazu podataka za koju je korisnik kreiran. login_name mora da bude ispravni korisnički nalog u serveru. Kada ovaj SQL server login pristupa bazi podataka  on će dobiti ime i ID korisnika baze podataka koji će biti kreiran.
CERTIFICATE cert_name 

Specificira sertifikat za koji se korisnik baze podataka kreira.

ASYMMETRIC KEY asym_key_name 

Specificira asimetrični ključ za koji se korisnik baze podataka kreira.

WITH DEFAULT_SCHEMA = schema_name 

Specificira prvu šemu koja će biti pretražena od servera kada on razrešava imena objekata za ovog korisnika baze podataka.

WITHOUT LOGIN 

Specificira kreiranje korisnika bez mapiranja na postojeći korisnički nalog. 
Ako se FOR LOGIN izostavi, novi korisnik baze podataka će biti mapiran na SQL Server korisnički nalog sa istim imenom.

Naredba za kreiranje uloga CREATE ROLE

CREATE ROLE omogućava kreiranje imenovanog skupa privilegija, koje mogu da se dozvole korisnicima baze podataka.
Sintaksa naredbe prema standardu SQL2003

CREATE ROLE role_name [WITH ADMIN {CURRENT_USER | CURRENT_ROLE}]

Ključne reči

CREATE ROLE role_name 
Kreira novu ulogu u okviru servera, odnosno baze podataka. Ulogama mogu da se dodele sva ovlašćenja koja mogu da se dodele i korisnicima. Važna razlika je da uloge mogu da se dodele jednom ili više korisnika i time im dodeliti i sva ovlašćenja koja ima sama uloga
WITH ADMIN {CURRENT_USER | CURRENT_ROLE} 
Dodeljuje ulogu trenutno aktivnom korisniku ili ulozi sa mogućnošću daljih prenošenja ovlašćenja na ostale korisnike. zajedno sa ovlašćenjima da se ovlašćenja mogu preneti  na ostale korisnike. Podrazumevana opcija je WITH ADMIN CURRENT_USER.

Korišćenje uloga za bezbednost baze podataka može mnogo da olakša administraciju i korisničko održavanje. Glavni koraci za korišćenje uloga u bezbednosti baze podataka su:

1. Proceniti potrebe za ulogama i odabrati imena uloga (na primer, administrator, menadžer, unosilac podataka, izveštavač i td)

2. Dodeliti dozvole svakoj ulozi kako bi ona postala standardni korisnik baze podataka korišćenjem naredbe GRANT. Na primer, uloga menadžer bi mogla da ima dozvole za čitanje i upisivanje iz svih korisničkih tabela u bazi podataka, dok izveštavačeva uloga ima dozvole za izvršavanje izveštaja samo za čitanje nad određenim tabelama za izveštaje u bazi podataka. 
3. Koristiti naredbu GRANT za dodeljivanje uloga korisnicima sistema u zavisnosti od tipova posla koji oni izvršavaju.
Dozvole mogu da se isključe (oduzmu) korišćenjem naredbe REVOKE .

SQL Server

Naredba CREATE ROLE je podržana u SQL Server 2005:

CREATE ROLE role_name [ AUTHORIZATION owner_name ]

role_name 
Je ime uloge koja se kreira. 
AUTHORIZATION owner_name 

Je korisnik baze podataka ili uloga kojoj se dodeljuje nova uloga. Korisnik, odnosno uloga će posedovati datu ulogu. Ovo je razliku u odnosu na Oracle (i SQL standarda), gde se uloga dodeljuje naredbom GRANT (pogledati sintaksu naredbi). Ako se ne specificira korisnik, uloga će biti dodeljena korisniku koji izvršava naredbu CREATE ROLE. 
Naredba GRANT

Naredba GRANT dodeljuje privilegije korisnicima i ulogama, koje im omogućavaju da pristupe i koriste objekte baze podataka (to jest, privilegije objekata).

Sintaksa SQL2003 za GRANT uključuje samo dodeljivanje privilegija objektima i ulogama za specificiranog korisnika:

GRANT { {object privilege [,...] | role [,...]} }

[ON database_object_name]

[TO grantee [,...] ]

[WITH HIERARCHY OPTION] [WITH GRANT OPTION] [WITH ADMIN OPTION]

[FROM { CURRENT_USER | CURRENT_ROLE } ]

Ključne reči

object privilege 

Dodeljuje jednu ili više privilegija za SQL naredbu. Višestruke privilegije mogu da se dodele u isto vreme, tako što će biti razdvojene zarezima. Ne može da se kombinuje ALL PRIVILEGES sa drugim privilegijama. Više privilegija može da se kombinuje u bilo kom poretku. Važeće privilegije su:
ALL PRIVILEGES 

Označava da korisnik ima sve privilegije raspoložive za dodeljivanje. Dodeljuje sve privilegije koje su aktuelno dodeljene dodeljivaču imenovanom korisnikau i/ili za specificirane objekte baze podataka. Ovo generalno nije preporučeni pristup, pošto on može da podstakne greške u dodeljivanju privilegija.

EXECUTE 
Dodeljuje privilegije za izvršavanje bilo koje ANSI SQL rutine. ANSI rutina je bilo koja uskaldištena procedura, korisnički definisana funkcija ili korisnički definisani metod.

{SELECT | INSERT | UPDATE | DELETE} 
Dodeljuje specificirane privilegije za datog korisnika na specificiranom objektu baze podataka, kao što su tabela ili pogled. Može da se doda umetnuta lista (u zagradi) kolona date tabele kojoj će se dodeliti privilegija (izuzev naredbe DELETE).
REFERENCES 
Dodeljuje privilegiju za korišćenje kolone(a) u bilo kom ograničenju a ne samo spoljašnjeg ključa. Klauzula REFERENCES takođe omogućava definisanje specifičnih detalja za kolonu (uključivanjem umetnutih, zarezima razdvojenih lista) za naredbe slične INSERT, SELECT i tako dalje. Konačno, REFERENCES dodeljuje privilegiju za kreiranje ili brisanje ograničenja spoljašnjeg ključa pozivanjem objekta baze podataka kao objekta roditelja.
TRIGGER 
Dodeljuje privilegiju kreiranom trigeru da radi na specificiranoj tabeli ili kolonama.

UNDER 
Dodeljuje privilegiju za kreiranje podtipova ili tipovnih tabela.

USAGE 
Dodeljuje privilegiju za korišćenje domena, korisnički definisanog tipa, skupa znakova, kodnog rasporeda, sekvenci ili jezičkog prevoda.
role 

Dodeljuje određenu, predefinisanu ulogu za imenovane primaoce privilegije identifikovane u kaluzuli FROM. Na primer, ako administrator baze podataka kreira ulogu koja se naziva Izveštaj koji ima pristup samo za čitanje u nekoliko tabela. Dodeljivanjem ove uloge korisniku, ovaj korisnik onda prima sve dozvole samo za čitanje koje su dodeljene ulozi Izveštaj. Korisnici mogu da imaju uloge koje su im dodeljene i primaju sve dozvole koje su već dodeljene ovoj ulozi. 

ON database_object_name 

Dodeljuje privilegiju odeređenom, predefinisanom objektu baze podataka koji je identifikovan sa database_object_name, koji može da bude jedno od sledećeg:

{[TABLE] object_name | DOMAIN object_name | 

 COLLATION object_name | CHARACTER SET object_name | 

 TRANSLATION object_name | SPECIFIC ROUTINE routine_name}

TO grantee 

Dodeljuje privilegiju imenovanom korisniku (korisnicima) ili ulozi (ulogama), naimenovanim kao primaoci privilegija. Mogu da se dodele privilegije za više korisnika i/ili uloga, koje se onda razdvajaju zarezima. Alternativno, privilegije mogu da se dodele kao PUBLIC, što znači da svi korisnici (uključujući one koji će da ih kreiraju ubuduće) imaju određene privilegije. Naravno, svi korisnici i uloge kojima se dodeljuju dozvole moraju prethodno da budu registrovani kao korisnici u bazi podataka.
WITH HIERARCHY OPTION 

Daje privilegiju WITH HIERARCHY OPTION, omogućujući primaocima privilegije da vrše SELECT ne samo iz imenovane tabele, već i iz svih njenih podtabela. Ovo se primenjuje na dodeljivanja privilegija.
WITH GRANT OPTION 
Omogućava primaocima privilegija da ubuduće dodeljuju privilegije drugim korisnicima. Ovo se primenjuje samo za dodelivanja privilegija.

WITH ADMIN OPTION 

Daje svojstvo za dodeljivanja uloge. Svojstvo za dodeljivanje odgovornosti je odvojeno od svojstva dodeljivanja privilegija drugim korisnicima ili ulogama.

FROM { CURRENT_USER | CURRENT_ROLE} 

Imenuje korisnika koji dodeljuje određene privilegiju(e), bilo CURRENT_USER ili CURRENT_ROLE. Ova klauzula je opciona i podrazumeva aktuelni korisnički kontekst.

Može da se dodeli više privilegija jednom objektu sa jednom naredbom, ali ne može da se meša privilegija ALL PRIVILEGES sa pojedinačnim ključnim rečima SQL naredbi u jednoj naredbi GRANT. Može da se dodeli određena privilegija na određenom objektu baze podataka jednom korisniku korišćenjem:
GRANT privilege_name ON object_name TO grantee_name
Kada se dodeljuju privilegije za više primalaca privilegije (korisnika), jednostavno se stavljaju zarezi između svakog od njih:
GRANT SELECT ON Predmeti TO Dejan, Marko
Dodeljivanje privilegija za upite na nivou kolone za više korisnika:

GRANT SELECT ON Studenti(Indeks, Upisan, Imes) TO Dejan, Marko
Sledeća naredba dodeljuje privilegiju za SELECT  iz tabele Nastavnici:
GRANT SELECT ON Nastavnici TO Dejan;

Sledeća naredba dodeljuje privilegiju za SELECT iz tabele Nastavnici i dodeljuje SELECT privilegiju drugim korisnicima.
GRANT SELECT ON Nastavnici TO Dejan

WITH GRANT OPTION;

SQL Server

SQL Server implementacija naredbe GRANT ima malo odstupanja od ANSI standarda. Ona ne podržava klauzulu FROM iz ANSI standarda, niti opcije HIERARCHY ili ADMIN. Ali zato pruža sposobnost za dodeljivanje specifičnih sistemskih privilegija i za njihovo dodeljivanje drugim korisnicima u bezbednosnom kontekstu. Sintaksa ove naredbe je sledeća:

GRANT { [object_privilege] [,...] |

   [system_privilege] }

[ON { [object] [(column [,...])] ]

TO {grantee_name [,...] | role [,...] | PUBLIC | GUEST }

[WITH GRANT OPTION]

[AS {group | role}]

gde:

object_privileges 

Dodeljuje prava za različite operacije, koje mogu da se kombinuju (sa izuzetkom privilegije ALL [PRIVILEGES]) u bilo kom redosledu. Privilegije su sledeće:

ALL [PRIVILEGES] 

Dodeljuje sva prava koja su pripisana imenovanim korisnicima i/ili za specificirane objekte baze podataka. Ovo nije preporučen pristup, jer dovodi do problema u programiranju. ALL može da se koristi samo za članove sistemskih uloga SYSADMIN i DB_OWNER ili za vlasnike objekata.
{SELECT | INSERT | DELETE | UPDATE} 

Dodeljuje specifična prava datom korisniku na specificiranim objektom baze podataka kao što su tabela i pogled. Prava se onda dodeljuju samo za imenovane kolone.

REFERENCES 

Dodeljuje prava za kreiranje ili brisanje ograničenja spoljašnjeg ključa, koji povezuje objekt baze podataka kao objekat roditelj.

EXECUTE 

Dodeljuje prava za izvršavanje uskladištenih procedura, korisnički definisanih funkcija ili proširenih uskladištenih procedura.

system_privileges 

Dodeljuje jednu od sledećih privilegija, od kojih svaka daje sposobnost za izvršavanje odgovarajuće naredbe:

CREATE DATABASE 

CREATE DEFAULT 

CREATE FUNCTION 

CREATE PROCEDURE 

CREATE RULE 

CREATE TABLE 

CREATE VIEW 

BACKUP DATABASE 

BACKUP LOG
Pravo za izdavanje naredbe CREATE, takođe podrazumeva pravo za izdavanje ekvivalentnih naredbi ALTER ili DROP.
ON { [object] [(column [,...] ) ] 
Specificira objekat za koje se privilegija dodeljuje. Ova klauzula se ne zahteva kod dodeljivanja sistemskih privilegija. Ako je objekat tabela ili pogled, mogu da se, opciono,  dodele prava na specificiranim kolonama. Mogu da se dodele prava SELECT, INSERT, UPDATE, DELETE i REFERENCES na tabeli ili pogledu. Može da se dodeli samo pravo za SELECT i UPDATE na kolonama tabele, pogleda ili korisnički definisane funkcije. Može da se dodeli privilegija EXECUTE na uskladištenoj proceduri ili proširenoj uskladištenoj proceduri. Takođe, može da se dodeli privilegija REFERENCES na korisnički definisanim funkcijama. Privilegija REFERENCES se zahteva na funkcijama i pogledima koji su kreirani korišćenjem klauzule WITH SCHEMABINDING.
TO {grantee_name [,...] | role [,...] | PUBLIC | GUEST } 

Imenuje korisnika ili ulogu, koja će dobiti prava koja se dodeljuju. Može da se navede više korisnika, koji su razdvojeni zarezima.Za dodeljivanje prava uloge PUBLIC, koja uključuje sve korisnike, treba koristiti ključnu reč PUBLIC. SQL server podržava i ulogu koja se naziva GUEST, ulogu koja se koristi za sve korisnike, koji nemaju drugi korisnički nalog i bazi podataka. Zbog toga što SQL server omogućava dva različita bezbednosna modela (jedan koji se bazira na bazi podataka i drugi na Windows operativnom sistemu), mogu da se dodele prava za korisnika SQL servera, Windows korisnika, Windows grupe ili uloge SQL server baze podataka. Ime korisnika može da bude bilo koje od ovih. Svaka uloga i korisnik moraju prethodno da budu registrovani u bazi podataka, odnosno kao Windows korisnici.
WITH GRANT OPTION 

Omogućava korisniku buduća dodeljivanja datih dozvola drugim korisnicima ili ulogama. WITH GRANT OPTION može da se koristi samo kada se dodeljuju dozvole za objekat.
AS {group | role} 

Specificira alternativnog korisnika ili grupu, koji ima ovlašćenje u aktuelnoj bazi podataka za izvršavanje naredbe GRANT. 

SQL Server, takođe, sadrži jedan broj osnovnih sistemskih uloga sa unapred određenim pravima nad objektima i naredbama. Sistemske uloge SQL Servere-a su:

SYSADMIN 
Može da izvršava bilo koju aktivnost na serveru  ima pristup do svih objekata.

SERVERADMIN 
Može da postavi opcije konfiguracije servera kao i spuštanje (zatvaranje) i restart servera.

SETUPADMIN 
Može da pokrene procedure i povezane servere.

SECURITYADMIN 
Može da čita dnevnike rada, menja lozinke, administrira prijavljivanjima i dodeli dozvole GREATE DATABASE.

PROCESSADMIN 
Može da upravlja izvršavanjem procesa na SQL Serveru.

DBCREATOR 
Može da kreira, menja i briše bazu podataka.

DISKADMIN 
Može da upravlja diskovima i datotekama.

BULKADMIN 

Može da izvršava operacije i izvršava naredbu BULK INSERT (i regularnu naredbu INSERT) nad tabelama u bazi podataka.
Sistemska uloga SYSADMIN može da dodeli bilo koju dozvolu u bilo kojoj bazi podataka na serveru. Članovi sistemskih uloga DB_OWNER i DB_SECURITYADMIN mogu da dole bilo koju dozvolu za bilo koju naredbu ili objekat u bazi podataka čiji su vlasnici. Članovi sistemske uloge DB_DDLADMIN, sistemske uloge SYSADMIN, sistemske uloge SYSADMIN i vlasnik baze podataka mogu da dodele sistemske privilegije.
Sledeće sistemske uloge postoje u svakoj bazi podataka i imaju prava u okviru specificirane baze podataka:

DB_OWNER 
Može da izvršava sve funkcije drugih uloga sistema baza podataka, kao i izvršavanje drugih održavanja i poslova konfigurisanja za bazu podataka.

DB_ACCESSADMIN 
Može da obriše Windows ili SQL Server korisnike i grupe za bazu podataka.

DB_DATAREADER 
Može da čita podatke iz svih korisničkih tabela u bazi podataka.

DB_DATAWRITER 
Može da čita, dodaje, menja ili briše podatke iz svih korisničkih tabela u bazi podataka.

DB_DDLADMIN 
Može da čita, menja i briše objekte u bazi podataka, kao i izvršavanje svih DDL naredbi.

DB_SECURITYADMIN 
Može upravlja ulogama i korisnicima SQL Server-a, kao i dozvolama za naredbe i objekte u celoj bazi podataka.

DB_BACKUPOPERATOR 
Može da izvršava oporavke baze podataka. 

DB_DENYDATAREADER 
Negira dozvolu za čitanje u bazi podataka.

DB_DENYDATAWRITER 

Negira dozvolu za promene podataka u bazi podataka.

Slično sistemskim ulogama servera, sistemske uloge baze podataka ne mogu da se dodele korisniku preko naredbe GRANT. Umesto nje, mora da se koristi sistemska  uskladištena procedura SQL Server-a koja se naziva sp_addrolemember.

Naredba REVOKE

Naredba REVOKE uzima dva glavna oblika (forme).  Prvi oblik naredbe oduzima (odstranjuje) specificirane dozvole naredbi od korisnika, grupa ili uloga. Drugi oblik naredbe oduzima dozvole pristupa spacificiranim objektima baze podataka ili resursima.

Sintaksa nardbe prema standardu SQL2003

REVOKE { [special_options] | {privilege [,...] | role [,...]} }

ON database_object_name
FROM grantee_name [,...]

[GRANTED BY {CURRENT_USER | CURRENT_ROLE} ]

{CASCADE | RESTRICT}

Ključne reči

special_options 

Omogućava korišćenje jedne od tri alternative special_options:

GRANT OPTION FOR 

Poništava privilegiju WITH GRANT OPTION korisnika, što znači da korisnik ne može dugoročno da dodeli privilegije drugim korisnicima na objektu, ali njihova sopstvena privilegija na objektu je još nedirnuta. (Ova klauzula je valjana za oduzimanje privilegije, ali ne i za oduzimanje uloge).
HIERARCHY OPTION FOR 

Poništava privilegiju WITH HIERARCHY OPTION koja omogućava korisniku naredbu SELECT ne samo iz imenovane tabele, već takođe i iz svih njenih podtabela. (Ova klauzula je valjana da oduzme privilegiju, ali ne i da oduzme ulogu.)
ADMIN OPTION FOR 

Oduzima sposobnost da se oduzme uloga drugim korisnicima. (Ova klauzula je valjana da oduzme privilegiju, ali ne i da oduzme ulogu.)
privilege 

Oduzima privilegije za niz naredbi, koje sve mogu da se kombinuju na bilo koji način:

ALL PRIVILEGES 

Oduzima sve aktuelne privilegije koje su dodeljene imenovanim  korisnicima i/ili za specificirane objekte baze podataka. Generalno ne preporučen pristup, pošto može da podpomogne pogrešnom programiranju.

EXECUTE 

Oduzima privilegije za izvršavanje rutine (to jest, uskladištena procedura, korisnički definisana funkcija ili metod).

{SELECT | INSERT | UPDATE | DELETE} 

Oduzima specificiranu privilegiju za datog korisnika na specificiranom objektu baze podataka, kao što su tabela ili pogled. Može da se doda lista kolona u zagradi na datoj tabeli odakle će privilegije da budu oduzete za SELECT, INSERT i UPDATE privilegije.
REFERENCES 
Revokes the user's privilege to create any constraints or assertions referencing the database object as a parent object. You may add a parenthetical list of the columns on a given table where the privilege will be revoked.

Oduzima privilegiju korisnika za kreiranje bilo kog ograničenja ili naredbi koje pozivaju objekt baze podataka kao objekat roditelj. Može da se doda lista kolona u zagradi na datoj tabeli odakle će privilegija da bude oduzeta. 

TRIGGER 

Oduzima sposobnost korisnika da kreira trigere na specificiranim tabelama. Kao sporedni efekat oduzimanja, bilo koji trigeri koji zavise od privilegije će takođe da budu odbačeni.

UNDER 

Oduzima privilegiju za kreiranje podtipova ili tabela baziranih na korisnički definisanim tipovima.

USAGE 

Oduzima privilegije za korišćenje domena, korisnički definisanog tipa, skupa znakova, kodnog rasporeda ili jezičkih prevoda.

role 

Oduzima određenu (specificiranu), pre-definisanu ulogu od imenovanog nosioca privilegije identifikovanog u klauzuli FROM. Na primer, ako administrator baze podataka želi da kreira ulogu koja se naziva Izveštaj, koja ima samo pristup za čitanje u nekim  tabelama. Kada je uloga dodeljana korisniku, korisnik je sposoban da čini sve akcije koje može da čini uloga.

ON database_object_name 

Oduzima privilegije na određenom (specificiranom), predefinisanom objektu baze podataka identifikovanog sa database_object_name. SQL2003 ne uključuje podršku za sistemske privilegije ali mnoge implementacije obezbeđuju odstupanja (varijacije) ove klauzule za oduzimanje takvih privilegija. (podklauzula ON se uopšte ne koristi kada se oduzimaju sistemske privilegije ili uloge.). Database_object_name može da bude jedno od sledećeg:
{ [TABLE] object_name | DOMAIN object_name | 

       COLLATION object_name | 

   CHARACTER SET object_name | TRANSLATION object_name | 

   TYPE object_name | [SPECIFIC] {ROUTINE | FUNCTION | 

       PROCEDURE | METHOD} 

   object_name }

FROM grantee_name 

Imenuje korisnika(e) ili ulogu(e) koje će da izgube određene privilegije. Klučna reč PUBLIC može takođe da se koristi da oduzme privilegije dodeljene u PUBLIC opštoj listi korisnika. Višestruke dozvole mogu da se navedu sa zarezima između svake od njih.

FROM { CURRENT_USER | CURRENT_ROLE } 

Koristi se opciono da specificira korisnika koji je originalno dodelio privilegije.  Na primer, kada se koristi ...FROM CURRENT_USER, privilegija se oduzima samo ako je tekući korisnik dodelio privilegiju. Inače, naredba neće uspeti. Kada se izostavi, podrazumeva se CURRENT_USER.
RESTRICT | CASCADE 
Ograničava oduzimanje operacije za samo određenu privilegiju (RESTRICT) ili prouzrokuje da će određene privilegije i sve zavisne privilegije biti oduzete (CASCADE), a po mogućnosti prouzrokuje da objekti koji zavise od privilegije budu obrisani. Zapazimo da REVOKE...RESTRICT neće da uspe ako zavisne privilegije postoje. Zavisne privilegije moraju da budu oduzete prve.
Određena privilegija na određenom objektu baze podataka može da se oduzme za pojedinačnog (jednog) korisnika korišćenjem REVOKE privilege_name ON object_name FROM grantee_name RESTRICT. Određena privilegija na određenom objektu može da se oduzme od svih korisnika preko PUBLIC opšte liste korisnika.

SQL Server

SQL server primenjuje naredbu REVOKE na način da poništi bilo koje dodeljene dozvole za datog korisnika.  
Ovo je značajno zbog toga što SQL server podržava proširenje naredbe koje se naziva DENY koja eksplicitno ne dozvoljava pristup korisniku do specificiranih resursa. Kod SQL Server-a REVOKE može da se koristi za poništavanje dozvola korisniku dodeljenih naredbom GRANT. Ako se želi eksplicitno onemogućavanje određenih prava korisniku, onda se koristi naredba DENY. 

Sintaksa naredbe REVOKE:

REVOKE [GRANT OPTION FOR]

{ [object_privilege] [,...]|

   [system_privilege] }

[ON [object] [(column [,...])] ]|

{TO | FROM} {grantee_name [,...] | role [,...] | PUBLIC | GUEST }

[CASCADE]

[AS {group_name | role_name} ]

Gde su:

GRANT OPTION FOR 

Oduzima privilegiju korisniku da dodeljuje određene privilegije drugim korisnicima.

object_privilege 

Oduzima privilegije za različite naredbe, koje mogu da se kombinuju po bilo kom redosledu.

ALL PRIVILEGES 

Oduzima sve privilegije koje su aktuelno dodeljene imenovanim korisnicima i/ili za specificirane objekte baze podataka. Ovaj pristup se ne preporučuje, pošto može da umanji kvalitet programiranja.

{SELECT | INSERT | DELETE | UPDATE} 
Oduzima specificirane privilegije korisniku nad specificiranim objektima baze podataka, kao što su tabele i pogledi. Može da se, u zagradi, doda lista kolana date tabele čije privilegije se oduzimaju.

REFERENCES 
Oduzima pravo korisniku da kreira ili briše ograničenje spoljašnjeg ključa, koji referencira  objekat baze podataka na nadređeni objekat  (objekat roditelj).

RULE 
Oduzima pravo korisniku da kreira ili briše tabelu ili pogled.

EXECUTE 

Oduzima pravo za izvršavanje ugnježdenih procedura, korisnički definisanih funkcija ili proširenih uskladištenih procedura.

system_privilege 

Oduzima pravo za izvršavanje bilo koje od sledećih naredbi: CREATE DATABASE, CREATE DEFAULT, CREATE FUNCTION, CREATE PROCEDURE, CREATE RULE, CREATE TABLE, CREATE VIEW, BACKUP DATABASE i BACKUP LOG.

ON object [(column [,...])] 

Oduzima privilegije datom korisniku nad imenovanim objektom. Ako je objekat tabela ili pogled, mogu opciono da se oduzmu privilegije na specificiranim kolonama. Mogu da se oduzmu prava za SELECT, INSERT, UPDATE, DELETE i REFERENCES na tabeli ili pogledu. Može da se oduzme privilegija EXECUTE za uskladištene procedure , korisnički definisane funkcije ili proširene uskladištene procedure.
{TO | FROM} grantee_name | role | PUBLIC | GUEST 

Imenuje korisnika ili ulogu, koja će da izgubi specificiranu privilegiju. Takođe, može da se koristi PUBLIC za oduzimanje privilegija, koje su dodeljene PUBLIC ulozi (ulozi koja je implicitno uključuje sve korisnike). Višestruka prava mogu da se navedu sa zarezima između njih. SQL Server podržava ulogu koja se naziva GUEST – nalog koji koriste svi korisnici koji nemaju korisnički nalog u bazi podataka.

CASCADE 
Oduzima prava korisnicima kojima su dodeljena prava sa klauzulom WITH GRANT OPTION. Zahteva se kada se koristi klauzula GRANT OPTION FOR.
AS {group_name | role_name} 

Definiše ovlašćenja sa kojima je privilegija oduzeta. U pojedinim situacijama, korisniku je potrebno da privremeno prisvoji privilegije grupe da oduzme specificirane privilegije. Da bi se realizovao ovakav scenario, može da se koristi klauzula AS za prisvajanje ovlašćenja date grupe.

Forme naredbe REVOKE, REVOKE object_privilege i REVOKE system_privilege su međusobno isključuju. Ne mogu da se izvrše obe operacije u jednoj naredbi. Ključna sintakstička razlika između njih je da se klauzula ON ne uključuje kod oduzimanja sistemskih privilegija. 
Ako naredbe dodeljene korisniku omogućavaju WITH GRANT OPTION, privilegije bi trebalo da se oduzmu korišćenjem WITH GRANT OPTION i CASCADE zajedno.
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