MpupoaHo-matemaTnyku dbakynTet MH®OPMATUKA
YHusep3uTtet y Kparyjesuy

Pagoja lomaHosuha 12, 34000 Kparyjesal, OcHOBHe aKageMcKe cTyauje

Cryamjcku nporpam: OCHOBHE aKafZemcKe cTyavje nHbopmaTmke

Hasus npegmerta: UHOOPMALUOHA BE3BEAHOCT

Cratyc npeamerta: O6aBe3aH Ha cBUM moayMma OCHOBHUX aKafgeMCKUX CTyANja MHPopMaTHKe

bpoj ECMNB: 5

YcnoB: YnucaH oarosapajyhu cemecrap

Lunm npeamerta

L/ npegmeTa je ga ctyaeHTMMa ob6e3beam cBeobyxsaTHO pasymeBarbe MHPopmaumoHe 6e36eaHOCTM — 04, OCHOBHUX
NPUHLMNA U OPraHM3aLMOHUX NOJIUTUKA A0 NPAKTUYHE NPUMeHe oabpambeHnx U opaH3UBHUX TEXHUKA Y cajbep OKpyKery.
CTyfeHTM ce ocnocob/baBajy 3a MaeHTMbUKaUM]y, NpoLeHy M ybnaxkaBarbe pM3MKa, Kao U 3a NPOjeKTOBakE, UMNIEMEHTAUM]Y
W TecTMparbe 6e36e4HOCHMX MexaHM3ama y CKNady ca Baxehum cTaHAapauMma v perynatmsama.

Ucxop npegmeta

CTyZeHT je cnocobaH aa naeHTMoUKyje n npoueHn 6e3beaHOCHe pusmKe n parbnBocTn y UKT cuctemmma, NnpUMeHn mepe
3aWTUTE, NOJIMTUKE U KOHTPOJIHE OKBMPE, CNPOBeae aKTMBHOCTU pearoBakba Ha MHUMAeHTe y SOC oKpy:Kerby, U3BpLIn
NneHeTpaLMoHO TecTMpakbe U aHannly 6e3beaHOCTM ananKaLmja, pasyme NpaBHU, PEryaTopHU U eTUYKU KOHTEKCT
MHpopmaLmoHe 6e36e4HOCTU U yYecTByYje Y Pa3Bojy U MMNIEMEHTAUNjU 6e36eaHOCHUX CTpaTernja.

Cappikaj npeamerta

Teopujcka Hacmasa

MpuHyunu uHpopmayuoHe u cajbep 6ezbedHocmu (nosepsousocm, uHMezpumem u 0ocmyrnHocm). Ynpaesrearbe pusuyuma u
noaumuxkama 6e3bedHocmu. KoHmponHu okeupu u cmaHoapousayuja (NIST CSF, COBIT, CIS Controls, ISO/IEC 27001, MITRE
ATT&CK). MpasHu u peaynamopHu oksup (GDPR, NIS2, CyberSecurity Act, DORA, SOC Reports). Ynpassbarbe 10208uUma,
MOHUmMopuHa dozahaja u ynoza SOC-a. Peazosarbe Ha uHyudeHme u onopasak o0 kKamacmpoga. OcHose oghaH3usHe
b6e3bedHoCMuU: OMKpUBAHE PaHUBOCMU, MeHeMpPayuoOHO mecmupare U mexHuke Hanada. OWASP Top 10 u spcme
parbusocmu y 8eb anaukayujama. besbedHOCHaA Kynmypa, emuka u numarba sbyodCcKux pecypca y besbedHocmu.

MpakmuyHa Hacmasa:Bexbe

AHanusa norosa 1 mpexkHor caobpahaja. Ynotpeba anaTta SOC-a: SIEM, SOAR, EDR, XDR. MNeHeTpauuoHo TecTuparse Beb
ansavKkauuja u APl-ja. PeB13uja 1 npoueHa ycknaheHoctn 6e36eaHOCHUX NoUTUKA. MpumeHa ayTeHTUDMKALMOHUX
mexaHu3zama (MFA, SSO, PAM). Cumynmparbe akTUBHOCTU LLPBEHOT M NiaBor TMMma. [AnsajH 6e3beaHOCHOr OKBMpPa 3a Mo4en
opraHusauuje.

Nutepatypa
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vkhwNpeE

Bpoj yacoBa aKTUBHe HacTaBe Teopwujcka HacTaBa: 3 | MpakTuyHa HacTaBa: 2

MeToge ussohera HacTase
Mpo6aemMcKu-opujeHTMCaHa HacTaBa, MPaKTUYHA HACTaBa, CaMOCTaIHW Pag CTyAeHaTa, KoHcyaTaumje. MpakTuuaH pag, Ha
CYMYIAaTOPMMa PA3IMYUTUX HANaLa Ha BUPTYESIHOM OKpPYXKetby.

OueHa 3Hara (MaKcumanHm 6poj noeHa 100)

MNpepgucnutHe obasese 70 noeHa 3aBpLUIHK UCNUT 30 noeHa
MpaKTnyHa HacTasa 5 YCMEHU UcnuT 30
Konokeujym-n 25+25

Oomahu 3agaum 15

HanomeHa:

Kako je HasegeHo y Tabenn 10.2, 3a u3Bohere HacTaBe Ha OBOM NpeaMeTy A0CTynaH je cepsep.KapakTepuctuke cepsepa cy
cnepehe: HP ProLiant DL360 Gen9, 2 x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz, 64 GB, 2TB.
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