SAVREMENE TEHNOLOGLUE

Cilj izbornog programa Savremene tehnologije jeste razvijanje znanja i vesStina ucenika za efikasno, kreativno, bezbedno i savesno koriS¢enje
savremenih tehnologija u Zivotnom okruzenju i okruzenju za ucenje i rad i spremnosti za kontinuirano pracenje

razvoja savremenih tehnologija zarad daljeg li¢nog i profesionalnog razvoja.
Po zavr$etku programa ucenik ¢e biti u stanju da:

— pouzdano, kriti¢ki, bezbedno i odgovorno prema sebi i drugima koristi savremene tehnologije za reSavanje problema;

—izvodi zakljucke o tome kako savremene tehnologije funkcionisu i koji su njihovi trendovi razvoja u razli¢itim sferama zivota;
— primeni logicki i algoritamski na¢in razmisljanja u cilju reSavanja niza problema u svakodnevnim situacijama;

— istrazi, analizira i kriticki proceni rezultate istrazivanja;
— kriticki proceni efekte upotrebe savremenih tehnologija na nacin na koji ljudi rade i Zive, na njihov kvalitet Zivota i uticaj na zivotnu sredinu i
demonstrira kriticko misljenja o etiCkim pitanjima tehnoloskog razvoja i odgovarajucih aplikacija

ili tehnologija;

— radi efikasno sa drugima kao ¢lan tima, grupe i zajednice i iskazuje spremnost da ucestvuje u akcijama ¢iji je cilj unapredivanje svog neposrednog
zivotnog okruzenja kori$é¢enjem savremenih tehnologija;
— primeni inovativne ideje u razli¢itim projektima uz pomo¢ savremenih tehnologija.

Razred Tredi

Nedeljni fond ¢asova 2 Casa
Godisnji fond ¢asova 74 Casa

Opste medupredmetne
kompetencije

Ishodi
Po zavrsetku razreda ucenik ¢e biti u stanju da:

TEMA
i klju¢ni pojmovi sadrzaja programa

Digitalna kompetencija
Resavanje problema

Rad sa podacima i informacijama
Komunikacija

Saradnja

Odgovoran odnos prema okolini

— identifikuje pozitivne i negativne efekte savremenih
tehnologija i proceni njihov uticaj na drustvo i
kvalitet zivota;

— argumentovano diskutuje o uticaju savremenih
tehnologija na drustvo i

kvalitet zivota;

— prepozna intelektualnu svojinu i odgovorno se
odnosi prema posStovanju

autorskih prava;

— prihvati odgovornost za sopstveno delovanje na
mrezi;

— identifikuje i oceni bezbednosne rizike na mrezi,
procenjuje znacaj i

uticaj informacija i izvora informacija na mrezi;

— planira i primenjuje mere zastite privatnosti i
bezbednosti na mrezi;

— klasifikuje pojam i znacaj i odredi osnovne
karakteristike IoT i pametnog

okruzenja;

— kroz istrazivacki rad i izradu jednostavnog plana
razvoja osmisli razli¢ite nacine transformacije svog
okruzenja u pametno okruzenje;

— kriticki procenjuje znacaj i uticaj infrastrukture
pametnog okruzenja na

zivotnu sredinu;

— uoci znacaj privatnosti i sigurnosti podataka koji se
koriste u konceptima

pametnog okruZenja;

— objasni pojmove vestacke inteligencije i masSinskog
ucenja i odredi moguce oblasti njihove primene u
svakodnevnom zivotu;

— opiSe neke modele masinskog ucenja;

—razlikuje vidove i osnovne probleme masinskog
ucenja;

— imenuje programske jezike i biblioteke koji mogu
da se koriste za masinsko

udenje;

— opiSe osnovne tehnike istrazivanja podataka u
masinskom ucenju;

— navede i objasni princip rada nekih algoritama
masinskog ucenja;

— oceni kvalitet izgradenog modela masinskog
ucenja;

— objasni znacaj poboljsanja i vizuelizacije rezultata u
masinskom ucenju;

— saraduje u timu, poStujudi razlike u misljenju i
interesima, dajuci liéni

doprinos postizanju dogovora i afirmisuci toleranciju
1 ravnopravnost

u dijalogu.

Bezbednost i privatnost na mrezi

Pozitivni i negativni efekti tehnoloskog

razvoja (brzina promena, uticaj na drustvo

i kvalitet Zivota).

Eticka pitanja tehnoloskog razvoja (intelektualna
svojina, autorska prava i licence,

eticke 1 zakonske norme).

Prisustvo na mrezi i privatnost (prisustvo na mrezi i
deljenje podataka, privatno

1 javno, ponasanje na mrezi i odgovorno
kori$éenje savremenih tehnologija, rizici

po privatnost, protokoli za zastitu privatnosti).
Bezbedno kori$¢enje interneta (rizici i

pretnje, bezbednosni protokoli).

Pametni gradovi

Internet stvari [eng. [oT — Internet of Things]
(pametni uredaji, aplikacije i servisi,
infrastruktura, hardver).

Pametno okruZenje (pametni: gradovi, kuce
udionice, kancelarije, saobracaj, industrija,
poljoprivreda, ekonomija, e-zdravstvo,
e-uprava).

Pametni gradovi i komponente njihovog

razvoja (koncept pametnih gradova, transformacija
savremenog okruzenja u pametne

sredine, odrzivost pametnih gradova,

pametno upravljanje vodom, pametni putevi,
javni prevoz, pameti parkinzi, komunalije).
Ekoloski aspekti pametnih gradova (uticaj

na zivotnu sredinu).

Aspekti privatnosti, etike i bezbednosti

u pametnim gradovima (podaci i analiza
podataka).
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Vestacka inteligencija

Vestacka inteligencija (pojam, primeri
savremenih sistema, eticka pitanja).

Masinsko ucenje (pojam, primena i znacaj).
Modeli masinskog ucenja (pojam, generalizacija
modela, evaluacija modela, merenje

kvaliteta modela).

Softveri za masinsko ucenje (programski

jezici i biblioteke).

Prikupljanje i organizacija podataka.

Algoritmi masinskog ucenja.

Poboljsanje i vizuelizacija rezultata.




Razred Cetvrti

Nedeljni fond ¢asova 2 Casa
Godisnji fond asova 66 ¢asova

Opste medupredmetne kompetencije

Ishodi
Po zavrsetku razreda ucenik ¢e biti u stanju
da:

TEMA
i klju¢ni pojmovi sadrzaja programa

Digitalna kompetencija

Resavanje problema

Rad sa podacima i informacijama
Komunikacija

Saradnja

Preduzimljivost i preduzetnicka kompetencija
Odgovoran odnos prema okolini

— objasni pojam i znacaj preduzetni$tva i
prepoznaje karakteristike i osobenosti
preduzetnika;

— dovede u odnos pojmove inovativnost,
preduzimljivost i preduzetnistvo;

— ispita potrebe lokalnog trzista za IT
proizvodima i uslugama;

— osmisli razlicite nacine otpocinjanja posla u
lokalnoj zajednici;

— uo¢i, formuli$e i proceni inovativne
poslovne ideje;

— izradi jednostavan biznis plan zasnovan na
IT proizvodima i uslugama;

— primeni inoviranje ve¢ postojecih proizvoda
ili usluga pomocu IT;

— saraduje sa drugim uc¢enicima, razvijajuci
aktivno slusanje i analiticke

vestine;

— identifikuje i navodi primere primene 3D
modela;

— konstruiSe jednostavne 3D modele
kori$¢enjem softverskih alata;

— objasni §ta je 3D Stampa i navede moguce
primene;

— opiSe nacin rada razli¢itih 3D §tampaca;

— navede materijale koji se mogu koristiti u
3D stampi i objasni kojoj tehnologiji Stampe
pripadaju;

— pripremi jednostavne 3D modele za 3D
Stampu u nekom od softvera;

— identifikuje znacaj ekoinformatike u
savremenom drustvu i navede primere
primene ekoinformatike;

— objasni pojam i navede primere modela u
ekoinformatici;

— koristi neke softverske alate i programske
jezike za obradu podataka u

oblasti ekoinformatike i zna da protumaci
odredene podatke;

— navede razliku izmedu autonomnog robota i
daljinski kontrolisane masine;

— navede vrste robota i opiSe primere primene
robota u svakodnevnom

Zivotu;

— kreira mehanicke sklopove jednostavnih
robota;

— dizajnira robota sa senzorima i motorima i
kreira jednostavne programe za

upravljanje robotom;

— navede prednosti i mane primene mobilne
tehnologije u savremenom drustvu;

— objasni razliku izmedu razli¢itih generacija
razvoja mobilne tehnologije;

— kreira jednostavnu aplikaciju za mobilni
uredaj.

IT inovacije i preduzetnistvo
Preduzetnistvo, preduzetnik i preduzetnicki
proces.

Inovacija — bazni instrument preduzetnistva
(pojam, izvori inovativnog ponasanja,
proces inovacije, zastita intelektualne
svojine).

Iniciranje preduzetnickog ulaganja (ideja,
razvoj ideje, biznis plan, implemenetiranje
ideje).

Institucije i IT infrastruktura za podrsku
preduzetni$tvu.

Inovativni IT alati za izradu celovitog
biznis plana za sopstvenu biznis ideju.

3D modeliranje i Stampa

3D model (pojam, primena).

Realizacija 3D modela.

CAD [eng. computer-aided design] softveri za
realizaciju 3D modela (pojam i prakti¢ne
primene i realizacija).

Virtuelna realnost.

3D Stampa (pojam, razvoj, primena).
Kategorije i na¢in rada 3D Stampaca
(istiskivanje materijala, polimerizacija u
posudi, stapanje materijala u prahu, prskanje
materijala, prskanje povezivaca, laminiranje
listova, usmereno deponovanje energije).
Priprema za Stampu.

Ekoinformatika

Predmet ekoinformatike (ekologija, biologija,
geografija, kvantitativne metode,
rac¢unarske nauke itd.).

Softveri koji se primenjuju u ekoinformatici.
Podaci (prikupljanje validnih podataka,
obrada podataka, tumacenje i prezentovanje).
IZBORNE TEME*

Robotika

Razvoj robotike (pojam, istorija).

Vrste robota.

Primena robota u svakodnevnom Zzivotu
(medicina, auto-industrija, prehrambena
industrija, itd.).

Mehanika robota.

Pogon robota.

Senzori u robotici.

Upravljanje i programiranje robota.
Mobilna tehnologija

Uvod u mobilnu tehnologiju (istorijat,
primena).

Alati za kreiranje mobilnih aplikacije.
Kreiranje jednostavne mobilne aplikacije.

* nastavnik sa u€enicima bira samo jednu od ponudenih izbornih
tema u Cetvrtom razredu: Robotiku ili Mobilne tehnologije.
UPUTSTVO ZA DIDAKTICKO-METODICKO OSTVARIVANJE

PROGRAMA

Izborni program Savremene tehnologije pripada grupi
interdisciplinarnih programa, koje ucenici mogu izucavati u treem i
Cetvrtom razredu. Ovaj izborni program doprinosi ostvarivanju opstih
ishoda obrazovanja i vaspitanja i razvoju klju¢nih i medupredmetnih

kompetencija.
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Razvoj medupredmetnih i kljuénih kompetencija za celozivotno
udenje postize se na taj nacin §to ucenici putem istrazivackog i
projektnog rada ostvaruju ishode koji su dati na nivou

teme i celog programa. Oslonac za ostvarivanje programa predstavlja

Opste uputstvo za ostvarivanje izbornih programa.

Program se oslanja na §kolsko znanje, ali i na vanskolsko

iskustvo ucenika i u korelaciji je sa drugim nastavnim predmetima i
izbornim programima kao $to su: Racunarstvo i informatika,

Matematika, Fizika, Biologija, Geografija, Primenjene

Ekonomija i biznis.

nauke 2, Obrazovanje za odrzivi razvoj, Gradansko vaspitanje,




PREPORUCENI TOK REALIZACIJE PROGRAMA

Redosled izuc¢avanja tema definisanih na godiSnjem nivou
nastavnik izbornog programa Savremene tehnologije moze izmeniti,
s tim $to je preporuka da se u 3. razredu tema ,,Bezbednost i
privatnost na mrezi” izu€ava prva.

U 4. razredu se izu¢avaju 3 obavezne teme: ,,IT inovacije i
preduzetnistvo”, ,,3D modeliranje i Stampa” i ,,Ekoinformatika” i
jedna izborna tema (nastavnik sa u¢enicima bira ili ,,Robotiku” ili
,Mobilne tehnologije”).

Predlozeni broj ¢asova po temama je okviran, na nastavniku

je da proceni potreban i dovoljan broj ¢asova po temama uzimajuéi u
obzir znanja i vestine koji u€enici imaju iz prethodnog

Skolovanja i zivotnog iskustva, kao i samu dinamiku rada na

Casu i interesovanja ucenika.

L. PLANIRANIJE I OSTVARIVANJE NASTAVE I UCENJA
Nastavnik moze koristiti metodologiju i aktivnosti preporucene u
ovom metodickom uputstvu, ali moze i u potpunosti

ili delimi¢no izmeniti i prilagoditi aktivnosti nacinu svog

rada i interesovanju ucenika, vode¢i racuna da izabranim metodama i
aktivnostima ostvaruje ishode i cilj izu¢avanja ovog izbornog
programa.

Program usmerava nastavnika da nastavni proces koncipira

u skladu sa definisanim ishodima, odnosno da planira kako da
ucenici ostvare ishode, i da izabere odgovaraju¢e metode, aktivnosti i
tehnike za rad sa ucenicima. Definisani ishodi pokazuju nastavniku i
koja su to specificna znanja i vestine koja su

ucéeniku potrebna za dalje u€enje i svakodnevni zivot. Prilikom
planiranja ¢asa, ishode predvidene programom treba razloziti na
manje i na osnovu njih planirati aktivnosti za konkretan ¢as. Treba
imati u vidu da se dati ishodi u programu razlikuju po sloZenosti, da
se neki mogu lakse i brze ostvariti, dok je za odredene

potrebno vise vremena, aktivnosti i rada na razli¢itim sadrzajima.
Pored usmerenja na ostvarivanje pojedinacnih ishoda, nastavu treba
orijentisati na razvijanje kompetencija ucenika.

Pri obradi novih sadrzaja treba se oslanjati na postojece

iskustvo i znanje uéenika, i nastojati, gde god je to moguce, da

ucenici samostalno otkrivaju odredene pravilnosti i donose zakljucke.

Osnovna uloga nastavnika je da bude organizator nastavnog procesa,
da podstice i usmerava aktivnost u¢enika. Ucenike

treba upucivati na razli¢ite izvore znanja, kako bi na Sto kreativniji i
efikasniji nacin dolazili do reSenja postavljenih

problema.

Na Casovima treba kombinovati razli¢ite metode i oblike

rada, §to podstice intelektualnu aktivnost uenika i nastavu

¢ini interesantnijom i efikasnijom. Pri realizaciji programa

dati prednost projektnoj, problemskoj i aktivno orijentisanoj
nastavi, kooperativnom ucenju, izgradnji znanja i razvoju kritiCkog
misljenja, istrazivackoj metodi, diskusiji, debati, prakti¢nim
aktivnostima i sl. Zajednicka osobina svih navedenih

metoda i oblika rada je da one aktivno angazuju ucenika tokom
nastave, a proces ucenja smestaju u razlicite i raznolike kontekste.
Izbor metoda i oblika rada, kao i planiranje aktivnosti

ucenika zavisi od nastavnih sadrzaja koje treba realizovati na

Casu i predvidenih ishoda, ali i od specifi¢nosti odredene grupe
ucenika i individualnih karakteristika ucenika.

Zadatak nastavnika je da upozna ucenike sa temama i klju¢nim
pojmovima sadrzaja, koje nastavnik moze i dopuniti. U
didakti¢kom uputstvu se nalaze primeri projektnih i istrazivackih
zadataka koje u€enici mogu da realizuju. U okviru svake

teme nastavnik u uvodnom delu prezentuje materijal koji ucenike
treba da zainteresuje, a zatim predstavlja temu najcesce u obliku
problemskih pitanja pogodnih za istrazivanje. Postoji moguénost da
jednu temu sa razli¢itih aspekata proucava vise grupa.

Prilikom odabira istrazivackih aktivnosti nastavnik treba da
pomogne ucenicima u izboru odgovarajucih izvora, ali i tehnika
istrazivanja. U¢enici mogu da istrazuju u grupi ili u parovima

u zavisnosti od interesovanja i karakteristika aktivnosti koja

se sprovodi. Bez obzira na izbor tehnike, koja je delom uslovljena
izborom teme, potrebno je uenike usmeravati ka prikupljanju
podataka iz razli¢itih izvora. Pored prikupljanja podataka sa
relevantnih internet stranica, pregleda literature, teme je moguce
istraziti i ispitivanjem stavova i vrednosti koje zastupaju

1/ili za koje se zalazu vrsnjaci, sugradani i stru¢njaci za neku
oblast, kao i neposrednim uvidom i prac¢enjem prakse struc¢njaka. Iz
tih razloga pre sprovodenja ankete/intervjua i razgovora

sa strucnjacima ili vr$njacima, ucenike je potrebno uputiti u
aktivnosti kreiranja anketa i upitnika u vezi sa prouc¢avanom
temom, kao i sa nac¢inom sredivanja, obrade i analize dobijenih
podataka.

Ucenici treba da srede dobijene rezultate istrazivanja,

analiziraju ih i donesu odredene zakljucke. Rezultate istrazivanja i
zakljucke prezentuju na ¢asu, a mogu ih prezentovati i §iroj
javnosti (drugim ucenicima, Skoli, roditeljima, ciljnoj grupi),
oblikujuci ih u razli¢ite forme (tekst, pano, tabela, grafikon,
multimedijalna prezentacija, infografika i sl.).

Specifi¢nost ovog izbornog programa je i velika moguénost obrade
tema kroz niz prakti¢nih aktivnosti. U skladu sa

opremljenoscu skole, nastavnik pomaZze ucenicima u izboru
alata/softverskih resenja i daje im smernice na koji nac¢in mogu
do¢i do resenja zadatka ili problema koji obraduju. U zavisnosti
od tematike, rezultati rada ucenika mogu biti produkti kao $to

su izraden internet sajt, programska aplikacija ili drugo softversko
reSenje, izradeni modeli (fizicki ili digitalni), propagandni materijal,
biznis plan, pravilnik i sl.

Prilikom upoznavanja oblasti savremenih tehnologija poseban
akcenat treba staviti na njihov znacaj i uticaj na svakodnevni zivot
savremenog ¢oveka, kao i na identifikaciju primene

ovih tehnologija u prakti¢nim i svakodnevnim situacijama.

TRECI RAZRED

Bezbednost i privatnost na mrezi

Uvod u temu ,,Bezbednost i privatnost na mrezi” moze da

se ostvari kroz istrazivacku aktivnost u¢enika o pozitivnim i
negativnim karakteristikama i efektima tehnoloskog razvoja.
Nastavnik uéenike u ovu aktivnost uvodi pitanjima kao $to su:

Da li buduénost Covecanstva zavisi od savremenih tehnologija i
za$to? Sta bi bilo/kako bi se Zivelo da se tehnoloska i informaticka
revolucija nisu desile? Ko ¢e kome da gospodari: covek
tehnologiji ili napredna tehnologija Covekom? Sta nam je bitnije:
priroda ili komfor koji savremene tehnologije pruzaju i da

li je cena komfora previsoka? Sta savremenu tehnologiju éini
dobrom ili loSom za nas? Da li se savremene tehnologije Stetne

za na$e zdravlje ili mogu da nam pomognu da pobedimo neizlecive
bolesti? Da li savremene tehnologije zblizavaju ljude lako¢om
novih vidova komunikacije ili od nas ¢ine izolovanog i otudenog
pojedinca? Da li smo bogatiji zato $to posedujemo savremene
tehnologije? Da li napredak jedne drzave i blagostanje njenog
stanovnistva zavisi od napretka savremenih tehnologija? Predlog
je da se ucenici podele u dve grupe: zastupnike pozitivnog i
zastupnike negativnog uticaja savremenih tehnologija na drustvo i
zivot pojedinca. Svaka grupa bi sa svog stanovnistva trebala da
istrazi efekte tehnoloskog razvoja (istrazivanje na internetu,
udzbenici, enciklopedije, razgovori sa nastavnicima pojedinih
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naucnih oblasti, podsticati ucenike za istrazivanje i van skole
ukoliko to uslovi dozvoljavaju: instituti, firme, lokalna zajednica
itd.). Rezultate istrazivanja predstaviti kroz debatu u kojoj ¢e dve
grupe argumentovanim stavovima dati ocenu pozitivnih

i negativnih aspekata tehnoloskog razvoja. Cilj debate nije da
ucenici utvrde da li su savremene tehnologije isklju¢ivo dobre

ili loSe za pojedinaca i drustvo, ve¢ da kroz istrazivanje lica

i nali¢ja utvrde kompleksnost uticaja savremenih tehnologija na
nas zivot. Kako bi debata bila §to interesantnija i aktivnija,
nastavnik moze koristiti nekoliko onlajn alata predlozenih na
strani zuov.gov.rs/savremene-tehnologije (ankete za procenu ideja,
Kahut, Mentimeter, Socrative, onlajn bela tabla i sl.).

Centralni deo u ovoj temi treba da bude projekat koji ¢e za

cilj imati izradu bezbednosnih protokola na mrezi (u vidu seta
pravila/uputstava ili usvojenog $kolskog pravilnika tj. pokrenute
inicijative za usvajanje Skolskog pravilnika). Projekat treba

da obuhvati istrazivanje sledeéih oblasti: eticka pitanja tehnoloskog
razvoja (intelektualna svojina, autorska prava i licence,

eticke 1 zakonske norme); prisustvo na mrezi i privatnost (prisustvo
na mrezi i deljenje podataka, privatno i javno, ponasanje

na mrezi i odgovorno kori§¢enje savremenih tehnologija, rizici

po privatnost) i bezbedno koriS¢enje interneta (rizici i pretnje). Pre
podele ucenika na grupe i odredivanja zadataka za svaku

grupu, nastavnik pokreée diskusiju o liénom prisustvu uéenika

na mrezi, najkoriSéenijim aplikacijama, alatima i internet servisima,
prisustvu na drustvenim mrezama, platformama za igrice, nacinu
ponasanja i komunikacije na mrezi i sl. Na osnovu ove



diskusije nastavnik treba da stekne uvid u interesovanja i afinitete
ucenika kada je u pitanju njihovo prisustvo na mrezi, Sto ¢e

mu pomoc¢i kod odredivanja i izbora pojedina¢nih zadataka i tema
za istrazivanje. Za svaku od oblasti istrazivanja (eticka pitanja,
prisustvo i privatnost, bezbednost na mrezi) nastavnik i u¢enici
definiSu set tema. Neke od tema mogu da budu:

— intelektualna svojina i autorska prava (zadatke ove teme

postaviti iniciranjem pitanja kao $to su: Da li je sve dostupno na
internetu i besplatno? Sta sve spada u intelektualnu svojinu i ko to
propisuje? Sta smem i pod kojim

uslovima da koristim od materijala na internetu za potrebe izrade
domacih zadataka? i sl.);

— licence i zakonske norme (Kako je regulisana zastita autorskih
prava na internetu? Da li autorski sadrzaji mogu

ipak da se koriste i pod kojim uslovima? Da li uvek moram da
navodim autore materijala koji koristim? Sta je to

Creative Commons? Da li je dozvoljeno sa interneta skidati besplatno
filmove i muziku ili je to nekim propisima

zabranjeno/uredeno? i sl.);

— privatno i javno na mrezi (Da li je privatnost precenjena

ili potcenjena? Sta drugi mogu da saznaju o meni putem

interneta? Javna li¢nost ili profil samo za prijatelje?

Svi koji lajkuju moje postove su moji prijatelji? i sl.);

— prisustvo/zivot na mreZi i ponasanje i odgovornost na

mrezi (Na mrezi sam drugaciji, bolji? Ogovaranje na internetu se ne
vazi/ne boli? Nasilje pocinjeno na mrezi

nije isto §to i ,,pravo” nasilje? i sl.);

— rizici za privatnost (Da li se i kako moji podaci mogu zloupotrebiti?
Da li je istina da se ono $to postavljamo na

mrezu nikada ne brise? Dajem svoje podatke kada od mene

traze da bih ostvario neku pogodnost / nesto dobio besplatno? Moja
aplikacija prati moje kretanje jer je to neophodno da bi
funkcionisala? Aplikacije koje to izricito

ne naglase ne prate kretanja korisnika? Moj dzimejl nalog

me stalno prati? VPN veza §titi nasu privatnost? i sl.);

— izvor informacija na mrezi (Vikipedija je uvek u pravu?

Na internetu nema lazi, nema prevare? Svi posecuju taj

sajt i ja mu verujem? i sl.);

— bezbednosni rizici na mrezi (Virusi se prenose samo

preko sajtova koji nude besplatne stvari? TOR mreza je

potpuno bezbedna? Organizacija koja je vodi tj. vlasnici

ove mreze Stite slobodu interneta? Moj telefon je fabricki zasticen od
virusa? i sl.);

— moja omiljena drustvena mreza (Moja druStvena mreza se brine o
mojoj privatnosti i sigurnosti (Snapchat,

Instagram, YouTube, Steam, Facebook)? Podrazumevana
podesavanja za privatnost i bezbednost su najbolja podesavanja? i
sL.);

— moji nalozi (Najbolje je imati jednu lozinku za sve naloge? Nije
bitno ko sve ima moju lozinku za mejl, ionako ga

retko koristim? Podrazumevana podeSavanja privatnosti

i bezbednosti mog naloga su i najbolja podesavanja? i sl.).

Ucenike podeliti u vise manjih grupa i dodeliti im zadatke vezane za
jednu ili vise tema (u zavisnosti od slozenosti

teme, vremena potrebnog za istraZivanje i obradu podataka,
interesovanja ucenika i sl.).

Prilikom odabira istrazivackih aktivnosti nastavnik

treba da pomogne ucenicima u izboru odgovarajucih izvora, ali

i tehnika istrazivanja. U¢enike usmeravati ka prikupljanju podataka
iz razli¢itih izvora. Pored prikupljanja podataka sa

relevantnih internet stranica, teme je moguce istraziti i ispitivanjem
stavova i vrednosti koje zastupaju i/ili za koje se zalazu vr$njaci i
struénjaci za neku oblast (nastavnici pojedinih

predmeta, stru¢njaci izvan Skole).

Rezultate svog istrazivanja i zakljucke ucenici mogu prezentovati
kako na samom casu, tako i §iroj javnosti (drugim

ucenicima, Skoli, roditeljima, ciljnoj grupi), oblikuju¢i ih u
razlic¢ite forme (tekst, pano, tabela, grafikon, multimedijalna
prezentacija, infografika, veb prezentacija i sl.).

Nakon prezentacije rezultata istrazivanja (kada se ucenici

upoznaju sa problematikom bezbednosti i privatnosti na internetu),
pristupa se istrazivanju $kolskog konteksta bezbednosti na

mrezi. Ucenici se dele u nove grupe i svaka grupa dobija neki od

zadataka koji se sastoje iz istrazivanja bezbednosti i privatnosti na
mrezi u skolski uslovima i neposrednom okruzenju uc¢enika. Jedna
grupa moze istrazivati $kolske pravilnike i pravila

ponasanja i proveriti da li su u njih ugradeni neki mehanizmi

zastite bezbednosti i privatnosti na internetu, da li se u propisima o
zastiti od nasilja prepoznaje i nasilje na mrezi i sl.

Druga grupa moze da se bavi istrazivanjem/anketiranjem misljenja i
stavova vr$njaka i nastavnika o koriS¢enju bezbednosnih

protokola radi zastite bezbednosti i privatnosti na mrezi. Treca grupa
moze da istrazi fizicke aspekte zastite na mrezi (bezbednost Skolske
mreze, zastita osetljivih $kolskih podataka,

da li su instalirani neki zastitni zidovi, da li se iz $kolske

mreze moze pristupiti svim resursima na internetu i sl.).

Zavr$na aktivnost ove teme jeste zajednicki rad ucenika na
kreiranju pravila i uputstava/smernica za zastitu privatnosti

i povecanje bezbednosti na mrezi tj. bezbednosnih protokola.
Pravila i uputstva su namenjena svim ucenicima i nastavnicima
Skole. Pozeljno je u rad na pravilima i uputstvima ukljuciti

i institucije Skole i ucenicki parlament. Moze se pokrenuti
inicijativa za usvajanje Skolskog pravilnika o bezbednosti i
privatnosti na mrezi (ili ukoliko $kola ima ovakav pravilnik
njegovu reviziju i dopunjavanje).

Skola moze i da se ukljui u projekat dobijanja bezbednosnog bedza
(eSafety Label — https://www.esafetylabel.eu/home) koji

sprovodi European Schoolnet pod pokroviteljstvom Evropske unije.
Dobijanje bedza podrazumeva niz akcija koje se poklapaju sa
predlozenim aktivnostima ove teme.

Usvojene bezbednosne protokole (pravila, uputstava/smernice ili
pravilnik) objaviti na skolskom sajtu i prezentovati na

¢asovima odeljenskih zajednica, sastancima ucenickog parlamenta,
saveta roditelja i nastavnickog veca.

Korisni linkovi, dodatni materijal i reference za ovu temu

nalaze se na internet sajtu Zavoda za unapredivanje obrazovanja

1 vaspitanja na adresi https://zuov.gov.rs/savremene-tehnologije/ u
odeljku teme ,,Bezbednost i privatnost na mrezi”.

PredloZeno vreme trajanja aktivnosti u okviru ove teme je

oko 20 ¢asova (predlozeni broj ¢asova po temama je okvirni, na
nastavniku je da proceni potreban i dovoljan broj ¢asova za temu).
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Pametni gradovi

Na pocetku izucavanja ove teme ucenike treba upoznati sa

pojmom internet stvari [eng. IoT — Internet of Things, pored pojma
internet stvari ¢esto se koristi i pojam internet inteligentnih uredaja —
ova dva pojma posmatrace se kao sinonimi], spomenuti povezivanje
fizi¢kih uredaja opremljenih senzorima i softverima, preko interneta
kako bi prikupljali i delili podatke.

Nastavnik treba da ilustruje kroz primere gde se u svakodnevnom
zivotu upotrebljava internet stvari (neki od primera internet

stvari su pejsmejker koji je povezan sa sistemom u bolnici i na

taj nacin se prati zdravstveno stanje pacijenta, nadzorna kamera
koja je povezana sa centrom za bezbednost i na taj nacin se prati
situacija na terenu gde je kamera instalirana, novi modeli automobila
koji su povezani sa centralnim sistemom koji je zaduzen

za nadziranje potro$nju goriva, broj sati u provedenih u voznji,
lokaciju vozila, status paljenja, pametne police u magacinima koje
su povezane sa ve¢im centrima za dobavljanje robe, tzv. pametni
frizideri koji su povezani sa prodavnicama i koji mogu da izvrse
nabavku namirnica za koju procene da ponestaje iz frizidera,
meraci zagadenosti vazduha, kamere koje prate saobracajnu guzvu,
pametni termostat koji ¢e povecati temperaturu u stanu u zavisnosti
od toga da li su stanari u kudi ili nisu, u toku noéi kada

je vreme spavanja, u zavisnosti od godisnjeg doba, da li je leto ili
zima itd.). Najbolji nadin da nastavnik demonstrira neke od ovih
uredaja je da u€enicima pusti neki video sa interneta jer ¢e na taj
nacin ucenici najslikovitije mo¢i da steknu uvid u ovu oblast.
Nastavnik moze da istakne ucenicima kao lepo zaokruzenu celinu
ovog sistema primer pametnih gradova. Pametni gradovi
predstavljaju urbana podrucja koja koriste razlicite vrste

elektri¢nih senzora kojima se prikupljaju relevantni podaci za
upravljanje imovinom i resursima. Kod pametnih gradova se prati
saobracaj u gradu, promet na ulicama, nadziru se elektrane,
vodovodi, $kole, bolnice, biblioteke i druge ustanove od znacaja za
zajednicu. Koncept pametnog grada spaja informacionu i
komunikacijsku tehnologiju. Tacnije, spajanjem pomenute
infrastrukture



sa mrezom prati se i podstic¢e efikasnost. Takode, kada se raspolaze
svim informacijama koje se mogu prikupiti na ovaj nacin,

moguce je planirati razvoj grada u buduénosti na svim nivoima.
Nakon uvodnog dela ovu temu treba razradivati kroz izradu
projekata u kojima ¢e timovi ucenika (tim ¢ini 4 do 5 ucenika)
identifikovati neki problem u svojoj okolini (npr. regulisanje
saobracaja, gradska rasveta, parkiranje itd.). Timovi u¢enika nakon
identifikovanja problema treba da osmisle kako ¢e upotrebom
interneta stvari da kreiraju u svojoj okolini koncept pametnog grada.
Upotrebom nekih od besplatnih alata kao sto je https://
www.tinkercad.com/ ucenici najpre mogu da naprave simulaciju, a
zatim u zavisnosti od moguénost u koli (postojanja opreme) i
fizi¢ki modele pametnih gradova. Neke od ideja za projekte mogu
biti: pametna kosnica koja prikuplja informacije preko odredenih
senzora o stanju kosnice (toplota, vlaga, zvuk,..), pametna basta —
kori$¢enjem senzora vlage registruje se pokretanje pumpe
(motora), parking senzori za automobile koje voze gluvoneme osobe,
kreiranje zelenog talasa kroz grad, naselje, alarmni sistem za
banke ili kuce, regulisanje i smanjenje guzve na raskrsnicama sa
semaforima u zavisnosti od broja automobila koji ¢ekaju na crvenom
svetlu, odredivanje broja slobodnih parking mesta i njihove
pozicije u gradu, da li se vr$i primarna separacija otpada i
registrovanje korisnika koji to ne rade i sl.

Korisni linkovi, dodatni materijal i reference za ovu temu

nalaze se na internet sajtu Zavoda za unapredivanje obrazovanja i
vaspitanja na adresi https://zuov.gov.rs/savremene-tehnologije/.
PredloZeno vreme trajanja aktivnosti u okviru ove teme je

oko 20 ¢asova (predlozeni broj ¢asova po temama je okviran, na
nastavniku je da proceni potreban i dovoljan broj ¢asova za temu).
Vestacka inteligencija

Vestacka inteligencija vuce korene jos iz perioda Drugog svetskog
rata. Kako je upravo ovo ¢ini izuzetno zanimljivom,

nastavnik uvod u temu moze da koncipira na paraleli izmedu
,,Enigme” (Alan Tjuring) i na primer automobila koji se kre¢u

bez vozaca. Priom o zajednickom imenitelju ove dve na izgled,
razli¢ite teme, nastavnik moze da demonstrira Siroku lepezu
podoblasti koje se svrstavaju u vestacku inteligenciju.

U razli¢itim izvorima mogu se videti razli¢ite podele na
podoblasti. Spomenimo neke: masinsko uéenje, automatsko
rezonovanje, obrada prirodnog jezika, racunarska inteligencija,
teorija igara, programiranje ogranicenja, automatsko dokazivanje
matematickih teorema i mnoge druge. Podoblasti su navedene kako
bi se nastavniku dao uvid u $irinu ove naucne oblasti i mogucnost da
samostalno proceni do kog nivoa ¢e koncipirati rad i

istrazivacke aktivnosti ucenika.

Nastavnik bi trebalo da u svakom trenutku jasno percipira
mogucénosti ucenika u odeljenju i da u zavisnosti od toga oblikuje
svoj metodicko-didakticki pristup. Na samom pocetku ove

oblasti bitno je da nastavnik naglasi zasto je vesStacka inteligencija
bitna za danasnje savremeno drustvo. Svoje izlaganje

nastavnik bi trebalo da potkrepi nekim od mnogobrojnih video
materijala koji se lako mogu naci na internetu navode¢i neke
primere primene vestacke inteligencije u svakodnevnom zivotu. Tako
npr. mogu da se navedu primene vestacke inteligencije

u medicini i slucajevi gde su sistemi vestacke inteligencije
pokazivali vecu efikasnost i ta¢nost u postavljanju dijagnoza od
lekara specijalizovanih za te oblasti. Cilj prikazivanja ovakvih
primera jeste da ucenici steknu opstu sliku o vaznosti i
moguénostima primene upotrebe vestacke inteligencije.

Dobar nacin da se osvetli zna¢aj ove naucne oblasti je postavljanje
pitanja: Kako zivot izgleda kada koristimo rezultate

vestacke inteligencije? Kako bi zZivot izgledao da nemamo ovakvih
pogodnosti? Balansirajuci izmedu ovih pitanja, nastavnik

ostavlja mogucénost za istrazivacku aktivnost ucenika, koja moze
da se usmeri na istrazivanje internet izvora. Prilikom odabira
istrazivackih aktivnosti nastavnik treba da pomogne uc¢enicima u
izboru odgovarajucih izvora usmeravajuci ih na relevantne
reference iz ove oblasti.

Nakon upoznavanja sa primerima savremenih sistema vestacke
inteligencije i moguénostima primene (kao §to su na

primer: optimizacija protoka saobracaja u mrezi, trgovanje akcijama
na berzi, problem rasporedivanja resursa itd.), zatim sa
algoritmima, matematickim modelima i s, najveci deo ¢asova
treba orijentisati na proucavanje masinskog ucenja.

Masinsko ucenje je, kao i sve teme ovog izbornog programa,

oblast savremenih tehnologija koja se menjaju izuzetno brzo. Sa
tim u vezi nastavnicima se skre¢e paznja da ukoliko procene da

su u trenutku realizacije ovog programa aktuelne neke druge metode i
da su se pojavile neke nove oblasti, proces nastave i uenja
prilagode tome.

Nastavnik na pocetku izu€avanja ove teme inicira debatu
usmerenu pitanjima kao §to su: Da li je moguce danas otkljucati
mobilni telefon samo na osnovu vaseg lika? Da li moguce
identifikovati osobu na ulici pomocu sigurnosnih kamera? Moze li
raCunar da prepozna ljudski rukopis? Da li mozemo da ocekujemo
potpuno autonomne automobile? Da 1i su potpuno automatizovane
prodavnice bez zaposlenih realnost? Da li ste primetili da ako

na internetu pretrazujete oglase za stan, ¢asove engleskog jezika
ili neke odredene cipele i sl, ubrzo ¢e na svim vasim drustvenim
mrezama da se pojavljuju oglasi koji nude upravo ove (ranije
pretrazivane) vrste proizvoda? Kako zamisljate napredak tehnologije
u buducénosti, koje danas savremene tehnologije u buducnosti neée
postojati, a koje ¢e se razviti?

Ovom diskusijom se uenici uvode u oblast masinskog ucenja.
Kako bi u€enici usvojili elementarni korpus znanja iz

oblasti masinskog ucenja, nastavnik pokrece niz istrazivackih
aktivnosti uéenika, pri ¢emu treba voditi racuna da dubina
istrazivanja ove problematike bude na nivou uzrasta uc¢enika,
njihovih predznanja i interesovanja.

Prilikom odabira istrazivackih aktivnosti nastavnik

treba da usmeri ucenike na izbor odgovarajucih izvora ali i teh-
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nika istrazivanja. U€enici mogu da istrazuju u grupi ili u parovima i
dodeljuju im se zadaci vezani za jednu ili vie tema (u

zavisnosti od sloZenosti teme, vremena potrebnog za istrazivanje i
obradu podataka, interesovanja ucenika i sl.). Ucenike je potrebno
usmeravati ka prikupljanju podataka iz razlicitih izvora.

Pored prikupljanja podataka sa relevantnih internet stranica,
pregleda literature, teme je moguce istraziti i ispitivanjem
struénjaka za pojedine oblasti (nastavnici odredenih predmeta,
struénjaci institucija van $kole i sl.). Uloga nastavnika u ovom
istrazivackom procesu je visestruka: on je organizator ¢itavog
procesa, podstice i usmerava aktivnost u¢enika, usmerava ucenike na
relevantne izvore i tehnike istrazivanja, pruza adekvatnu

strué¢nu pomoc¢ i podrsku vezanu za teme istrazivanja itd.

Teme istrazivanja su:

— trenutna dostignu¢a masinskog ucenja, prednosti i nedostaci ove
razvijene tehnologije koja je prisutna u svakodnevnom Zivotu
pojedinca;

— koraci u procesu masinskog ucenja (nacini definisanja

problema koji ¢e se reSavati koris¢enjem masinskog ucenja i
prikupljanja podataka);

— nacin na koji se podaci pripremaju, (uklanjanje duplikata,
ispravljanje pogresno unetih podataka, vizuelizacija

radi lakseg sagledavanja odnosa izmedu unetih podataka);

— modeli pomoc¢u kojih se vrsi analiza podataka;

— modeli masinskog uéenja i razlika izmedu nadgledanog i
nenadgledanog ucenja (primeri problema koji se reSavaju pomocu
nadgledanog ucenja, kao Sto su klasifikacija i

regresija, kao i u problem klasterovanja podataka koji se

reSava metodama nenadgledanog ucenja);

— linearna regresija (regresija), logisticka regresija (klasifikacija),
neuronske mreze (klasifikacija i regresija)

i k-sredina (klasterovanje);

— koncepti masinskog ucenja: evaluacija modela (vaznost

podele skupa podataka na skup za obucavanje i skup za testiranje,
najéesce greske prilikom evaluacije modela);

— koncepti masinskog ucenja: generalizacije modela i problemi
preprilagodavanja i nedovoljne kompleksnosti modela;

— koncepti masinskog ucenja: razli¢ite metrike za merenje
kvaliteta regresionih modela (srednjekvadratna greska,

koeficijent determinacije), metrike za merenje kvaliteta
klasifikacionih modela (ta¢nost klasifikacije, preciznost, odziv i F1
mera);

— tehnike koje pomazu u razumevanju podataka koji se koriste

za obucavanje modela masinskog ucenja;

— tehnike istrazivanja podataka (vizualizacija podataka,
izracunavanje osnovnih statistika atributa, konceptom zavisnosti
atributa);

— tehnike preprocesiranja podataka.



Kako bi ucenici usvojili korpus znanja iz oblasti masinskog ucenja,
potrebno je da se obrade sve navedene teme (ucenik ¢e

u svojoj grupi obraditi jednu ili viSe tema, ali je bitno da svaka

data tema bude predmet izucavanja neke od grupa).

Nakon sprovedenog istrazivanja ucenici treba da srede dobijene
rezultate istrazivanja, analiziraju ih i donesu odredene

zakljucke. Rezultate istrazivanja i zakljucke ucenici mogu oblikovati
u razlicite forme (tekst, pano, tabela, grafikon, multimedijalna
prezentacija, infografika i sl.) koje ¢e prezentovati

drugim grupama i tako izvrSiti transfer znanja i rezultata na

ostale ucenike.

Nakon istrazivanja i prezentacije rezultata, tj. nakon upoznavanja sa
osnovnim pojmovima i konceptima masinskog ucenja,

pristupa se izradi projektnih zadataka.

Nastavnik zajedno sa ucenicima definisSe teme projektnih

zadataka koje ¢e se realizovati. Pri izboru tema akcenat treba

Sto vise stavljati na projekte koji reSavaju neki problem iz realnog,
neposrednog okruzenja uc¢enika, kao i na moguénost eventualne
primene u prakti¢nim i svakodnevnim situacijama.

Prilikom rada na projektnom zadatku od ucenika se ocekuje da:

— se opredele za oblast iz koje ¢e raditi projekat,

— uz pomo¢ nastavnika definiSu cilj projekta svoje grupe,

— uz pomo¢ nastavnika (ili samostalno) odaberu algoritme
masinskog ucenja za projekat,

— jasno i precizno prezentuju dobijene rezultate.

Podrzavajuéi rad ucenika na projektnom zadatku, nastavnik

daje smernice za pribavljanje resursa i biranje algoritama masinskog
ucenja prilikom procesa izrade zadatka.

Korisni linkovi, dodatni materijal, primeri mogucih tema
projektnih zadataka i reference za ovu temu nalaze se na internet
sajtu Zavoda za unapredivanje obrazovanja i vaspitanja na adresi
https://zuov.gov.rs/savremene-tehnologije/ u odeljku teme ,,Vestacka
inteligencija”.

Predlozeno vreme trajanja aktivnosti u okviru ove teme je

oko 34 ¢asa (predlozeni broj ¢asova po temama je okviran, na
nastavniku je da proceni potreban i dovoljan broj ¢asova po temama).
CETVRTI RAZRED

IT inovacije i preduzetnistvo

U sklopu navedene teme, nastavni proces je potrebno usmeriti na
realizaciju projektnih zadataka ¢iji je osnovni ishod

ucenicki preduzetnicki proizvod/usluga koji se zasniva na IT
inovaciji. Na pocetku izu€avanja ove teme, kroz diskusiju i
istrazivaCke aktivnosti uCenika definiSu se pojmovi preduzetnistvo
(pojam i razvoj, vrste, znacaj), preduzetnik (pojam,

karakteristike, ponaSanje, poreklo i motivi preduzetnika,
preduzetnicka kultura) i preduzetnicki proces (karakteristike,
modeli, elementi), a zatim i pojam IT inovacije. Kroz pitanja
kojima se definiSe istrazivacki rad u¢enika mapiraju se uzrocno-
posledi¢ne veze izmedu IT inovacija i preduzetni§tva. Obim
uvodnog dela nastavnik procenjuje na osnovu predznanja ucenika
(da li su se ucenici ve¢ susretali sa ovom temom kroz projekte

koje Skola sprovodi ili kroz izu€avanje izbornog nastavnog programa
Biznis i ekonomija).

Nakon uvodnog dela ovu temu treba obraditi putem projekata

koji treba da imaju sledece faze/korake: 1. mapiranje
(identifikovanje) problema u svom okruzenju; 2. predlog i izbor ideje
za

resenje problema koje ¢e se zasnivati na nekoj IT inovaciji, i

3. implementacija ideje sa realizacijom odredenog softverskog
reSenja.

U fazi mapiranja problema, ucenici istrazuju moguce potrebe i
probleme u svom neposrednom okruzenju. IstraZivanje

mogu sprovoditi ispitivanjem javnog mnjenja (ankete, upitnici,
razgovori) u $koli, lokalnoj zajednici, a mogu sprovoditi i putem
istrazivanja interneta (identifikacija problema i potreba iznetih na
forumima korisnika, predstavljenih u lokalnim

medijima i sl.). Pre sprovodenja ankete/intervjua i razgovora

sa stru¢njacima ili vr§njacima, u¢enike je potrebno uputiti u
aktivnosti kreiranja anketa i upitnika u vezi sa prouc¢avanom
temom, kao i sa nac¢inom sredivanja, obrade i analize dobijenih
podataka. Ukoliko u€enici sprovode upitnike ohrabriti ih da

koriste dostupna softverska resenja kako bi za krace vreme ispitali §to
veci uzorak (npr. mogu koristiti Gugl upitnik i sli¢ne

onlajn aplikacija).

U sledecoj fazi ucenici treba da srede dobijene rezultate istrazivanja,
analiziraju ih i donesu odredene zakljucke o

potrebama i problemima u svom neposrednom okruzenju. Nakon
identifikovanja problema timovi uéenika treba da osmisle moguce
inovativne ideje za reSenje mapiranog problema koje ¢e se
zasnivati na nekoj IT inovaciji (npr. reSenje koje Ce se realizovati
pomocu novo osmisljene mobilne aplikacije ili nekog

drugog softverskog resenja, pomocu programa za robota i sl.).
Timovi mogu osmisliti viSe mogucih ideja resenja kako bi zatim u
okviru svog tima ili vece grupe ucenika izvrsili izbor najbolje

ideje, analizirajuci dobre i loSe strane predloZenog resenja.
Izabrano resenje koje ¢e se zasnivati na IT inovaciji treba da

bude biznis ideja za mapirani problem.
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Faza implementacije ideje zasniva se na izradi biznis plana za
realizaciju predlozenog softverskog resenja. Ukoliko postoje uslovi
za to, nakon izrade biznis plana moze se pristupiti

i realizaciji (izradi) samog inovativnog softverskog resenja
(koriste¢i neki od dostupnih softvera ili izuavanih programskih
jezika i povezujuéi ovu temu sa temom Mobilne tehnologije).
Prilikom izrade biznis plana ucenike je potrebno usmeriti da
istrazuju razlicite metode realizacije svog projekta kao i trziste,
faktore rizika itd. Istrazivanja se takode mogu izvoditi

timski, koriS¢enjem IT ili terenski. Ispitivanje izvodljivosti i
odrzivosti projekta i prototipiranje inovacije metodoloski se moze
izvesti u okviru grupe ili odeljenja ali treba ukljuciti i druge faktore
kao $to su roditelji, lokalni struénjaci i

preduzetnici, nastavnici pojedinih predmeta itd. I u ovoj fazi

se savetuje kori$¢enje dostupnih softverskih resenja koje ¢e
uéenicima pomo¢i u istrazivanju i kreiranju biznis plana.

Izradene biznis planove zasnovane na inovativnom IT reSenju ucenici
mogu da prezentuju u razli¢itim formama (tekst,

pano, multimedijalna prezentacija, infografika i sl.). Prezentovanje se
vr$i kako na Casu, tako i relevantnim subjektima lokalne zajednice
osmisljavajuci i plan trazenja podrske za mogucu buducu realizaciju
ili distribuciju reSenja.

Korisni linkovi, dodatni materijal i reference za ovu temu

nalaze se na internet sajtu Zavoda za unapredivanje obrazovanja i
vaspitanja na adresi https://zuov.gov.rs/savremene-tehnologije/.
Predlozeno vreme trajanja aktivnosti u okviru ove teme je

oko 16 ¢asova (predlozeni broj ¢asova po temama je okviran, na
nastavniku je da proceni potreban i dovoljan broj ¢asova po temama).
3D modeliranje i Stampa

Ideja teme 3D modeliranje i 3D Stampa jeste da se ucenici
upoznaju sa primenama trodimenzionog modeliranja i
trodimenzionom §tampom u razli¢itim granama industrije kako bi
stekli

$to opstija znanja i ve$tine. Posedovanje 3D Stampaca u Skoli

nije uslov za realizaciju teme. Ukoliko skola poseduje svoj 3D
Stampac i ima resursa da ucenici prakticno izraduju 3D modele

i realizuju ih na 3D Stampacu, naravno da ih treba iskoristiti.
Ukoliko $kola ne poseduje taj resurs neophodno je da se uenici
bar teorijski upoznaju sa ostalim nacinima realizacije i primenama
3D modeliranja i 3D Stampanja.

Nastava se moze organizovati kroz razlicite projektne zadatke, a
ohrabruje se i prakti¢an rad na ra¢unarima i opremi ukoliko resursi to
dozvoljavaju.

Na pocetku izucavanja ove oblasti nastavnik pokreée otvorenu
diskusiju o tome §ta je trodimenzioni model i zasto je on

,,bolji” od dvodimenzionog prikaza na papiru. Takode, kroz vodeni
razgovor i kratka istrazivanja, nastavnik i ucenici treba da
identifikuju $to vise razli¢itih primena 3D modeliranja kao

Sto su: filmska industrija, industrija video igara, nauka i tehnoloski
razvoj, medicina, arhitektura, gradevina, masinstvo,

automatizacija, virtuelna i proSirena (augmented) realnost.

Naravno ovo nisu sve moguce primene i ne treba se ograniciti samo
na njih.

Nakon toga treba identifikovati razli¢ite nacine realizacije 3D modela
kao $to su: ruéna realizacija, softverska realizacija (proceduralno) i
skeniranje postojecih objekata.

U ovom trenutku bi nastavnik ve¢ trebalo da ima dovoljno
materijala da uéenike podeli u manje grupe i da svaka grupa dobije
po jedan projektni zadatak, a to je da istrazi i napravi pregled
primena 3D modela (svaka od identifikovanih primena je jedan
projektni zadatak) sa posebnim osvrtom na cilj sa kojim se 3D



tehnologija koristi u toj oblasti, na koji na¢in i uz prakti¢ne

primere (filmovi u kojima se koristilo 3D modelovanje, modeli
zgrada, modeli masinskih elemenata, modeli u autoindustriji, itd.).
Takode, neke od tema mogu biti i (1) ruéna realizacija

modela, (2) softverska realizacija modela i pregled besplatnih
softvera za realizaciju, (3) alati za 3D skeniranje postojecih
objekata. Na nekoliko narednih ¢asova bi ucenici trebalo da dobiju
priliku da ostalim ucenicima iz razreda predstave svoje istrazivanje u
formi prezentacije ili prakti¢nih primera.

Ukoliko resursi dozvoljavaju, nastavnik bi trebao da sa

ucéenicima radi na realizaciji jednostavnih 3D modela (recimo

Casa, kutija, delova namestaja, zgrada, figura za $ah, osovina,
vratila, tocka, itd.) u nekom od dostupnih alata (alata koji su
besplatni i onlajn i koji najéesce ne zahtevaju nikakvu instalaciju niti
odrzavanje). Ukoliko resursi ne dozvoljavaju ovakav

rad, nastavnik bi trebalo da kroz prezentacije i video snimke
prikaze u€enicima neki od alata za realizaciju ovakvih modela

i opet ih podeli u manje grupe gde ¢e oni samostalno razvijati

svoje modele (kao nov projektni zadatak, $to se moze nadovezati

i na neku od prethodno obradenih tema iz drugih oblasti, recimo
pametnih gradova ili robotike). Teme koje treba da se obrade u
ovom delu (CAD softveri za realizaciju 3D modela) su:

— Osnovne funkcije i rad u ravni (2D crtezi);

— Funkcije za crtanje u prostoru;

— Pojam parametrizacije objekata;

— Modeliranje sklopa;

— Kinematika sklopa;

—1z 3D u 2D — priprema tehnic¢ke dokumentacije;

— Render ili realisti¢na vizuelizacija (slika i animacija).

Temu virtuelna realnost treba obraditi koris¢enjem dostupnog video
materijala na internetu (prakticni primeri), ili

kroz dodatne istrazivacke radove ucenika. Posebnu paznju posvetiti
primeni 3D modeliranja u virtuelnoj realnosti kako bi

teme ostale povezane.

Drugi deo teme, 3D Stampa, mogao bi da se realizuje na sli¢an nacin
kao i prethodni, a to je da se na ¢asu kroz diskusiju i

istrazivanje obradi §ta je 3D §tampa i ¢emu sluzi, kao i primene 3D
Stampe (medicina, farmacija, arhitektura, gradevina,

umetnost i nakit, proizvodnja rezervnih delova, brza izrada prototipa,
prilagodavanje proizvoda, automobilska industrija, robotika, itd.).
Nakon toga bi trebalo da se obradi istorija i razvoj

3D Stampaca i podela 3D Stampaca u osnovne kategorije (istiskivanje
materijala, polimerizacija u posudi, stapanje materijala

u prahu, prskanje materijala, prskanje povezivaca, paminiranje
listova, usmereno deponovanje energije).

Ove kategorije bi ucenici opet trebalo da obrade u vidu

projektnih zadataka i to u manjim grupama, sa posebnim osvrtom
na tehnologije koje spadaju u pojedine kategorije, materijale koji

se koriste 1 prednosti i ogranicenja takvih vidova stampe. Takode,
kao i u prethodnom delu, ucenici bi trebalo da dobiju priliku da
ostalim ucenicima predstave svoje istrazivanje u formi

prezentacije ili prakti¢nih primera.

U temi priprema za Stampu bi trebalo obraditi kori$¢enje

softvera za pripremu, podesavanje visine sloja, brzine, temperature i
hladenja, potpore, orijentacije modela i ispune modela

(recimo na primeru Stampaca koji rade metodom istiskivanja
materijala kao jednim od najzastupljenijih i najjeftinijih modela)

ili takode kroz projekte ili praktican rad u nekom od dostupnih
softvera gde bi ucenici prethodno realizovane modele pripremali za
3D stampu. Ukoliko $kola poseduje 3D Stampa¢, modeli

se mogu i realizovati.

Kao i ostale teme ovog izbornog programa, i ova oblast savremenih
tehnologija se stalno menja i unapreduje i stoga se nastavnicima
skre¢e paznja i ohrabruju se da sve aktuelne teme koje

se pojave u ovoj oblasti, a koje nisu gore navedene ukljuce u nastavni
proces.

Korisni linkovi, dodatni materijal i reference za ovu temu

nalaze se na internet sajtu Zavoda za unapredivanje obrazovanja

i vaspitanja na adresi https://zuov.gov.rs/savremene-tehnologije/ u
odeljku teme ,,3D modeliranje i Stampa”.

PredloZeno vreme trajanja aktivnosti u okviru ove teme je

oko 20 ¢asova (predlozeni broj ¢asova po temama je okviran, na
nastavniku je da proceni potreban i dovoljan broj ¢asova za temu).
Ekoinformatika

Kako je ekoinformatika interdisciplinarna oblast nastavnik bi na
uvodnim ¢asovima trebalo da inicira pricu o primeni

matematike, racunarskih nauka, statistike i inZzenjeringa u izu-
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¢avanju i upravljanju ekosistemima. Ekoinformatika je nauka koja
integriSe ekoloske nauke sa informacionim naukama kroz
modelovanje slozenih ekosistema.

Svedoci smo velikog broja ekoloskih incidenata u nasoj
neposrednoj okolini, kao i ¢injenice da se racunari i informacione
tehnologije razvijaju velikom brzinom i primenjuju u gotovo svim
sferama zivota. 1z tog razloga, dobra pitanja na samom

pocetku za uéenike bi mogla biti: Kako mozemo primeniti
dosadasnja saznanja iz oblasti racunarskih nauka na sprecavanje
ekoloskih katastrofa? Da li uopste vidimo vezu izmedu ove dve
grane?

Nakon toga, trebalo bi dozvoliti u¢enicima da daju intuitivne
odgovore, a pricom i pitanjima voditi razgovor u cilju identifikovanja
koje to sve naucne discipline mogu pomo¢i prilikom

vr$enja odredenih proracuna na osnovu kojih se mogu predvideti
potencijalne ekoloske katastrofe i na taj nacin ih izbe¢i.

Kako bi ucenici shvatili spregu izmedu ekologije i informatike, na
casovima bi trebalo posvetiti paznju pojmovima iz

geografije, biologije, hemije, a koji su u direktnoj vezi sa
ekosistemom, biodiverzitetom, florom, faunom, gasovima koji
zagaduju

vazduh, sastavom zemljiSta, plastike, klimatskim promenama itd.
Lep primer kako se moze direktno upotrebiti znanje raunarstva u
cilju ocuvanja Zivotne sredine moze predstavljati

projekat u kome ucenici imaju zadatak da na meseénom nivou beleze
potros$nju plasti¢ne ambalaZe u svojoj porodici ili $koli. Prilikom
sakupljanja informacija u€enici precizno beleze

koliko je potroSeno plasti¢nih Casa, flasa (malih i velikih),
plasti¢nog escajga, kesa, tanjira, plasticnih kutija od sladoleda,
ambalaze za kozmetiku i sl. U€enici podatke pohranjuju i obraduju u
tabeli, koriste¢i neki od dostupnih softvera ili koriste¢i

neki od programskih jezika koje su izu¢avali. Sakupljaju informacije
koja je vrsta plastike u pitanju (tvrda ili meka) i traze

informacije u vezi sa sastavom i vremenom potrebnim za
razgradivanje za svaku vrstu plastike.

Krajnji zadatak ovog projekta je da u€enici predstave koli¢inu
potroSene ambalaze, vrstu plastike i vreme potrebno za

razgradnju, Sta sve ova koli¢ina moze da zagadi i koje su posledice.
Dodatno, mogu da istraze kako se moze reciklirati ova koli¢ina
ambalaze i koliko je novca potrebno za to.

Korisni linkovi, dodatni materijal i reference za ovu temu

nalaze se na internet sajtu Zavoda za unapredivanje obrazovanja

i vaspitanja na adresi https://zuov.gov.rs/savremene-tehnologije/ u
odeljku teme ,,Ekoinformatika”.

Predlozeno vreme trajanja aktivnosti u okviru ove teme je

oko 10 ¢asova (predlozeni broj ¢asova po temama je okviran, na
nastavniku je da proceni potreban i dovoljan broj ¢asova po temama).
IZBORNE TEME U CETVRTOM RAZREDU31

Robotika

U uvodnom delu teme ucenici mogu samostalno ili u timovima da
istraze istorijski razvoj robotike. Nakon izu¢avanja

istorijskog razvoja robota dati u¢enicima vremena da naprave
vizuelnu prezentaciju istorijskog razvoja robota, kao i da iznesu
svoje misljenje o razvoju robotike u buduénosti. Kroz istorijski
razvoj robota ucenici se upoznaju i sa vrstama robota od
industrijskih, androida, nanorobota do humanoidnih robota, uocavaju
razlike i sli¢nosti medu njima. Nastavnik moze da pusti sa interneta
snimke stvarnih robota, a zatim da zajedno sa ucenicima

vodi diskusiju o razlikama izmedu robota i daljinski kontrolisanih
masina. Linkovi ka predlozenom video sadrzaju nalaze

se na adresi https://zuov.gov.rs/savremene-tehnologije u bloku ove
teme. Kroz proucavanje asimovljevih aksioma robotike nastavnik
zajedno sa ucenicima pokrece etic¢ka pitanja u robotici. Kroz

neka motivaciona pitanja: Koliko roboti treba da odlucuju umesto
coveka? Koliko su roboti u stanju da razdvajaju dobro od loSega (na
primer: Da li vozilo bez vozaca treba da zaobide pesaka

31 Nastavnik sa ucenicima bira samo jednu od ponudenih izbornih
tema u Cetvrtom razredu: Robotiku ili Mobilne tehnologije.

na peSackom prelazu ako to podrazumeva sudar sa drugim vozilom
ili ugrozavanje sopstvene bezbednosti? Ko o tome odlucuje? Da



li o tome odlucuju programeri? i sl.). Deo diskusije o etici u
robotici moze zapoceti Citanjem neke naucno fantasticne literature
(,,Ja, robot”, ,,Rosumovi univerzalni roboti”, i sl.) ili

gledanjem delova filmova ,,Odiseja 20017, , Istrebljiva¢ (Blade
Runner)”, ,,Blejd Raner 2049”7, ,,Terminator”, ,,Ja, robot”, ,,Vestacka
inteligencija”, ,,Voli”, ,,Eks masina”, ,,Metropolis™ i sl.

Nastavnik kroz diskusiju sa u¢enicima identifikuje osnovni dizajn
robota. Ucenici analiziraju sli¢nosti koje roboti

imaju sa zivim svetom, od mehanickih pokretnih delova koje

imaju karakteristike i funkcionalnosti ekstremiteta kod ljudi

ili Zivotinja, kao i preko senzora koji simuliraju osnovne
funkcionalnosti kao §to je ¢ulo vida, sluha, dodira, i sli¢no. Kroz
uporedivanje sa zivim svetom, ucenici otkrivaju tehnologiju

rada senzora (na primer, ultrazvucni senzor moze se prepoznati
kod slepih miseva, i sl.). Kroz upoznavanje sa senzorima ucenici
identifikuju konkretne situacije u kojima bi pojedina¢ne senzore
mogli da koriste. U¢enici prave razliku izmedu servo i kora¢nih
motora, i formiraju svoj stav o tome u kojim problemskim
situacijama mogu da koriste jedan od ovih motora.

Ukoliko moguénosti dozvoljavaju, u¢enici mogu koris¢enjem 3D
Stampaca da modeluju fizicke komponente robota (telo,

hvataljke, tockove, i dr.). Kori§¢enjem najjednostavnijih
programibilnih uredaja (Microbit, raspberry pi, Arduino) i dodatnih
komponenti kao $to su motori i senzori, uz primenu znanja iz
programiranja koje su stekli u prethodnim razredima, ucenici
samostalno mogu da kreiraju programe za kretanje robota, separaciju
proizvoda, detektovanje prepreka, i slicno.

Projektne aktivnosti vezane za ovu temu realizuju se u timovima od 4
do 5 ucenika. Nastavnik moze da predloze samo jedan

ili vise zadataka (pracenje linije, sortiranje predmeta, detekcija
predmeta) koje ¢e resiti robot automno. Ako nastavnik izabere

da svi timovi reSavaju jedan isti zadatak, moze se prezentacija
robota realizovati u vidu timskog takmicenja. Na taj nacin kod
ucenika se razvija i takmicarski duh, jer isti problem reSavaju

na razli¢ite nacine.

U zavisnosti od uslova u u¢ionici u kojoj se izvodi nastava,

ta¢nije od opreme koja postoji u skoli, potrebno je izraditi robota koji
¢e resavati neki od zadatih problema: pracenje linije,

reSavanje lavirinta, premestanje ili podizanje nekog predmeta.

Pri reSavanju postavljenog problema ucenici u timovima, najpre
dizajniraju, a zatim modeluju fizickog robota (delovi odStampani na
3D stampacu ili je moguce koristiti neke ve¢ postojece modele
edukativnih robota Lego Majndstorms EV3, Mbot, i

sli¢no) sa svim svojim alatkama kojima je moguce resiti pocetni
problem. Nakon kreiranja fizickog robota ucenici programiraju
robota (u nekom od programskih jezika koje su uéili tokom
Skolovanja) tako da automno resava sve postavljene zadatke. U
zavisnosti od programskog jezika koji izaberu ucenici se upoznaju
sa odgovaraju¢im modulima (funkcijama) za pokretanje motora i
manipulaciju podacima sa senzora na osnovu kojih robot moze

da reaguje, bilo da skrene, oglasi se ili podigne neki predmet.

Kroz sve te blokove koda ucenici primenjuju osnovne algoritamske
strukture kao §to su uslovi ili ponavljanja. Veoma je vazno

da ucenici kroz pokusaje i pogreske (testiranje svojih resenja)
pronalaze najbolja reSenja za zadati problem.

Korisni linkovi, dodatni materijal i reference za ovu temu

nalaze se na internet sajtu Zavoda za unapredivanje obrazovanja

1 vaspitanja na adresi https://zuov.gov.rs/savremene-tehnologije/ u
odeljku teme ,,Robotika”.

PredloZeno vreme trajanja aktivnosti u okviru ove teme je

oko 20 ¢asova (predlozeni broj ¢asova po temama je okviran, na
nastavniku je da proceni potreban i dovoljan broj ¢asova po temama).
Mobilna tehnologija

Mobilni telefoni su najrasprostranjeniji deo savremene

tehnologije. U uvodnom delu ucenici se upoznaju sa razvojem
mobilnih uredaja. Kroz istrazivacki zadatak u€enici se upoznaju
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sa razli¢itim generacijama mobilne tehnologije, od prve do trenutno
aktuelne pete generacije. Prikazuju komparativno prednosti i mane
svake generacije mobilne tehnologije. Tokom uvodnih

¢asova ucenici ¢e diskutovati o primeni telefona u svakodnevnom
zivotu za komunikaciju, snimanje, kreiranje i uredivanje sadrzaja na
drustvenim mrezama.

Nastavnik upoznaje ucenike sa nac¢inom funkcionisanja Android
operativnog sistema i kako funkcionise GPS. Biraju razlicite
postavke operativnog sistema na mobilnom uredaju za njegovo

Sto bezbednije korisc¢enje. Uenici kroz istrazivanje razli¢itih
aplikacija (od brojaca koraka, aplikacija za banku, prevodenje, i
sli¢no) upoznaju se sa osnovnim funkcionalnostima aplikacije,
¢emu sluzi i ko je sve koristi. Istrazuju sli¢ne aplikacije. Analiziraju
ih i biraju najbolju, kako na osnovu njihovog licnog stava,

tako i na osnovu ocena koje su davali drugi korisnici.

Nakon uvodnog dela ucenici ¢e se upoznati sa postupkom

kreiranja mobilne aplikacije koris¢enjem neke od platformi

za razvoj mobilnih aplikacija. Upoznaju se sa specifi¢nostima,
prednostima i ograni¢enjima koja sa sobom nosi razvoj aplikacije za
mobilni uredaj. U zavisnosti od predznanja uéenika nastavnik se
moze odluciti za C# ili MIT App Inventor 2. Kroz

upoznavanje osnovnih elemenata programske platforme za razvoj
mobilne aplikacije ucenici kreiraju jednostavnu aplikaciju za
Android platformu.

Nakon upoznavanja sa osnovnim elementima izrade aplikacije,
udenici u parovima ili malim grupama, osmisljavaju aplikaciju koja
bi resila neki od problema u zajednici u kojoj zive.

Mobilne aplikacije koje ucenici mogu da rade su: brojac koraka,
merac pulsa, fitnes aplikacija, igrica (loptica skocica), aplikacija
kojom se komande zadaju govorom, aplikacije za rezervaciju karata
za pozoriste, bioskope, i sli¢no. Ovo su samo neki od

primera aplikacija.

U zavisnosti od iskustva koje imaju iz programiranja, ucenici
primenjuju osnovne elemente programskog jezika (promenljive,
ponavljanja, uslove, funkcije, i sli¢no) kako bi kreirali

jednostavnu aplikaciju. Svaki tim moze raditi istu aplikaciju,
prezentacija aplikacije bila bi u vidu takmicenja. Na taj nacin

kod ucenika se razvija takmicarski duh, jer isti problem resavaju na
razlicite nacine. Veoma je vazno da na ovaj nacin uce od

drugih posmatrajuci razli¢ita reSenja istog problema. Upoznaju

se sa nac¢inom kako se kreirana aplikacija postavlja i povezuje na
uredaju ili uredaje, kako se ureduje i deli sa drugim korisnicima

i §ta je programiranje zasnovano na dogadajima.

Korisni linkovi, dodatni materijal i reference za ovu temu

nalaze se na internet sajtu Zavoda za unapredivanje obrazovanja

1 vaspitanja na adresi https://zuov.gov.rs/savremene-tehnologije/ u
odeljku teme ,,Mobilna tehnologija”.

Predlozeno vreme trajanja aktivnosti u okviru ove teme je

oko 20 ¢asova (predlozeni broj ¢asova po temama je okviran, na
nastavniku je da proceni potreban i dovoljan broj ¢asova po temama).
II. PRACENJE I VREDNOVANIJE

Tokom realizacije nastave i projektnih zadataka nastavnik
kontinuirano prati, procenjuje i vrednuje rad uéenika u svim
obrazovno-vaspitnim segmentima, od aktivnosti na ¢asovima do
zavr$nog prezentovanja, usmeno i pismeno daje povratne informacije
i smernice o aktivnostima i postignu¢ima ucenika, pri

¢emu nastoji da motivise ucenike kako bi unapredili svoja znanja

i vestine. S obzirom na specifi¢nosti izbornog programa, proces
pracenja i vrednovanja ne moze se zasnivati na individualnim
usmenim i pismenim proverama vec je potrebno da nastavnik prati i
vrednuje brojne pokazatelje kao $to su: nacin na koji uéenik
ucestvuje u aktivnostima, kako prikuplja podatke, kako argumentuje,
evaluira, dokumentuje, kog su kvaliteta postavljena pitanja,
sposobnost nalazenja veza medu pojavama, navodenju primera,
promeni misljenja u kontaktu sa argumentima, razlikovanje ¢injenica
od interpretacije, izvodenje zakljucaka, prihvatanje drugacijeg
misljenja, primena nauc¢enog, davanje kreativnih reSenja, nacin
prezentovanja svojih reSenja, kvalitet medusobne saradnje,
ispoljavanje inicijative, kriticizam, kvalitet produkata rada itd.
Kako bi nastavni proces bio uspesan potrebno je da nastavnik
kontinuirano vrsi i samoevaluaciju nastavnog procesa radi

uvida u pozitivne i negativne aspekte svoga rada. Cilj je da nastavnik
uodi pozitivne i negativne karakteristike odredenog nacina rada, kao i
da pronade alternative za otklanjanje negativnih

i unapredivanje pozitivnih karakteristika.

DODATNI MATERIJAL, PREPORUCENI ALATI I
REFERENCE

Na sajtu Zavoda za unapredivanje obrazovanja i vaspitanja na
internet adresi zuov.gov.rs/savremene-tehnologije nalazi se spisak
preporucenog dodatnog materijala, referenci i linkova ka

alatima



