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Sta je Internet stvari

* Mreza fizickih uredaja povezanih na internet
* Senzori prikupljaju podatke
* Podaci se analiziraju i koriste za automatizaciju



Definicija loT

Fizicki objekti sa ugradenim senzorima
Komunikacija preko mreze

ntegracija fizickog i digitalnog sveta



Istorija loT

* 1982 - prvi internet uredaj
* 1999 - termin loT
* 2008 - vise uredaja nego ljudi online



Primeri loT uredaja

Pametni satovi
ndustrijski senzori

Pametni automobili



loT oblasti primene

Smart home
Smart city
Industrial loT
Healthcare



Smart Home sistemi

* Pametna rasveta
* Pametni termostat
* Sigurnosni sistemi



Smart City koncept

* Pametni parking
* Senzori vazduha
* Pametni transport



Industrial loT

* Monitoring masina
* Prediktivho odrzavanje
* Optimizacija proizvodnje



loT u zdravstvu

* Nosivi uredaji
* Pracenje zdravlja
* Telemedicina



Zasto je loT vazan

* Automatizacija sistema
* Analiza podataka
* Povecanje efikasnosti



loT | Big Data

* Velika koli¢ina podataka
* Analitika u realnom vremenu
* Al integracija



Kako funkcionise loT

* Senzori prikupljaju podatke
* Mreza prenosi podatke
* Cloud obraduje podatke



Kako funkcionise loT

Request-Response model

Klasi¢na klijent-server komunikacija u loT aplikacijama

REQUEST i h
Klijent (senzor, Server / APl (REST,
mobilna app, web HTTP, obrada
dashboard) zahteva)
RESPONSE - J




Komponente loT sistema

Senzori

Mreza

C
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loT senzori

Temperatura
Vlaga
Pritisak

MU(acc, gyro, mag...)

mnogi drugi!



loT aktuatori

Motor

Ventil

Relay

| mnogi drugi...



loT komunikacija

WiFi

Bluetooth

LoRaWan

ZigBee

NB-loT(Narrowband Internet of Things)



loT komunikacija

* NB-loT(Narrowband Internet of Things)

je mobilna mrezna tehnologija namenjena loT
uredajima koji salju male koli¢ine podataka na
velikim udaljenostima uz veoma malu potrosnju
energije.

Razvijena je od strane 3rd Generation
Partnership Project kao deo LTE / 4G standarda.

NB-loT omogucava da senzori i uredaji
komuniciraju direktno preko mobilne mreze
operatera, bez Wi-Fi ili LoRa gateway-a.



loT komunikacija

Primer:

senzor temperature u gradu
parking senzor

vodomer ili strujomer
pametna kanta za smece

Uredaj Salje vrlo mali paket podataka (npr. 20
bajta) svakih nekoliko minuta ili sati.



loT komunikacija

Izbor komunikacione tehnologije
%‘%Ff&#%o%i prikaz dometa, potrosnje i tipi¢nih slucajeva upotrebe

BLE

Wi-Fi

NB-loT

Zighee

LoRaWAN

domet =



Edge computing

* Obrada blizu uredaja

* Smanjena latencija



Cloud computing

* Skladistenje podataka
* Centralizovana obrada



Uredaji
Gateway

C
A

oud

nlikacije

loT ekosistem



loT ekosistem

10T ekosistem

Kljucni akteri i meduzavisnosti ]
Programeri

[ Proizvodaci uredaja ]

[ Mrezni operateri ]

loT platforma
(upravljanje
podacima i
uredajima)

/\
[ Cloud provajderi ] [ Krajnji korisnici ]
[Sistem integratori]




Karakteristike loT

* |dentitet uredaja
* Interoperabilnost
* Autonomija



loT bezbednost

* Autentifikacija
* Enkripcija
* Kontrola pristupa



loT 1zazovi

* Bezbednost
* Standardizacija
* Privatnost



loT 1zazovi

Bezbednosni slojevi 10T sistema

Od uredaja do aplikacije — gde se postavljaju zastitni mehanizmi

-

Aplikacija

B

'y
Platforma

7'y

Komunikacija

Uredaj

RBAC, MFA, audit

IAM, logovanje,
patching

TLS, VPN, LoRaWAN
keys

7'y

secure boot,
hardening




Buducnost loT

* Milijjarde uredaja
* Al integracija
* Industrija 4.0



loT arhitektura




Edge loT arhitektura




Edge vs Cloud obrada u loT sistemima

Poredenje mesta obrade podataka i tipi¢nih prednosti

Cloud computing

~

EDGE ¢ niska
latencija ¢ lokalne
odluke ¢ manji
saobradaj * rad i
bez interneta

™

hibridni pristup
< >

CLOUD - velika
skalabilnost ¢
centralizovana
analitika ¢
istorijski podaci ¢
napredni Al modeli




LoRaWAN arhitektura

LoRaWAN arhitektura

Tipican tok podataka od ¢vora do aplikacionog servera

LoRa Node Gateway Network Server| -» Application Serve Dashboard / API

npr. senzor kvaliteta vazduha  uplink/downlink



Smart City loT

LoRaWAN Smart City deployment

Primer rasporeda ¢vorova, gateway-a i gradske platforme
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STM32 loT primer

STM32 mikrokontroler
Senzor temperature
WIiFi modul ESP8266
Slanje podataka na cloud



STM32 loT primer

STM32 loT cvor

Tipicna hardverska struktura za merenje i slanje podataka
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Senzor temperature

™
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Senzor vlage

~
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STM32 MCU ADC / UART
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ESP8266 / Wi-Fi

LoRa modul

Debug / UART




ESP32 loT primer

* ESP32 sa WiFi
* MQTT komunikacija
* Slanje podataka na server




ESP32 loT primer

ESP32 + MQTT sistem

Brzi prototip loT uredaja sa integrisanim Wi-Fi modulom

-

senzori / GPIO

N

ESP32 Wi-Fi + BLE

publi

40

h

MQTT Broker

subscrilpe

e

Web dashboard

N\

Mobilna aplikacija
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