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Uloga requlativa i standarda
u informacionoj bezbednosti
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Regulativa | standard
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Standard predstavlja formalni dokument koji sadrzi -
specifikacije, smernice, ili karakteristike koje treba

da zadovolji proizvod, proces ili usluga kako bi bio
prihvacden od strane relevantnih strana. Standardi

se obi¢no razvijaju u cilju postizanja univerzalne .
kompatibilnosti, interoperabilnosti, bezbednosti ili
kvaliteta proizvoda ili usluga.

Regulativa predstavlja zvani¢ni zakonski propis koji
postavlja obavezne zahteve, smernice ili standarde
koje organizacije, pojedinci ili entiteti moraju da
postuju u odredenom kontekstu ili industriji. .
Regulative se obi¢no uspostavljaju radi zastite javnog
interesa, zastite potrosaca, zastite zivotne sredine ili
ocuvanja javnog reda i mira.
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Definisu najbolje prakse i zahteve za odredenu
oblast, kao Sto je upravljanje informacionom
bezbednoscu (npr. ISO/IEC 27001).

Organizacije mogu dobrovoljno usvojiti
standarde radi unapredenja svojih procesa i
praksi.

Zakonski propisi koji postavljaju obavezne
zahteve za organizacije u cilju zastite
podataka i informacija (npr. GDPR).
Neusaglasenost sa regulativama moze
rezultirati pravnim posledicama kao sto su
novcane kazne ili sudski postupci.



Istorijski razvoj regulative | standarda

1970-1980 1990-2000 2000 - danas

* Dramati¢an porast sajber napada,
uklju€ujuci masovne povrede podataka i
cyber Spijunazu.

+ Pocetak razvoja raCunarske tehnologije i

RN . Globalni razvoj interneta i sve veca zavisnost
komunikacionih mreza.

drustva i privrede od digitalnih tehnologija.

* Prvi pokus$aji standardizacije sigurnosnih Pojava prvih regulativa usmerenih na
praksi, ali bez opseznih regulativa. » Implementacija najstrozih regulativa do

privatnost podataka, kao Sto je Data e . s
Protection Act u Velikoj Britaniji. sada, kao Sto je Opsta uredba o zastiti
podataka (GDPR) u EU.

* Razvoj i usvajanje globalnih standarda za

upravljanje informacionom bezbednoScu,
kao sto je ISO/IEC 27001,
1980-1990

2000-2010

» Pojava sve sofisticiranijih sajber

. Poveéanje broja racdunarskih pretnji’ na.pa(lila, UkljUéUJUél kradu identiteta,
ukljudujuéi viruse, crve i druge oblike phishing i DDoS napade.
malware-a. - Usvojena prva globalna regulativa

« Prvo pojavljivanje zakonskih regulativa za zastitu privatnosti, kao sto je
usmerenih na zastitu informacija, kao to Direktiva o privatnosti i elektronskim
su FIPS (Federalni standardi za obradu komunikacijama (ePrivacy Directive)
informacija) u SAD-u. u Evropskoj uniji.
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Zanimljivosti

1ISO27001 je prvi put uspostavljen 2005.

Prvi ,,ransomware“ AIDS Trojan 1989. — PC Cyborg 1.

Maj 2023. — GDPR kazna za META-u, 1.2B USD

1987. godine napravljen prvi antivirusni program za Atari ST.
1988. je napravljen popis korisnickih adresa naziva Virus na
koji su stavljani poznati virusi i naCini kako ih ukloniti.

John McAfee i Eugene Kaspersky bili su €lanovi te liste, a
kasnije su se istaknuli jer su napravili vlastite antivirusne
programe.

Jan 2025. — DORA stupa na snagu.
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Vaznost uskladivanja sa regulativama i standardima

Pretnja

Dogadaj ili faktor sa potencijalom da
izazove Stetu resursima institucije,
kompanije ili organizacije (curenje
podataka, narusavanje reputacije,

finansijski gubitci...)

Primeri:

Zlonamerni pojedinac ili grupa, Stetni
kompijuterski program, nepripremljeni
zaposleni
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Ranjivost Rizik

Neuspeh ili slabost procesa koja
dovodi do naruSavanja bezbednosti
koja se moze iskoristiti pretnjom.

Verovatnoca da potencijalna pretnja
iskoristi ranjivost, kako bi prouzrokovala
Stetni uticaj.

Primeri: Primer:

Nedovoljno jake lozinke, zastareli Izlaganje poverljivih informacija od strane
antivirusni programi nepazljivog zaposlenog moze dovesti do
curenja podataka.




Vaznost uskladivanja sa
regulativama i standardima

1. Zastita informacija i
podataka.

Uskladivanje regulativama i
standardima pomaze
organizacijama da osiguraju
integritet, poverljivost i
dostupnost svojih
informacija, stiteci ih od
gubitaka, krade ili
zloupotrebe

4. 1zbegavanje pravnih

problema.

Uskladivanje sa
reqgulativama pomaze
organizacijama da izbegnu
ove probleme, Stitedi svoj
ugled i finansijsku
stabilnost.

2. Smanjanje rizika.

Na ovaj nacin organizacije
identifikuju i smanjuju
rizike koji proizilaze iz
njihovih operacija, procesa
ili proizvoda.

5. Odrzavanje
konkurentnosti

Organizacije koje uspesno
primenjuju standarde
imaju prednost u odnosu
na konkurenciju i mogu
lakSe zadovoljiti zahteve
klijenata ili partnera.

3. Poveéanje poverenja
korisnika i klijenata

Organizacije uskladene sa
relevantnim regulativama i
standardima obicno
izazivaju vele poverenje
kod svojih korisnika i
klijenata.



Vaznost uskladivanja sa regulativama i standardima

1.0snovni principi uskladenosti:

1. PoStovanje zakona, propisa i requlatornih zahteva
koji se odnose na informacionu bezbednost

2. Zastita organizacije od finansijskih gubitaka,
reputacionih Steta i drugih posledica
neuskladenosti.

3. Unapredenje poslovne efikasnosti i produktivnosti
kroz primenu najboljih praksi u oblasti
informacione bezbednosti.
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Vaznost uskladivanja sa regulativama i standardima

Prednosti uskladenosti:
1. PoboljSana zaStita podataka i informacija od
sajber pretnji i incidenata.

2. Povecano poverenje korisnika i klijenata u
organizaciju.

3. Smanjenje rizika od finansijskih gubitaka,
kazni i sudskih tuzbi.

Integracija uskladenosti u poslovne procese:

1. Kontinuirano pra¢enje promena u regulativama i
standardima kako bi se osigurala kontinuirana
uskladenost.

2. Implementacija odgovarajucih politika, procedura i
kontrola zasStite informacija.

3. Odrzavanje efikasnosti poslovnih procesa.
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Uloga sertifikacija i sertifikacionih tela

Sertifikacije, sertifikaciona tela i revizorske kuce igraju klju¢nu ulogu u domenu informacione
bezbednosti pruzajudi potvrdu da organizacije, proizvodi ili pojedinci ispunjavaju odredene
standarde ili zahteve u vezi sa bezbednosScu informacija.

KljuCne uloge su:

Potvrda uskladenosti sa standardima sa nezavisne strane
Povecanje poverenja

Unapredenje reputacije

Podsticanje kontinuiranog unapredenja

Medunarodno priznanje

UGLhWN =



Sertifikacije i regulative

Sprovodjenje poslovnog procesa Standardizacija poslovnog procesa

Korak 3.

Korak 1. Korak 2. Korak 3. Korak 4.

Sertifikacija |
standardizacija Korak 1.

Korak 2.

Sertifikaciono
telo

Kompanija I Regqulator
Klijenti Kompanija
Regulativa | Klijenti
|
|
|



Revizije trecih strana

i Viasnik
Direktor DTERO]

Vlasnik

2 8

Finansijsko

. v . Revizor
ilzvestanje

- _51E

Revidiran finansijski izvestaj

Praksa koja je zapoceta u
19. veku

S0

Finansijski izvestaj

I
Pruzalac usluga : Pruzalac usluga Kompanija
I
I
lzveStavanje o Kompanija | |
sistemima | Revizor
(SOCR) N .
I
Praksa koja je zapoCeta _ I \q _j @ 1'
90tih godina I
% : Revidiran izvestaj o

sistemima
IzvesStaj o sistemu
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ndependent Service Auditor’s Report HIPAA HIPAA Security Ryje b Results of

Ref, S tiol tests
To the Board of Directors of CLIENT e RSt oy *

Scope

entity defined | §164 308(a Standarg. Assigned Security [ XX has organization charts that Inspecteq the XX’s | No
organizationa| Structures, responsibility Identify the | define Organizationa) structures Organization Chart to [ deviations
reporting lines authorities security who feporting lines authorities, ang determine whether xx has | noted.
and responsibilities for the responsible for the responsibilities to defined an organ Z2ational
design development development a requirements structures reporting  lines,
Implementation Operation Implementation of the policies System Security authorities and
Maintenance and Monitoring and Procedures required by availability, Processing integrity, responsibilities
of the system enabling it to this subpart for the Covered | ang conﬁdennalrry
Mmeet jts Commitments ang entity or business associate
System requirements as they Roles ang responsibilities are | Inspecteq job descriptions No
relate to Security, availability defined in written job descriptions Maintained by Human deviations
Processing integmy and to for Resources Group to | noted.
confidentiality security, availability processing | determine Whether roles ang

integrity, ang conﬁdennahty responsibilities were defined
within job descriptions

The ciso Organization Inspected  the Information | No

responsible Security Roles and deviations
Responsubllmes Policy to noted.
determine Whether the xx

: has assigned responsibility

Quidelines Including for the Info,

felated to HIPAA Secuy

The roles and responsi

the CISO are documenteq Wwithin

Inc (subservice
ronmenta| Safequards
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https://www.oracle.com/a/ocom/docs/oci-soc-3-report.pdf

Proces sertifikacije

Priprema i izbor Analiza rizika Azuriranje Kontrola i druga
standarda dokumentacije revizija

DVAVAVA

Odobrenje Izrada tvrdnje Kontrola i prva Odrzavanje
menadZmenta (SoA) revizija usaglagenosti
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Kljucni standardi

1. 1SO 27k serija

Medunarodni standard za upravljanje
informacionom bezbednosScu.

DefiniSe zahteve za uspostavljanje,
sprovodenje, odrzavanje i stalno
unapredenje sistema upravljanja
informacionom bezbednoscu.

2. PCI-DSS

Set sigurnosnih standarda
uspostavljen od strane PCI
Security Standards
Council-a radi zastite
podataka o placanju.

Dodatno ¢e biti analizirani MITTRE ATT&CK i COBIT okviri
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3. SWIFT CSCF

Set sigurnosnih kontrola

razvijen od strane SWIFT-a

za korisnike kako bi se
poboljSala sigurnost
transakcija preko SWIFT
mreze.

4. SOCR

Standard koji definiSe
nacine na koje
organizacija odgovara na
zahteve kriterijuma:
Security, Availability,
Processing Integrity,
Privacy, Confidentiality.



KljuCne regulative

1. NIS2 direktiva

Evropska direktiva koja
postavlja minimalne
zahteve za poboljSanje
bezbednosti informacionih
sistema u klju¢nim
sektorima.
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2. GDPR

OpsSta uredba o zastiti
podataka koja postavlja
stroge zahteve za
prikupljanje, obradu i
zastitu licnih podataka
gradana EU.

2. DORA

PredloZzena EU reqgulativa
koja se fokusira na
operativnhu otpornost
digitalnih usluga,
ukljuCujuci standarde za
bezbednost informacionih
sistema i incidentni
odgovor.

2. Minimalni standardi

Minimalni standardi
upravljanja informacionim
sistemima finansijskih
instituacija u Republici
Srbiji.



Kljucni procesi upravljanja informacionom bezbednoscu

1. Upravljanje korisni¢kim pristupom

2. Upravljanje promenama u sistemu

3. Upravljanje Razvojem softvera

4. Upravljanje bezbednosnim
incidentima

5. Upravljanje bezbednosnim
operacijama

6. Upravljanje rizicima informacione
bezbednosti
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7. Zastita podataka

8. Nadzor i upravljanje informacionim
sistemom

8. Upravljanje sigurnosnim zakrpama

9. Upravljanje Resursima
informacionog sistema

10. Upravljanje fizicCkom bezbednoscu

11. Upravljanje kontinuitetom poslovanja

12. Upravljanje kontrolom pristupa



Pitanja

Page 21 10 May 2024



	Default Section
	Slide 1: Uvod u usklađenost sa regulativama i standardima iz domena informacione bezbednosti
	Slide 2
	Slide 3
	Slide 4: Regulativa I standard
	Slide 5: Istorijski razvoj regulative I standarda 
	Slide 6: Zanimljivosti
	Slide 7: Važnost usklađivanja sa regulativama i standardima
	Slide 8: Važnost usklađivanja sa  regulativama i standardima
	Slide 9: Važnost usklađivanja sa regulativama i standardima
	Slide 10: Važnost usklađivanja sa regulativama i standardima
	Slide 11: Uloga sertifikacija i sertifikacionih tela
	Slide 12: Sertifikacije i regulative
	Slide 13: Revizije trecih strana
	Slide 14: Primer izveštaja revizije treće strane
	Slide 15: Proces sertifikacije
	Slide 16
	Slide 17
	Slide 18: Ključni standardi
	Slide 19: Ključne regulative
	Slide 20: Ključni procesi upravljanja informacionom bezbednošću
	Slide 21: Pitanja


