
Uvod u usklađenost sa 
regulativama i standardima 
iz domena informacione 
bezbednosti



Виши менаџер, 
CISA, ISO27001 LA, 
CDPO

EY Serbia

Принципи информационе безбедности

Виши менаџер,
CISSP, CISA, ISO27001 LA, 
CDPO

EY Serbia

Управљање безбедношћу и ризицима

• Принципи управљања информационом 
безбедношћу

• Кључни концепти у управљању информационом 
безбедношћу

• Стратегија информационе безбедности
• Технике стратешког управљања
• Политике и процедуре информационе 

безбедности
• Управљање ризицима информационе 

безбедности

Усклађеност са регулативама и стандардима

• Увод у усклађеност са регулативама и 
стандардима из домена информационе 
безбедности 

• Контролни оквир и окружења у информационој 
безбедности 

• Упознавање са Контролним оквирима најбоље 
праксе

• Мерење нивоа безбедности (Security Metrics) и 
извештавање.

• Међународни стандарди и регулативе 
информационе безбедности 

Области укључене у предмет:



Uloga regulativa i standarda 
u informacionoj bezbednosti



Regulativa I standard
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• Standard predstavlja formalni dokument koji sadrži 
specifikacije, smernice, ili karakteristike koje treba 
da zadovolji proizvod, proces ili usluga kako bi bio 
prihvaćen od strane relevantnih strana. Standardi 
se obično razvijaju u cilju postizanja univerzalne 
kompatibilnosti, interoperabilnosti, bezbednosti ili 
kvaliteta proizvoda ili usluga. 

• Definišu najbolje prakse i zahteve za određenu 
oblast, kao što je upravljanje informacionom 
bezbednošću (npr. ISO/IEC 27001).

• Organizacije mogu dobrovoljno usvojiti 
standarde radi unapređenja svojih procesa i 
praksi.

• Regulativa predstavlja zvanični zakonski propis koji 
postavlja obavezne zahteve, smernice ili standarde 
koje organizacije, pojedinci ili entiteti moraju da 
poštuju u određenom kontekstu ili industriji. 
Regulative se obično uspostavljaju radi zaštite javnog 
interesa, zaštite potrošača, zaštite životne sredine ili 
očuvanja javnog reda i mira. 

• Zakonski propisi koji postavljaju obavezne 
zahteve za organizacije u cilju zaštite 
podataka i informacija (npr. GDPR).

• Neusaglašenost sa regulativama može 
rezultirati pravnim posledicama kao što su 
novčane kazne ili sudski postupci.



Istorijski razvoj regulative I standarda
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1970-1980
• Početak razvoja računarske tehnologije i 

komunikacionih mreža.

• Prvi pokušaji standardizacije sigurnosnih 

praksi, ali bez opsežnih regulativa.

1990-2000
Globalni razvoj interneta i sve veća zavisnost 

društva i privrede od digitalnih tehnologija.

Pojava prvih regulativa usmerenih na 

privatnost podataka, kao što je Data 

Protection Act u Velikoj Britaniji.

1980-1990
• Povećanje broja računarskih pretnji, 

uključujući viruse, crve i druge oblike 

malware-a.

• Prvo pojavljivanje zakonskih regulativa 

usmerenih na zaštitu informacija, kao što 

su FIPS (Federalni standardi za obradu 

informacija) u SAD-u.

2000-2010
• Pojava sve sofisticiranijih sajber 

napada, uključujući krađu identiteta, 

phishing i DDoS napade.

• Usvojena prva globalna regulativa 

za zaštitu privatnosti, kao što je 

Direktiva o privatnosti i elektronskim 

komunikacijama (ePrivacy Directive) 

u Evropskoj uniji.

2000 - danas
• Dramatičan porast sajber napada, 

uključujući masovne povrede podataka i 

cyber špijunažu.

• Implementacija najstrožih regulativa do 

sada, kao što je Opšta uredba o zaštiti 

podataka (GDPR) u EU.

• Razvoj i usvajanje globalnih standarda za 

upravljanje informacionom bezbednošću, 

kao što je ISO/IEC 27001, 



Zanimljivosti
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ISO27001 je prvi put uspostavljen 2005. 

Prvi „ransomware“ AIDS Trojan 1989. – PC Cyborg 1.

Maj 2023. – GDPR kazna za META-u, 1.2B USD

1987. godine napravljen prvi antivirusni program za Atari ST. 

1988. je napravljen popis korisničkih adresa naziva Virus na 

koji su stavljani poznati virusi i načini kako ih ukloniti. 

John McAfee i Eugene Kaspersky bili su članovi te liste, a 

kasnije su se istaknuli jer su napravili vlastite antivirusne 

programe.

Jan 2025. – DORA stupa na snagu.



Važnost usklađivanja sa regulativama i standardima
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Pretnja

Događaj ili faktor sa potencijalom da 
izazove štetu resursima institucije, 
kompanije ili organizacije (curenje 
podataka, narušavanje reputacije, 

finansijski gubitci...)

Primeri:

Zlonamerni pojedinac ili grupa, štetni 
kompijuterski program, nepripremljeni 

zaposleni

Ranjivost

Neuspeh ili slabost procesa koja 
dovodi do narušavanja bezbednosti 
koja se može iskoristiti pretnjom.

Primeri:

Nedovoljno jake lozinke, zastareli 
antivirusni programi

Rizik

Verovatnoća da potencijalna pretnja 
iskoristi ranjivost, kako bi prouzrokovala 

štetni uticaj.

Primer:

Izlaganje poverljivih informacija od strane 
nepažljivog zaposlenog može dovesti do 

curenja podataka.



Važnost usklađivanja sa 
regulativama i standardima

2. Smanjanje rizika.

Na ovaj način organizacije 
identifikuju i smanjuju 
rizike koji proizilaze iz
njihovih operacija, procesa
ili proizvoda. 

3. Povećanje poverenja
korisnika i klijenata

Organizacije usklađene sa
relevantnim regulativama i
standardima obično
izazivaju veće poverenje
kod svojih korisnika i
klijenata. 

1. Zaštita informacija i 
podataka.

Usklađivanje regulativama i 
standardima pomaže
organizacijama da osiguraju
integritet, poverljivost i
dostupnost svojih
informacija, štiteći ih od 
gubitaka, krađe ili
zloupotrebe

4. Izbegavanje pravnih 
problema.

Usklađivanje sa 
regulativama pomaže 
organizacijama da izbegnu 
ove probleme, štiteći svoj 
ugled i finansijsku 
stabilnost. 

5. Održavanje 
konkurentnosti

Organizacije koje uspešno 
primenjuju standarde 
imaju prednost u odnosu 
na konkurenciju i mogu 
lakše zadovoljiti zahteve 
klijenata ili partnera.



Važnost usklađivanja sa regulativama i standardima
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1.Osnovni principi usklađenosti:

1. Poštovanje zakona, propisa i regulatornih zahteva 
koji se odnose na informacionu bezbednost

2. Zaštita organizacije od finansijskih gubitaka, 
reputacionih šteta i drugih posledica 
neusklađenosti.

3. Unapređenje poslovne efikasnosti i produktivnosti 
kroz primenu najboljih praksi u oblasti 
informacione bezbednosti.



Važnost usklađivanja sa regulativama i standardima
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Prednosti usklađenosti:
1. Poboljšana zaštita podataka i informacija od 

sajber pretnji i incidenata.

2. Povećano poverenje korisnika i klijenata u 
organizaciju.

3. Smanjenje rizika od finansijskih gubitaka, 
kazni i sudskih tužbi.

Integracija usklađenosti u poslovne procese:
1. Kontinuirano praćenje promena u regulativama i 

standardima kako bi se osigurala kontinuirana 
usklađenost.

2. Implementacija odgovarajućih politika, procedura i 
kontrola zaštite informacija.

3. Održavanje efikasnosti poslovnih procesa.



1

Sertifikacije, sertifikaciona tela i revizorske kuće igraju ključnu ulogu u domenu informacione
bezbednosti pružajući potvrdu da organizacije, proizvodi ili pojedinci ispunjavaju određene
standarde ili zahteve u vezi sa bezbednošću informacija.

Ključne uloge su:

Potvrda usklađenosti sa standardima sa nezavisne strane

Uloga sertifikacija i sertifikacionih tela

2 Povećanje poverenja

3 Unapređenje reputacije

4 Podsticanje kontinuiranog unapređenja

5 Međunarodno priznanje



Sertifikacije i regulative

Sprovodjenje poslovnog  procesa

Sertifikacija I 
standardizacija Korak 1.

Korak 2.

Korak 3.

Standardizacija poslovnog procesa

Korak 1. Korak 2. Korak 3. Korak 4.

Sertifikaciono 
telo

Regulativa

RegulatorKompanija

Klijenti
Kompanija

Klijenti

Kazna

C C



Revizije trecih strana

Direktor

Vlasnik

Direktor

Revizor

Vlasnik

Finansijsko 
izveštanje

Kompanija

Pružalac usluga
Kompanija

Revizor

Pružalac usluga

Izveštavanje o 
sistemima 
(SOCR)

Finansijski izveštaj

Revidiran finansijski izveštaj

Revidiran izveštaj o 
sistemima

Izveštaj o sistemu

Praksa koja je započeta u 
19. veku

Praksa koja je započeta 
90tih godina

Page 13



Primer izveštaja revizije treće strane

Page 14
https://www.oracle.com/a/ocom/docs/oci-soc-3-report.pdf

https://www.oracle.com/a/ocom/docs/oci-soc-3-report.pdf


Proces sertifikacije
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1 3 5 7

2 4 6 8

Priprema i izbor 
standarda

Odobrenje 
menadžmenta

Analiza rizika

Izrada tvrdnje 
(SoA)

Ažuriranje 
dokumentacije

Kontrola i prva 
revizija

Kontrola i druga 
revizija

Održavanje 
usaglašenosti
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Ključni standardi
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2. PCI-DSS

Set sigurnosnih standarda 
uspostavljen od strane PCI 
Security Standards 
Council-a radi zaštite 
podataka o plaćanju.

3. SWIFT CSCF

Set sigurnosnih kontrola
razvijen od strane SWIFT-a 
za korisnike kako bi se 
poboljšala sigurnost 
transakcija preko SWIFT 
mreže.

1. ISO 27k serija

Međunarodni standard za upravljanje
informacionom bezbednošću.

Definiše zahteve za uspostavljanje, 
sprovođenje, održavanje i stalno
unapređenje sistema upravljanja
informacionom bezbednošću.

4. SOCR

Standard koji definiše 
načine na koje 
organizacija odgovara na 
zahteve kriterijuma: 
Security, Availability, 
Processing Integrity, 
Privacy, Confidentiality. 

Dodatno će biti analizirani MITTRE ATT&CK i COBIT okviri



Ključne regulative
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1. NIS2 direktiva

Evropska direktiva koja 
postavlja minimalne 
zahteve za poboljšanje 
bezbednosti informacionih 
sistema u ključnim 
sektorima.

2. GDPR

Opšta uredba o zaštiti
podataka koja postavlja
stroge zahteve za 
prikupljanje, obradu i
zaštitu ličnih podataka
građana EU.

2. DORA

Predložena EU regulativa
koja se fokusira na
operativnu otpornost
digitalnih usluga, 
uključujući standarde za 
bezbednost informacionih
sistema i incidentni
odgovor.

2. Minimalni standardi

Minimalni standardi 
upravljanja informacionim 
sistemima finansijskih 
instituacija u Republici 
Srbiji. 



Ključni procesi upravljanja informacionom bezbednošću
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1. Upravljanje korisničkim pristupom

2. Upravljanje promenama u sistemu

3. Upravljanje Razvojem softvera

4. Upravljanje bezbednosnim 
incidentima

5. Upravljanje bezbednosnim 
operacijama

6. Upravljanje rizicima informacione 
bezbednosti

7. Zaštita podataka

8. Nadzor i upravljanje informacionim 
sistemom

8. Upravljanje sigurnosnim zakrpama

9. Upravljanje Resursima 
informacionog sistema

10. Upravljanje fizičkom bezbednošću

11. Upravljanje kontinuitetom poslovanja

12. Upravljanje kontrolom pristupa



Pitanja
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