YnpaBrbarbe 6e3b6egHowhy U pusuynma

CTpaTeruja uncpopmarLmoHe 6es3begHoCTH

BpaHko Cyb6oTtuh, KoHCynTaHT
KoHTaKT: branko.subotic@rs.ey.com



[TPUHLUMNM U KIbYYHU KOHLIENTU yNpaB/barba MHdopmaLmoHom 6e3begHoLlhy

>
CTtparteruja nHdpopmaunoHe 6es3beqHocTn - OCHOBHU KOHLEMNTU
TexHuKe cTpaTeLllKkor yrnpaB/bakba U aHanmse
[TpumMep cTpaTewkor niaHa nHdpopmaumnoHe 6esbegHoOCTH

>

Xujepapxuja ynpaB/baykor okBupa
Tpn HMBOA NONUTUKA



CtpaTternja nHpopmauunoHe 6e3begqHocT - OCHOBHN KOHLENTH

» BpegHocTn

LLITa npeacTaB/bajy BpeaHocTn? ETuka, MNMpuHuunu,

BepoBatha
» Busuja
LLITa Mu TO xohemo aa bygemo? Hage n AMbuymje
» Mucuja MiCHja
LLITa mn TO pagnmo? MoTtmBauuja n Cepxa
» CTpaTellku unbeBu PRIl AR
Kako hemo To ga ypagumo? Lnrsesn 1 nnaHoBu Akumje (KIbyYHN MHAMKATOPU
N AKLI,VIje nepopMaHcK)

Koje KOHKpeTHe akTUBHOCTUK Tpeba aa CNpoBeAeMO U Kako Aa TO MepuMo? Akuuje,
pecypcu, pe3yntatm n huxoBo npaheme (Kby4YHU MHAMKATOPU NepdppomMaHcH)



CTtpaterunja nHopmaumoHe 6e36eqHoCT - OCHOBHU KOHLIEMTH

>

[lyropo4Ho, nnaHnpame Ha 3 4o 5 roanHa, roguilHa peBnsmja
>

Cpearu pok, nnaHMpare Ha roguHy aaHa, byuertnparse
>

JeTarbHO NNaHMparbe npema cneymuyHnM akTUBHOCTMMA

Governance : :
Strategic plan (3-5 years, reviewed annually, long term)

Tactical plan (1 year, projects, acquisitions, hiring, budgets, ...)

Operational plan (High detail, updated frequently)

Management




TexHUKe CTpaTeLLKOor yrnpas/batba U aHanmse

» SWOT aHanusa

NHTepHU dhakTopu:
CHare: KomnapaTuMBHE NMpeaHOCTN KOMMNaHWje, cneunguyHe BeLUTUHE N 3HaHa 3aMNOC/IEHNX
NN KOMMAaHWJCKU pecypcu.

Cnaboctn: KoMnapaTMBHM HEQOCTALUKM KOMMNAaHMje, OrpaHNYeHOCT pecypca UNn 3Harba
DoKyC Ha /byacke pecypce, dusnuke pecypce, OUHAHCKje, aKTUBHOCTU U NMpoLece, Kao u
npeTxoAHa NCKYCTBA

EKCTepHU hakTopMu:

lance: TpeHAoBM v TPXKULLTA KOoja Mory 6UTK

nckopuiheHa y 6ygyhHocTu Weaknesses
"IpeTise: HeraTUBHM TPEHAOBW UK perynaTmea Koju I (Cnabocti)
MOrY HEraTMBHO YTULATU HA NOC/I0BaHbE

Dokyc Ha byayhe TpeHOoBe, EKOHOMU)Y, I Threse
(hMHaHCUparbe, perynatmsy, UTA. (MpeTHse)




TexHUKe CTpaTeLLKOor ynpaB/batba W aHanm3e

NoeHTuurkoBaTh noctojehn npouec

NoeHTuukoBaTh Noctojehe pesynrare

NOeHTUMOUKOBATU Xe/beHW pe3ynTar

NoeHTndmkoBatn n gokymeHtoBaTtu Al

NoeHTndmKoBaTK npoLuec kako npesasuhu ATl
NpeHTndnKkoBaTK cpeacTea noTpebdbHa 3a npesasunaxeme All-a
HanpaBuTK NfaH 1 NnpuopuTeTa akuumja

O6nact MocTojehe XerbeHo Pasnuka AKUNOHM NnaH Mpuoputer
cTame cTame (CAI)

NMOnemMeHTUpaTn eHKpunumjy
Ha NpoayKUMoHUM basama

EHKpunumja Ha ST e g;e;r;m neo 6asa

el sl cBMM Hba3zama -
Has3a eHKpUNLMje V|MI'II'I€Me.HTl/IpaTVI eHKpUNLKjy
Ha pPasBojuUM U TeCTHUM Ha3ama

EHKpununja
nofaTaka




TexHUKe CTpaTeLLKOor ynpaB/batba W aHanm3e

OPEX vs. CAPEX
[pouec byLieTupatba M MOCNOBHOT MIaHUPaba

>

N3payyHaBa ce Kao YKYMnHa rogunilHa KOpucT
nofe/beHa ca M3HOCOM YKYMHe MHBeCTULnje

MN3pavyHaBa ce Tako LUTO nopea ouYnurengHmx
TPOLLKOBA HabaBKe, YK/byuyyje CBe TOLLKOBE KOju HacTajy y 6yayRHOCTU (TPOLLKOBM
NINLUEHLUN, TPOLLKOBM OfIpXaBatba, TPOLLUKOBU MHTEPHO 3aMNOC/EHUX, TPOLLUKOBU
NPONYLUTEHUX MPUNNKA, @ HE CAMO TPOLLAK YNCTE KYMOBUHE).

N3pavyyHaBa Cce Kao YKYMNHAa
roauLLHa KOPUCT NOAe/beHA Ca M3HOCOM YKYIMHE UHBECTULM]je



TexHUKe CTpaTeLLKOor ynpaB/batba W aHanm3e

Hnp. TpoLwKoBK
kKynosuHe cy 50K EYP u TpowkoBu ogpxasarba 10KEYP rogniutse

YiTege y TpOLLKOBMMA Of
cMarbeHor pusmka (Hnp. YwTtena og 100kEYP roguwirse Ha TpoLLKOBE TEXHUYKE nogpLUKe, Kao u
ywiteaa oa noteHuujanHnx S00KEYP, Koja MOXe HacTaTu HeYyTOPU30BaHUM Of/IMBOM MNoAaTaka)

(100.000 + 500.000 - 50.000 - 10.000) / (50.000 + 10.000) = 5,25

CBaKW YNIOXEHW A0M1ap y CUCTEM PUNTPUPAHbA e-MoLUTe, KOMMNaHnja MoXKe OYekmMBaTu a
he nobutn 5,25 nonapa PUHAHCUJCKNX KOPUCTU



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

[TocBeheHM CMO 3aLUTUTN OKOMMHE KPO3 OAPXUBE NO/bOMPUBPEOHE MPaKCe Koje YyBajy 3eM/buLlTe,
BOAY U buoamBep3unTerT.

Y CBMM acnekTMma Haller nocnoBatba NOCTYNaMo TPAHCMNAPEHTHO M €TUYKW, rapaHTyjyhu
aYTEHTUYHOCT U KBANIMTET HALLUMX OPraHCKUX NpOM3BOAaA.

He npaBnumMoO KOMMPOMUCE Kaaa je Y NUTarby KBANTET HaLUMX Npoun3Boaa. KopnucTtumo camo Hajborbe,
NpMPoaHO y3rajaHe cactojke 6e3 ynoTpebe nectmymaa, xepbuumnaa nnm BeLUTavYkmux aanTuBa.

M3rpagrba CHaXKHe, 34paBe 3ajefHuLe je CpX Haller nocnoBatba. MNoapxaBaMo NnoKanHe
No/bONpPUBPEAHNKE, NMOCNYjeMO OArOBOPHO M YYEeCTBYjeMO Y APYLUTBEHUM UHULMjaTUBAMA.

HenpecTaHo TEXMMO MHOBALMjAMA Y HAUYMHY HA KOju y3rajamo, nakyjemo n auctpmbyumpamo Hawue
npoun3Boae, Kako bucmo nobosbLuan KBanUTeT U AOCTYMHOCT OPraHCcke xpaHe.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

Halua BM3nja je oa byaemo nuaep y MHOYCTPUjM OPraHCKe XxpaHe, npyxajyhn 3apase, oapXMBe N BUCOKOKBANIUTETHE
npounssofae Koju oborahyjy MMBOTE HaLLMX Kynaua M LUTUTE HaLly nnaHery.

Halua Mucuja je oa npomsBoaMmMo M OCTaB/baMO CBEXE, YNCTE N €TUYKM MPOU3BEAEHE OPraHCKe NPOU3BOAE KOjK
NPOMOBULLY 34PaB HAYNH XMBOTA N NoapXaeajy 4obpobuTt 3ajegHunue. Texmmo aa MHCMUMPULLIEMO U eflyKYjeEMO
NOTpOLLAYe O NPeaHOCTUMA OPraHCKe UcxpaHe, ocurypasajyhn NnpMcTynayHoCT U NPaAKTUYHOCT KPO3 HaLLy OHNajH
nnatopmy.

Pun3unk Kpahe nogaraka o JIMYHOCTU

Pun3snk kpahe nHopmaumja o KpeauTHUM KapTuuama 1 TpaHcakuujama
DOuHaHCKjCKe npeBape KPo3 Kpenpame naxHux dpaktypa n SWIFT nnatHMx Hanora
Ransomware Hanaau



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

[MocTtaTtu nnuaep y MHAyCcTpuju y norneny nHpopmauymoHe 6e3begHoctn, ob6esbehyjyhiv HajBULLIM HMBO 3aLLITUTE HALLMX
NHPOPMaLIMOHUX CPpeacTaBa U pecypca.

3aLWTUTN UHTETPUTET, AOCTYMHOCT Y MOBEP/bUBOCT MHPOPMALIMOHNX pecypca Kpo3 KOHTUHYMPAHO yHanpehere
Halnx 6e36eqHOCHNX MONNTMKA, NPOoLeaYypPa U TEXHONOIKNja, Y3 UCTOBPEMEHO YCKNahuBatbe ca perynaTopHuM
3aXTeBMMA U MHAOYCTPUjCKUM CTaHAApAMMA.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

MocTuhn n ogpxatn ceptucdmkaunjy no ISO/IEC 27001 cTtaHaapay A0 Kpaja NpBOr KBapTasa nNpBe rogvHe.

PasBuTK 1 UMMNNIEMEHTMPATK CBEODYXBATAH Nporpam yrnpas/batba puU3nLmMma Koju MaoeHTUGUKYje, npoueryje n ybnaxasa
noTeHumjanHe 6e3beqHOCHe NpeTHE.

CnpoBecTn pegoBHe 0byke 1 nporpame ocBellinBara 3a CBe 3aMoC/eHe, C UWbEM CMatbeHa MHUMAEHATA N3a3BaHUX /byACKUM
hakTopom 3a 50% y poKy of Tpu roanHe.

Pa3BuTn 1 TeCTMpaTh N1aHOBe 0AroBOpa Ha MHUMAEHTE M ONopaBka of kaTacTpoda, ocurypasajyhm cnocobHocT 6p3or onopaBka
nocnoBara y cnydyajy 6e3dbeqHoCHUX nHUnaeHara.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

NMnnemeHTUpPaTH HajHOBUje Be3beqHOCHE TEXHOMOIMje KOje YK/byuyjy cnegehe

» Endpoint Protection: UMnnemeHTauunja HanpegHUX peLlera 3a 3alUTUTY KPpajrbuX Tavyaka Koje YK/byuyjy
aHaNu3y rnoHallarka KOPUCHUKA N MALLUMHCKO Y4Yerse 3a AeTekuumjy n 6nokmpame ransomware-a npe Hero
LLITO M3a30Be LUTETY.

» Backup 1 Recovery: PeqoBHa n3paga CUrypHOCHUX KOMKWja CBUX KPUTUYHUX NOAATaka Ha M30/10BaHUM
nokaumjama kako bu ce ocurypana 6p3a obHoBa nofgartaka y cfyyajy ransomware Hanaga.

» Data Encryption: MiIMnnemeHTaunja eHKpunumje 3a CBe 0CEeT/bUBE NOAATKE, KAKO Y MUPOBAHY TAaKo N Y
NPEeHOCY, 3a 3aLUTUTY rnoaaTaka o IMYHOCTU N TPpaHCaKLUKnjama.

» Access Controls: OrpaHunyerse npuctyna nogaunuma o IMYHOCTU U TPaHCaKLMjaMa caMo 3a oBnaluheHe
KOPUCHUKE NMOMONY CTpore ayTeHTUdUKaLMje 1 yrpaB/baktba UOEHTUTETUMA.

» Data Loss Prevention (DLP): UmnnemeHTaumja DLP pewera 3a npahere, getekuymjy n 6nokmpame
HeayTopmn3oBaHOr MPUCTYNa WM NPeHOCa OCEeT/bUBMX NOAAaTaka.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

NMnnemeHTUpPaTH HajHOBUje Be3beqHOCHE TEXHOMOIMje KOje YK/byuyjy cnegehe

» Fraud Detection Systems: UMnnemeHTaumja cuctema 3a AeTekumjy npeBapa Koju KOPUCTE aHaNMNTUKY U
MALLUNHCKO YYeHse 3@ MAEHTUMKALM]Y CYMHUBUX TPAHCaKLUMjA Y PeaslTHOM BPEMEHY.

» Secure Payment Gateways: YnoTtpeba curypHux nnaTtHuUX rejTeeja koju noap»asajy HanpeaHe
be3beqHOCHe NpoToKoNne Kao WTo cy 3D Secure n TOKeHM3aLUKWja 3a OAATHY 3aLUTUTY TPaHCaKuuja.

» Regular Security Audits: PenoBHo nssohere 6e36egHOCHNX peBun3nja n TeCTUpaHa NeHeTpaunje Ha
TPAHCAKLMjCKUM CUCTEMMMA 3a UAEHTUUNKOBAHE U aapecnpare noteHumjanHnx 6e3begHocHux cnaboctum



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

MocToTak ycknaheHoctu ca ISO/IEC 27001.

CMarberse YKYMNHOT pu3nka no roanillHem nHaekcy pusmnka 3a 20% cBake roguHe.

100% 3anocneHnx NpoLuno Kpo3 obyky n3 nHpopmaumoHe 6e36eaHOCTN CBake rognHe.

[poceyHo BpeMe NoTpebHOo 3a ornopaBak MOC/IOBHUX onepaLnja HakoH MHUMAEHTA He CMe npemMalunTh 4 caTa.

CMamere BpeMeHa noTpebHor 3a AeTeKUMjYy 1 pearoBame Ha 6e3beqHoCHe nHunaeHTe 3a 30% rogumiimse.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

PeBusuja TpeHyTHUX 6e36eqHOCHMX NOMNTUKA N NMPoLeaypa, noveTak ceptudukaymje
ISO/IEC 27001.

NmnnemeHTaumja obyka 3a 3arnoc/ieHe 1 NaHcupare KaMnake ocBellhnBamtba.
NmnnemeHTaumja Secure Payment Gateways pelueHa.

YBoferbe HOBUX TEXHONOLLKUX peLlerba 3a back-up/recovery, Kao 1 geTekLuujy n oaroBop
Ha NMpeTHeE.

[MpBu rognLlbu npernen, kao n Security Audit n axxypuparbe nporpama ynpas/baha
pusnunma.

NmnnemeHTauumja access controls, end-point u DLP pewiera
YHanpehery v Npolunpery N1aHoBa 3@ OAroBOp Ha MHUMAEHTE M OnopaBak of katacTpoda.

NmnnemeHTauumja Data encryption n Fraud detection peluera

EBanyauuja noCTUrHYTUX pe3ynTtata u npunarofhaBarbe cTpaTellknx uumbeBa  KPl-a Ha 0CHOBY NMpoMeHa y
MOC/IOBHOM OKPYXXEeHoY Y TEXHO/TOLLKOM HamnpeTky.



TexHUKe CcTpaTeLLKor yrnpaB/batba M aHanmse - KOHTUHYMUTET Noc/1oBatba

Plan za kontinuitet poslovanja (BCP)

Opseg

Pruza procedure za odrzavanje osnovnih poslovnih Bavi se poslovnim procesima; IT se bavi samo

operacija tokom oporavka od znacajnog prekida

podrskom za poslovne procese

Plan za oporavak poslovanja (BRP)

Pruza procedure za brz oporavak poslovnih
operacija nakon katastrofe

Bavi se poslovnim procesima; nije fokusiran
na IT; IT se bavi samo podrskom za poslovne
procese

Plan kontinuiteta operacija (COOP)

Pruza procedure i sposobnosti za odrzavanje
sustinskih, strateskih funkcija organizacije na
alternativnoj lokaciji do 30 dana

Bavi se najkriti¢nijim misijama organizacije;
obi¢no se piSe na nivou centrala; nije
fokusiran na IT

Plan za krizne komunikacije (CCP)

Pruza procedure za distribuciju izvestaja o statusu

osoblju i javnosti

Bavi se komunikacijama sa osobljem i
javnoScu; nije fokusiran na IT

Plan za odgovor na sajber incidente
(CIRP)

Pruza strategije za detekciju, reagovanje i
ograniCavanje posledica zlonamernih sajber
incidenata

Fokusiran je na odgovore informacione
sigurnosti na incidente koji uticu na sisteme
i/ili mreze

Plan za oporavak od katastrofa (DRP)

Pruza detaljne procedure za olakSavanje oporavka

sposobnosti na alternativnoj lokaciji

Cesto fokusiran na IT; ograni¢en na glavne
poremecaje s dugorocnim efektima

Plan za hitne intervencije (ERP)

Pruza koordinisane procedure za minimiziranje

gubitka zivota ili povreda i zasStitu od Stete na
imovini kao odgovor na fizicku pretnju

Fokusiran je na osoblje i imovinu specificnu
za datu lokaciju; nije baziran na poslovhom
procesu ili funkcionalnosti IT sistem




YnpaB/bauyku OKBUP - XMjepapxuja

>
[loHOCe ce of] CTPaHe BUCOKOT MEHALIMEHTA, HUCY AeTarbHe. [eUHULLY NPUHLMNE, @ He HaYMH
peanusauuje npuHUmMna

>
Oonucyjy cneynduyHy ynotpeby texHonorunje (Hnp. CBK NanTonu Mopajy UMaTh UHCTaNMpaH
Windows11 - 64 bit, BitLocker utg.)

>
Mpenopyke, Ha KOju HAYMH Heka TEXHOMOIMja MoXe BUTH
MMNIEMEHTUPAHA MW KOHDUIypuUcaHa e

< prmrs

Standards

[leTarbaH ONMUC NpoLeca, Kopak-no-Kopak, ca AoAebeHNM gl
OArOBOPHOCTUMA. Tuue ce cneumndmnuHe TEXHONOrnje unm Guidelines
aKTUBHOCTM s ghirbonradias

Procedures
(Step by step instructions)




YnpaB/bauyku OKBUP - XMjepapxuja

Kpeuparbe cBeobyxBaTHe BM3Kje 1 npasua opraHunsauymje (Code of conduct). Hnp.
BMAaCHULUTBO Haa NofauuMma, afekBaTHO pyKoBare rnoaaumnma, 3abpaHa n3HolleHa U fe/bera
nogataka uta.

Monntnka hokycmpaHa Ha unu oppefeHy 0b6nacT NocioBamba UK CUCTEMA
KOju ce oneT ogHOCK Ha Behu eo KoMnaHuje. Memba ce velhe no notTpebu (4ecTo Kaga ce
T@XHOMOrnja NPoOMeHHN).

CrnieyndunyHa NoMnTMKa Koja ce 0gHOCU Ha NOojeMHAaYHy anankauujy, peLlere, eo cucTema.
PenaTtTBHO YeCTO Ce Mema.
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