YnpaBrbarbe 6e3begHowhy U pusuynma

CTpaTeruja unpopmarLmoHe 6e3begHoCTH

BpaHko Cyb6oTtuh, KoHCYynTaHT
KoHTaKT: branko.subotic@rs.ey.com



[TPUHLUMNM U KIbYYHU KOHLIENTU yNpaB/barba MHdopmaLmoHom 6e3begHoLlhy

>
CTtparteruja nHdpopmaumnoHe 6es3begqHoCcTn - OCHOBHU KOHLEMNTU
TexHuKe cTpaTeLllKkor yrnpaB/bakba U aHanmse
[TpumMep cTpaTewkor niaHa nHdpopmaumnoHe 6esbegHoOCTH

>

Xujepapxuja ynpaB/baykor okBupa
Tpwn HMBOA NONUTUKA



CtpaTternja nHpopmauunoHe 6e3begqHocT - OCHOBHN KOHLENTH

» BpegHocTn

LLITa npeacTaB/bajy BpeaHocTn? ETuka, MNMpuHuunu,

BepoBatha
» Busuja
LLITa Mu TO xohemo aa bygemo? Hage n AMbuymje
» Mucuja Mycuja
LLTa Mmn TO pagnmo? MoTmBauuja n Cepxa
» CTpaTellukun unoesu CTpaTeLLkm Lnbesy
Kako hemo To ga ypaanmo? Linsbesn 1 nnaHoBK Akumje (KibyuHi MHANKaTOpU
N AKLI,VIje nepdopmaHcu)

Koje KOHKpeTHe akTUBHOCTUK Tpeba aa CNpoBeAeMO U Kako Aa TO MepuMo? Akuuje,
pecypcu, pe3yntatm u buxoBo npaheme (Kby4YHU MHAMKATOPK NnepdopmaHcu)



CTtpaterunja nHopmaumoHe 6e36eqHoCT - OCHOBHU KOHLIEMTH

>

[lyropo4Ho, nnaHnpame Ha 3 4o 5 roanHa, roguilHa peBnsmja
>

Cpearu pok, nnaHMpare Ha roguHy aaHa, byuertnparse
>

[leTarbHO NaaHMpaHe Npema CI'IeLI,l/ICbW-IHMM dKTUBHOCTUMA

Governance : :
Strategic plan (3-5 years, reviewed annually, long term)

Tactical plan (1 year, projects, acquisitions, hiring, budgets, ...)

Operational plan (High detail, updated frequently)

Management




TexHUKe CTpaTeLLKOor yrnpas/batba U aHanmse

» SWOT aHanusa

NHTepHU dhakTopu:
CHare: KomnapaTuBHE NMPeaHOCTN KOMMNaHuje, cneumduyHe BeLUTUHE U 3HaHa 3an0C/IeHNX
NNV KOMMAHWjCKU Ppecypcu.
Cnaboctn: KoMnapaTMBHM HEQOCTALUKM KOMMNAaHMje, OrpaHNYeHOCT pecypca UNn 3Harba

DoKyC Ha /byacke pecypce, dusnuke pecypce, OUHAHCKje, aKTUBHOCTU U NMpoLece, Kao u

NpeTxoaHa NCKYCTBA
EKCTepHU hakTopu:

lance: TpeHaoBU U TPXULLTA Koja MOTy BUTK

nckopuwheHa y byayRHOCTH Weaknesses
"IpeTise: HeraTUBHM TPEHAOBM UK perynaTuea Koju I (Cnabocti)
MOrYy HEraTUBHO YTULATM Ha NOC/I0BaHE

Dokyc Ha byayhe TpeHaoBe, EKOHOMU)Y, I Tiraats
bnHaHCKparbe, perynaTtuey, UTa. (MpeThse)




TexHUKe CTpaTeLLKOor ynpaB/batba W aHanm3e

NoeHTuurkoBaTh noctojehn npouec

NoeHTuukoBaTh Noctojehe pesynrare

NOeHTUMOUKOBATU Xe/beHn pe3ynTar

NoeHTndmkoBatn N fokymeHToBaTtu Al

NoeHTndmKoBaTK npoLuec kako npesasuhu ATl
NpeHTndnKkoBaTK cpeacTea noTpebdbHa 3a npesasunaxeme All-a
HanpaBuTK NfaH 1 NnpuopuTeTa akuumja

O6nact MocTojehe XerbeHo Pasnuka AKUNOHM NnaH Mpuoputer
cTame cTame (CAIT)

NMOnemMeHTUPaTH eHKpUnumjy
Ha NpoayKuMoHnMm basama

EHKkpunumja Ha ST e g;ﬁm neo 6asa

JElRER] s cBMM Hba3zama :
Has3a eHKpUNLMje V|MI'II'I€Me.HTl/IpaTVI eHKpUNUnjy
Ha pPasBojuUM U TeCTHUM Ha3ama

EHKpununja
nofaTaka




TexHUKe CTpaTeLLKOor ynpaB/batba W aHanm3e

OPEX vs. CAPEX
[poLec 6yLieTMparba U NOC/IOBHOT NaHMpatba

>

N3payyHaBa ce Kao YKYMnHa rogunilHa KOpUcT
noJe/beHa ca M3HOCOM YKYMHe NHBECTULNje

MN3payvyyHaBa Ce Tako LUTO nopen ounrnegHux
TPOLLKOBA HabaBKe, YK/by4yje CBe TPOLLUKOBE KOju HAcTajy Y byayhHOCTU (TPOLLKOBM
NINUEHUN, TPOLLKOBM OfipXaBaHa, TPOLLUKOBU MHTEPHO 3aMOCNEHNX, TPOLLKOBMU
NPONYLUTEHUX NPUNNKAE, @ HE CAMO TPOLLAK YNCTEe KYMOBUHE).

N3payyHaBa ce Kao YKYMnHa
roauLLHa KOPUCT Nofe/beHa ca M3HOCOM YKYMHe MHBEeCTULNje



TexHUKe CTpaTeLLKOor ynpaB/batba W aHanm3e

Hnp. TpoLwKoBK
kKynosuHe cy 50K EYP u TpowkoBu ogpxasarba 10KEYP rogniutse

YiiTege y TpoLLKOBMMA Of
CMarbeHor pusmka (Hnp. YwTtena og 100kEYP roguuite Ha TpoLLKOBeE TEXHUYKE MogpLUKe, Kao n
ywTena o noteHymjanHmux SOOKEYP, Koja MOXe HacTaTh HeyTOPM30BaAHUM O/IMBOM MOAaTaKa)

(100.000 + 500.000 - 50.000 - 10.000) / (50.000 + 10.000) = 5,25

CBaKW YNIOXEHW A0M1ap y CUCTEM PUNTPUPAHA e-MoLUTe, KOMMNAaHKja MOXKe OYeKMBaTK a
he nobutn 5,25 nonapa PUHAHCUJCKNX KOPUCTU



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

[TocBeheHM CMO 3aLUTUTN OKOMMHE KPO3 OAPXUBE NO/bOMPUBPEOHE MPaKCe Koje YyBajy 3eM/buLlTe,
BOAY M BuoamBep3nTeT.

Y CBMM acnekTuMa Haller NocnoBatba NOCTYNaMo TPAHCNAPEHTHO U eTUYKM, rapaHTyjyhn
aYTEHTUYHOCT N KBANUTET HALLNX OPraHCKMX Npoun3Boaa.

He npaBnumMoO KOMMPOMUCE Kaaa je Y NUTarby KBANTET HaLUMX Npoun3Boaa. KopnucTtumo camo Hajborbe,
NPUPOAHO Yy3rajaHe cacTojke 6be3 ynotpebe nectuuymaa, xepbuumnaa nnm BeLTavykmnx aanuTmBea.

M3rpagrba CHaXKHe, 34paBe 3ajeHuLe je CpX Haller nocnoBakba. MNoapxaBaMo nokanHe
No/boNpuUBpeAHNKe, NOCyjeMO OAroOBOPHO 1 YYeCTBYjeMO Y APYLUTBEHUM MHULNjaTMBAMA.

HenpecTaHo TEXMMO MHOBALMjAMA Y HAUYMHY HA KOju y3rajamo, nakyjemo n auctpmbyumpamo Hatue
Npon3Boae, kKako BMUCMo nNobosbLLaANM KBAnNUTET N OOCTYMHOCT OPraHcke XxpaHe.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

Halua BM3nja je oa byaemo nuaep y MHOYCTPUjM OPraHCKe XxpaHe, npyxajyhn 3apase, oapXMBe N BUCOKOKBANIUTETHE
nponssoae Koju oborahyjy MMBOTE HALLUMX Kynaua M LUTUTE HaLLe OKPYXeHse.

Halua Mucuja je oa npomsBoaMmMo M OCTaB/baMO CBEXE, YNCTE N €TUYKM MPOU3BEAEHE OPraHCKe NPOU3BOAE KOjK
NPOMOBULLY 34PaB HAYNH XMBOTA N NoapXaeajy 4obpobuTt 3ajegHunue. Texmmo aa MHCMUMPULLIEMO U eflyKYjeEMO
NOTpOLLAYe O NPeaHOCTUMA OPraHCKe UcxpaHe, ocurypasajyhn NnpMcTynayHoCT U NPaAKTUYHOCT KPO3 HaLLy OHNajH
nnatopmy.

Pun3snk kpahe nogartaka o IMYHOCTHU

Pun3sunk kpahe nHhopmaLmja o KpeguTHMUM KapTuuama u TpaHcakumnjama
DUHAHCKjCKe npeBape KPo3 Kpenpame naxHux daktypa n SWIFT nnatHMX Hanora
Ransomware Hanaau



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

[MocTtaTtu nnuaep y MHAyCcTpuju y norneny nHpopmauymoHe 6e3begHoctn, ob6esbehyjyhiv HajBULLIM HMBO 3aLLITUTE HALLMX
NHPOPMaLIMOHUX CPpeacTaBa U pecypca.

3aLWTUTN UHTETPUTET, AOCTYMHOCT Y MOBEP/bUBOCT MHPOPMALIMOHNX pecypca Kpo3 KOHTUHYMPAHO yHanpehere
Halnx 6e36eqHOCHNX MONNTMKA, NPOoLeaYypPa U TEXHONOIKNja, Y3 UCTOBPEMEHO YCKNahuBatbe ca perynaTopHuM
3aXTeBMMA WU MHAYCTPUjCKUM CTaHAapanMMma.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

MNocTuhn n oap»xatn ceptudunkaumnjy no ISO/IEC 27001 cTaHgapay A0 Kpaja NpBOr KBapTasa npBe roguHe.

PasBuTK 1 UMNIEMEHTUPATM CBeobyXxBaTaH Nporpam ynpas/bakba pusmumMma Koju naeHTndukyje, npoueryje n ybnaxasa
noTeHumjanHe 6e3beqHOCHE NMpeTHE.

CnpoBecTn peoBHe 006yKe 1 nporpaMme ocBellRnBaHba 3a CBe 3arMoC/ieHe, C UMWbEM CMambeHa NHLUMAEHATA N3a3BaHUX fbYACKUM
hakTopom 3a 50% y poky of Tpu roguHe.

Pa3BUTK 1 TeCTUPATKN N1AHOBE OAroBOPa Ha MHLUMAEHTE M ONopaBka oA KaTacTpoda, ocurypasajyhn cnocobHOCT 6p3or onopaska
nocnoBama y cryyajy 6e36eaHOCHMX MHLMAEeHATa.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

NMnnemeHTUpPaTH HajHOBUje Be3beqHOCHE TEXHOMOIMje KOje YK/byuyjy cnegehe

» Endpoint Protection: MnnemeHTauuMja HanpeaHUX peLlera 3a 3aLlUTUTY KpajHuX Tayaka Koje YKbyuyjy
aHaNu3y rnoHallarka KOPUCHUKA N MALLUMHCKO Y4Yerse 3a AeTekuumjy n 6nokmpame ransomware-a npe Hero
LLITO M3a30Be LUTETY.

» Backup n Recovery: PeqoBHa 13pafa CUrypHOCHUX KOMWja CBUX KPUTUYHUX NOAATaka Ha M30/10BaHNM
nokaumjama kako bu ce ocurypana 6psa obHoBa nofartaka y cfyyajy ransomware Hanaga.

» Data Encryption: MiMnnemeHTaunja eHKpunumje 3a CBe 0CEeT/bUBE NOAATKE, KAKO Y MUPOBaAHY TAaKo N Y
NPEeHOCY, 3a 3aLUTUTY rnoaaTaka o IMYHOCTU N TPpaHCaKLUKnjama.

» Access Controls: OrpaHunyerse npuctyna nogaunma o IMYHOCTU U TPaHCaKLUMjaMa CaMo 3a oBfaluheHe
KOPUCHUKEe NMOoMONY CcTpore ayTeHTUdUKaLMje 1 yrpaB/baktba MAEHTUTETUMA.

» Data Loss Prevention (DLP): UmnnemeHTaumja DLP pewiera 3a npahere, aetekuymjy n 6noknpame
HeayTopmn3oBaHOr MPUCTYNa UM MPeHoca OCeT/bMBUX NoaaTaka.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

NMnnemeHTUpPaTH HajHOBUje Be3beqHOCHE TEXHOMOIMje KOje YK/byuyjy cnegehe

» Fraud Detection Systems: UMnnemeHTaumja cuctema 3a Aetekumjy npeBapa Koju KOPUCTE aHaMNTUKY U
MALLUNHCKO YYeHse 3@ MAEHTUMKALM]Y CYMHUBUX TPAHCAKLUMjA Y PpearlTHOM BPEMEHY.

» Secure Payment Gateways: YnoTtpeba curypHux nnaTtHuUX rejTeeja koju noap»asajy HanpeaHe
6e3beaHOCHE NPOTOKOME Kao WTo cy 3D Secure U TOKeHM3aUMja 3@ AOAATHY 3aLUTUTY TPaHCcakLuuja.

» Regular Security Audits: PenoBHo nssohere 6e36egHOCHNX peBun3nja n TeCTUpaHa NeHeTpaunje Ha
TPAHCAKLUMJCKUM CUCTEMUMA 3a MAEHTUMNKOBAHE U aapecupare noTeHunjanHunx 6esbeqHocHMX cnaboctu



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

MNocToTak ycknafeHocTtu ca ISO/IEC 27001. Ha kpajy npBe roanHe aa ycknaheHoct byae 80%.

CMarbeHe YKYMHOr pu3nKa no roguliHemM MHAeKCY pusnka 3a 20% cBake rogunHe.

100% 3anocneHux NnpoLuno Kpo3 obyky M3 nHdpopmaLnoHe 6e3beHOCTMN CBake rofgunHe.

[poceyHo BpeMe NoTpebHO 3a onopaBak NMocNOBHMUX onepaluja HAKOH MHLMAEHTa He cMe npemalunth 4 caTa.

CMarere BpemMeHa noTpebHor 3a AeTekunjy 1 pearoBame Ha be3beqHOCHe nHunaeHTe 3a 30% roaniume.



[Tpumep CTpaTewkor naaHa nHdpopmaunoHe 6e3begHoOCTH

PeBusuja TpeHyTHUX 6e36eqHOCHMX NOMNTUKA N NMPoLeaypa, noveTak ceptudukaymje
ISO/IEC 27001.

NMmnnemeHTaumja obyka 3a 3anoc/ieHe 1 naHCcupame KaMname ocBellhnBamsa.
NmnnemeHTaumja Secure Payment Gateways pelueHa.

YBofere HOBUX TEXHONOLLKUX peLlerba 3a back-up/recovery, Kao 1 geTekuujy n oaroBop
Ha NMpeTHeE.

MpBu rognilHu nperneq, kao n Security Audit n axxypuparbe nporpama ynpas/baa
pusnumnma.

NmnnemeHTauumja access controls, end-point u DLP pewiera
YHanpehery v NpoLlunpersy N1aHoBa 3@ OAroBOp Ha MHUMAEHTE M OnopaBak of katacTpoda.

NmnnemeHTauumja Data encryption n Fraud detection peluera

EBanyaumja NOCTUrHYTUX pe3ynTata 1 npunarofhaBarbe cTpaTellknx unmbeBa n KPl-a Ha 0oCHOBY NpoMeHa y
MOC/IOBHOM OKPYXXeHbY Y TEXHO/TOLLKOM HamnpeTky.



TexHUKe CcTpaTeLLKor yrnpaB/batba M aHanmse - KOHTUHYMUTET Noc/1oBatba

Plan za kontinuitet poslovanja (BCP)

DefiniSe procedure za odrzavanje osnovnih

Opseg

poslovnih operacija tokom oporavka od znacajnog Bavi se poslovnim procesima; IT se bavi samo

prekida

podrskom za poslovne procese

Plan za oporavak poslovanja (BRP)

DefiniSe procedure za brz oporavak poslovnih
operacija nakon katastrofe

Bavi se poslovnim procesima; nije fokusiran
na IT; IT se bavi samo podrSkom za poslovne
procese

Plan kontinuiteta operacija (COOP)

DefiniSe procedure i preduslove za odrzavanje
suStinskih, strateskih funkcija organizacije na
alternativnoj lokaciji do 30 dana

Bavi se najkriticnijim procesima organizacije;
obic¢no se piSe na nivou centrala; nije
fokusiran na IT

Plan za krizne komunikacije (CCP)

DefiniSe procedure za distribuciju izvestaja o
statusu krizne situacije zaposlenima i javnosti

Bavi se komunikacijama sa osobljem i
javnoscu; nije fokusiran na IT

Plan za odgovor na sajber incidente
(CIRP)

Pruza strategije za detekciju, reagovanje i
ograniCavanje posledica zlonamernih sajber
incidenata

Fokusiran je na odgovore informacione
sigurnosti na incidente koji utiCu na sisteme
i/ili mreze

Plan za oporavak od katastrofa (DRP)

Pruza detaljne procedure za olakSavanje oporavka

sposobnosti na alternativnoj lokaciji

Cesto fokusiran na IT; ograni¢en na glavne
poremecaje s dugorocnim efektima

Plan za hitne intervencije (ERP)

Pruza koordinisane procedure za minimiziranje

gubitka zivota ili povreda i zaStitu od Stete na
imovini kao odgovor na fizicku pretnju

Fokusiran je na osoblje i imovinu specificnu
za datu lokaciju; nije baziran na poslovhom
procesu ili funkcionalnosti IT sistem




YnpaB/bavyku OKBUP - Xnjepapxuja

>
[1oHOCEe Ce of1 CTpaHe BUCOKOI MEHALIMEHTA, HUCY AeTarbHe. [JeuHuLy npuHUmMne, a He HauYnH
peanusayuje npuHUKnNa

>
Onucyjy cneundunyHy ynotpeby TexHonoruje (HNp. CBM nantonu Mopajy UMaTu MHCTaNNpPaH
Windows11 - 64 bit, BitLocker utg.)

>
[Mpenopyke, Ha KOjU HAYMH HEKA TEXHO/IOINja MOXeE BUTK
MMMANEMEHTMPAHA UK KOHDUIYPUCaHa i

< i)

Standards

[eTarbaH onuc npoueca, Kopak-no-Kopak, ca 4oAe/beHnUM Bt Wntihy
OfrOBOPHOCTMMA. Tnye ce cneyndunyHe TeXHOMOrMnje nmn R
aKTVBHOCTM s sl

Procedures
(Step by step instructions)




YnpaB/bavyku OKBUP - Xnjepapxuja

Kpenparbe cBeobyxBaTHe BM3Kje 1 npasua opraHnsaymje (Code of conduct). Hnp.
BMAaCHULUTBO HaA NoaaLmma, afekBaTHO pPyKoBame nofgaunma, 3abpaHa N3HOLEH A U ie/berba
nopgartaka uta.

[TonnTuka PoKycrupaHa Ha nnu oapeneHy ob6n1acT NocaoBama UK CUCTEMA
KOju ce oneT ogHOCK Ha BehK ieo KomnaHuje. Merba ce yelwlhe no notpebu (4ecTo Kaga ce
TEXHO/NOrnja NPOMeEHN).

CneununyHa NoInUTUKA Koja ce O4HOCK Ha NMOjeAnHAYHy annmkauujy, peLllere, eo CUCTemMa.
PenaTtTBHO 4YeCTO Cce Mema.



Bexba 2

TumoBM Mo aABa (MU TPU YnaHa)

[lonutnka notpebe nHTepHeTa, Nonntmnka ynotpebe e-mann-a, Monmutnka KOHTPoONE NPUCTYNa
[lonutnka MmobunHux ypehaja, Monutnka YncTor ctona v NpasHor ekpaHa, Nonntmka 3awTute of
ManBeepa

[lonuTnka Kopullhera Hocaya Nogataka, NoANTMKA YAarbeHOr NPUCTYNA, NOMNTUKA DU3NYKE
be3beqHOCTN cepBep cane

[Monutnka back-up-a n apxmse, MNMonntuka Kkpuntorpaduje, NMNonnTnMka ynpasbakba 3akpnama
(GEI O NERERE )



Bexba 2

CBaka nojegnHayHa nonntmka He 6u Tpebano ga byae ayxa of jeaHe A4 ctpanuue (poHT 10-
12) - npeanHo nona ctpaHuue n Tpebano 6u ga cagpxu cnegeha 4 cerMeHTa.

Tema - KpaTak onuc cBpxe n Teme nonuTnke (KpaTko, caxeTo n Tpeba ga npukaxe
CYLUTUHY NONUTUKE)

Oncer - geTasbHWj ONKUC OMNcera n NpuUHUMNa nonnTnke (Ha kora ce ogHOCK NONNTUKA, Ha
KOje fenoBe opraHu3aumje, onmc OCHOBHUX NPUHLKUMAE KOju AeDUHULLY MOUTUKY)

OAroBOPHOCT - O4rOBOPHOCT 3a CrpoBoheHe nonauTuke (no nosuumjama)

[Mocneguue HeycknaheHoCTM ca NONTUKOM - Mepe/AnNCLUNNIMHCKE Ka3He 33
HeycknaheHoCT ca 3axTeBnUMa NoMnTuKe
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