YnpaBrbarbe 6e3begHowhy U pusuynma

YnpaBrbate pusnymma nHcopmaumoHe 6esbegHocTu

BpaHko Cyb6oTtuh, KoHCYynTaHT
KoHTaKT: branko.subotic@rs.ey.com



Knacnukaumja nogaTtaka

NHdbopmaymoHa nnn T cpeactea nMajy 03Hake Koje cy um

aoae/beHe.
O3Hake ykasyjy Ha oapeheHa npasa npuctyna u kopuwhera nHdpopmaumja nnm UT cpeacrtasa.

OBe 03HakKe YeCcTo Mory buTu rpaHynapHuje, HNp. ymecTto camo ,,CTporo noBep/bUBO", MOXe Aa
ctoju ,,CTporo noBep/bMBO - [Ip¥aBHa TajHa".

NHdopMaLmoHa cpeactsa Umajy gossony (Clearance) Koju um je

nofesbeH.

LLITO je po3Bona Beha, Beha je noTpeba 3a AoAaTHUM U AYOMHCKOM TMYHMUM NMpoBepama ocobe (yBeK y
BOJHUM CTPYKTYpamMa), HMje 06aBe3HO Yy NMOC/IOBHOM OKPYXeHY.



Knacndukaumja nogataka - lNpumep

Top Secret (TS) - Exceptionally grave damage Confidential - Exceptionally grave damage

Weapon blueprints, theater or war plans, espionage data. Proprietary information, trade secrets, source code,
anything that gives us a competitive advantage.

Secret (S) - Serious damage Private - Serious damage

Troop plans, deployment plans, plans not included in TS PHI, PlI, financial data, employee data, payroll.
plans, reports on shortages or weaknesses.

Confidential (C) - Damage *

Intelligence reports, operational or battle reports, Networking diagrams, IP assignments, system and
mobilization plans. software specific information.

T uncassiedw) B eubic

Available upon request, does not need a particular Websites, advertisements, any information we make
classification or has been declassified. publicly available.




Knacnukaumja nogaTtaka - lNpuHumnm

- [1OKYMEHT, KOjUM BfiacHUK nogataka ogqobpasa nNpucTyn nogaumma oapeheHoj ocobum - cybjekTy

- Beoma BaxHo: CybjekT Mopa pa3ymMeTu cBe OAroBOPHOCTUN KOjX NpoM3Mnase 13 Nnpuctyna nogaumma
M nocnegmua Koje cnefe ako nogaumn 6yay KOMNpoOMUTOBAHM, M3ryB/beHU UNK YHULLITEHMN.

. CaMo 3aT0o WITO MMaTe NPUCTYN He 3HaYM 1a BaM je J03BO/bEHO [1a KOPUCTUTE NOAATKE KAakKo rof
xoheTte

. [loTpebaH BaM je BanuaaH passnor 3a NpuUcTyn nogaumma. AKo ra Hemate, MOXeTe BUTK
OTNYLUTEHWN/TYXXEHW/3aTBOPEHN/KaXKHEHMW.

- KopucHMUM nMajy MMHUMANHO HEeOMXOAaH NPUCTYN 3a obaB/batbe CBOjUX pafHUX 3aAaTaka.



Knacngukaumja nogataka - Ocet/bmnee nHopmalmje n meanju

Mopaunma Tpeba ga pykyjy caMo ofobpeHn n npoBepeHn NojeanHLm
[lonnTnke o TOMe Kako, rae, Kafaa v 3aLlTo ce ca nogaunma pykyje

YyBaHW Yy CUTYPHOM, KNMMATU30BAHO KOHTPOMMCAHOM 00jeKTy
MNopaun He Tpeba aa byay YyBaHM AyXe of nepuoaa Kopuiherba Uam npeko 3aKOHCKUX MMMUTA

CBaka MHOYCTpWja nMa CBOje perynaTtuee - NO/INTUKE KOMMAaHMja MOry Ce Pa3/InkoBaTW Off 3aKOHCKUX
3aXTeBa.



Knacniukaumja nogataka - Ynore n oaroBoOpHoOCTH

- N3BpLUHKN OMPEKTOPKU YCBajajy NONUTUKE Koje AeUHMLLY Knacudukaunjy 1 3alUTUTY nogaTtaka.

- [opervyjy nabene (03Hake) 0CET/bUBOCTU, (hpekBeHUKjy bekana n octane atpubyTte no noTpedu

- TeXHWYKM 3anoc/ieHn Koju 6puHy o nogaumnma (back-up, pectaypauuje nogataka, ynpas/barbe 3akprnama,
KOHMUrypucarbe cuctema). NocTtynajy no ynyTcTBMMa BNacHWKa nogaTaka.

- YecTo MeHallep LieHTpa nogaTtaka Uiy MeHalep MHPPacTpyKkType

- KOHTpONnopu Kpenpajy v yrnpasbajy 0CeT/bUBUM NogaunmMa y opraHu3saumju
- ObpahmBauun ynpae/bajy nogaumma 3a KoHTponope (HNp. eKkCTepHanmsaumja)



Knacniukaumja nogataka - Ynore n oaroBoOpHoOCTH

- OgrosopHu 3a firewall, IPS (Cuctemu 3a npeBeHuunjy Hanaga), IDS (Cuctemun 3a getekunjy Hanaaa),
6e3beqHOCHe 3aKpne, Kpenpame Hanora u goaerbMBate NpUCTyna nogaumma rno ynyTcTBMma BnacHUKa
nogartaka.

- [IMpeKTHO oAroBOPHM 3a npahere, NOMONK N eayKaUnjy KOPUCHMKA - NOTPeBHO je aa obaBecTe
aaMUHUCTpaTopa 6e3beqHOCTM ako aohe Ao BMNo KakBMX MPOMEHA Y CTATyCy 3anoc/iera KOPUCHUKA,
NpaBMma NPUCTyNa KOPUCHMKA UM BUNO KOjUM APYTrMM PeneBaHTHUM NPOMEHaMa Yy CTaTyCcy 3anoCNeHor.

- KopucHuum nogataka. CBeCcT KOPUCHMKA MOpa BUTM Ha BUCOKOM HMBOY - Tpeba Aa 3Hajy LUTa je NpuxBaT/bUBO
a LUTa He, X nocneanLe 3a HenoLUTOBare NOUTMKAE, NpoLeaypa v cTaHaapaa.

- OaroBOpHK 3a Npernea n yeepaBare fa cy 6e3beqHOCHe NOMUTUKE UCMPABHO UMIMMIEMEHTUPAHE, a UX Ce
3aMN0CAeHN MPUAPXaBajy 1 Aa npyxajy noTpedbHy 3aLluTuTy.



Ynpasrbarbe pusmnumma - OCHOBHM 3adaLuu

- [ToBep/bMBOCT, UHTErPUTET M AOCTYMHOCT (KOMUKO CY YIPOXKEHWN?)

- Y unrby u3paae aHanmse TPOLLKOBA U KOPUCTU U NMaHa TPeTMaHa pU3nNKa

- N3beraBatn cutyauunjy aa agmumHuctpatop nnum CISO npoueryje pusnk nam camocTtanHo ogpehyje mepe

- JeduHucare Mepa 3a ybrnaxaBarbe pUsmKka



YnpaBmbarbe pusnymma - OCHOBHM KopaLm

OppehnBare obmMmMa aHannse pusnka
[Tonnc MHPOPMALIMOHUX CPeaCcTaBa
[lpoLieHa BaXXHOCTW CpeacTaBa

[1poLieHa npeTHn N patbnBOCTU CPeacTaBa
[lpoLieHa BepoBaTHONE

BpeaHoBaHe pU3nKa

TpeTmMaH pu3nka

[1OKYyMeHTOBaH€ 1 U3BeLUTaBaHe

TR



Ynpasmbatee pusmunma - OgpehunBarbe obnma aHanmse

» AHanusa ce MoXe U3BPLUUTK 3a LenokynaH T cnctem nnm 3a nojeanHavHe
NT KOMNOHeHTe

» [lona3n ce of npoueca Koju NocToje y opraHusaumnjm

» [lednHncaTn genose opraHusalmje nnm aeo Noc/I0BHUX NpoLeca 3a Koju ce
BPLUW @aHanms3a pusmnka



Ynpas/bate pusmumma - [lonunc cpeacraBa

> (MpocTopuje, enekTpuyHe NHCTanauuje,
BOOBO/HE MHCTAaNauuje, NpoTUBIMOXXAPHA 3aLUTUTA)

> (3an0CneHn, KINjeHTn, LMpa 3ajeaHnua)

> (PU3NYKKM pauyHapu, CepBepun, MpexHa MHPPaACTPYKTYpPa,

KOMYHUMKaLMOoHa onpema, YIC, wramnaym, NpojekTopun, NPeEHOCHN Meanju, onpema 3a KOHTPOy
ynacka, octana TeXxHMYKa onpema)

> (annukauwnje, cuctemcku codprtep - OC, pasBojHu codpTtBep, OT -
NHAOYCTPUjCKN COPTBEP)

> (ba3e nopgataka, ®une cepBepw,
bum3nuKe Konunje, NpoLeaype-noanTnKe-ynyTcTea)



Ynpasmbame pusmymma - lNpoueHa cpeactaBa

=  NpeHTudunkauuja (U, Ha3me, rpyna)
= KpaTak onuc

= (CrapaTesb cpeacTtea

= Jlokaumja cpeacTsa

= OueHa BaXHOCTK CpeacTBa

= [1//[ je 6e3Ha4ajHa - BpegHocT O

= [1//0 je mano 3Ha4ajHa - BpeaHocT 1. [MoBpaT cpeacTBa je HeonxoaaH y nepuoay o 48 catu
= [1/N/[ je 3Hau4ajHa - BpegHocT 2. [MoBpaT cpeAcTBa je HeonxoaaH y nepuoay of 24 cata

= [1//[ je Bpno 3Ha4ajHa - BpeaHocT 3. [MoBpaT cpeAcTBa je HeonxodaH y nepuoay of 2 cata

= [1//[0je kby4Ha, o CYLUTUHCKE BaXXHOCTW - BpeaHOCT 4. MNoBpaT cpeAcTBa je HeonxoaaH y nepuoay of
30 MunHyTa



Ynpas/bate pusmumma - [lpoueHa npeTtkn U pakbnBOCTU CpeacTaBa

Ha nocmatpaHy kapaktepuctuky M/WN/0 cpeacTtsa, npeTka HeEMa yTuLaja.

Ha nocmatpaHy kapaktepuctuky M/W/[0, npeTta MMa CaMo Marby YTULAj:

[1- noroan ce oTKkpMBaHe NojeAnHNX nogartaka.

N - nogaumn cy y Haveny 6ecnpekopHn, 0CUM HEKO/IMKO M3Yy3eTaka.

[ - 0OCTYNHOCT je M3ryb/beHa camMo Ha KpaTKo BPeMe, KOPUCHMLM TO CKOPO a He NnpumerTe.

Ha nocmatpaHy kapaktepuctuky M/W/[0 cpeactsa npeTHba yTUYe Ha HayurH, aa je
KapaKTepucTuka AeMMNUYHO YIPOXKeHa:

- Mogaun cy OTKPUBEHU, ann y Makem o0bumy.

N - Mogauw cy CNOPHKU, ann y orpaHmnyeHom obumy. MpeLka ce 6p30 NpUMETU U OTKNOHN UCTU
[aH.

[ - ocTynHOCT je n3rybrbeHa caMo Ha KpaTKo BpPeMe, MOC/I0BaHEe je OMETAHO HajBuLLe 2
cara.

Ha nocmatpaHy kapaktepuctuky M/W/[ cpeactsa npeTHba yTUYe Ha HauyuH, aa je
KapaKTepuUCTUKa CYLUTUHCKN YIPOXKeHa:

- Mogaun cy OTKPMBEHMU Y LIETOCTU, UK Y 3HAYajHOM 0buMmy.

N - NMogaun cy CnopHW Y LEeNoCTU, WK Y 3Ha4YajHOM 0bumy. 'peLlka ce NpUMeTn KacHo,
OTKNarbakbe rpeLlke Tpaje ay»e oa 1 aaHa.

[ - NocTynHOCT je n3rybrbeHa 3a ayxe Bpeme. [1oc/ioBame je OMeTaHo BuLLEe of 2 caTa.



Ynpas/bate pusmumma - [lpoueHa npeTtkn U pakbnBOCTU CpeacTaBa

Bucok

Hunsak

Cpearu

Bucok




Ynpasmbatbe pusnymuma - lNpoueHa BepoBaTHohe

- Bp/10 HMUCKa (cBakux 10 roanHa nnu pehe). BpegHocT 1
= - HUCKa (CBake 2 roanHe). BpegHocT 2

- cpeaHba (CBakux rogmMHy gaHa). BpegHoct 3

- BUCOKA (CBakux 6 meceuun). BpegHocTt 4

- BP/10 BUCOKa (CBakux mecel, gaHa). BpegHoct 5

- U3Y3eTHO BMCOKA (CBaku AaH). BpegHocTt 6



Ynpas/batbe pusmumma - BpeaHoBaHe pu3mka

- 6ena 6oja. BpegHocTn pmsunka < 6

- xyTa 60oja. BpegHocTn pmnsmka >=12 n < 32



Ynpas/batbe pusmumma - BpeaHoBaHe pu3mka

PesyntaT aHanu3e pa3maTpa Bucokn OpraH opraHmsaunje (IT SEC Steering Committee, Oabop 3a pusnke).
Oamax Tpeba npunpeMuTn NnaH Mepa 3a caBnagaBatbe pusnka (pagn ce nocebHa cegHuLa 3a Taj pu3snk). Pusunk
ce eBUAEHTUPA Y LEHTPANTHOM OPraHmM3aLMOHUM PErNCTPY PU3MKA.

Pe3yntaT aHanu3e pa3maTpa Bucoku Opran opraHmsaunje (IT SEC Steering Committee, Oabop 3a pusuke). 3a
YC/TOBHO HEMPUXBAT/bUBE PU3NKeE je NOTPeBbHO NPUNPEMUTN NM1aH Mepa 3a caBnafgaBame pusnka. Pusuk ce
eBUOEHTNPA Y LIEHTPAIHOM OPraHn3aLnoOHUM PErUCTPY PU3MKA.

Pu3nk nocToju, anu y NpMxBaT/bMBUM rpaHuLama. PuU3mk ce npatm Ha HUBOY NojeanHAYHUX MOC/IOBHUX Ofe/beHA
n CISO pyHKUMje.

Mepe Hucy noTpebHe.



Ynpas/batbe pusmumma - BpegHoBaHe puU3nka

Y4yecTtanoct npeTthe (PpekBeHunja UHUNAEHTa)

BaXHocCT cpeacTBa

BpeaHocT yTUuaja Vi-1 V4 - 4 V5 -5 V6 -6

Bpno H1CKa Bucoka | Bpno Bucoka | M3yseTHO
BNCOKA

3 (D) 4 (D) 5 (D)

6 (D) 8 (C) 10 (©)
9 () 12 (B) 15(B)
6 (©) 8 (C) 10 (C)
12 (B) 16 (B) 20 (B)
18 (B) 24 (B) 30(B)
EA(®) 12 (B) 15(B)
18 (B) 24 (B) 30(B)
27(B)
12 (B)
24 (B)

1 - Mano3HavajHo

2 - 3HauvajHo

3 - Bp/10 3HayajHo

4 - K/by4Ho/0of
CYLUTUHCKE BaXHOCTU

w NN wDNdNHE DN Ny

N
S
\%
N
S
\%
N
S
\%
N
S
V




Ynpasmbate pusmumma - TpetMaH pusnka

> NpuxBaTajy ce pusnum Ynju cy moryhm rybuum HMXmn o TPOLLKOBA HUXOBOT
cnpeyvaBarba. [puctyn je 0bMYHO NPUXBAT/bUB 3a PU3NKe HUCKE hpekBeHUKje (BepoBaTHORE) N HUCKOT M3HOCA
ryoutka (ytuuaja).

> MOKYLLUAaBa ce CMatbUTU (DPEKBEHLMNja U/MNKN YTULAj HACTaHKa pu3KKa, LTO je moryhe
YCMOCTaB/bakeM OroBapajynnux KOHTPO/THUX aKTUBHOCTU, NMOCTaB/bakbeM MpaBuia y CnpoBohery npoueca u
cnyHo. OBaj HAUMH CaBafaBaHba PU3NKa Ce KOPUCTU NMPETEXHO KOO PM3MKA YKnja je BepoBaTHONA HAaCTaHKAa
BMCOKA, @ YTULAj HM3aK. [pyru Bua cMarbuBaHa pu3nka je npeaysmmare 0eUHNCAHUX akKTUBHOCTU Kako bu
CMarbuie nocneanue YKONKO Ce pPU3MK 1Unak rnojasu.

> pu3nk je moryhe nsbehn Ha HauuMH, @ Ce OACTPAHM Y3POK PU3MKA, HIMP. HE BPLUUTH
oapeheHe pu3nyHe akTUBHOCTU Y OKBUPY opraHusaumje. MsberaBare pmsnka YeCcTo Huje peasnHu nsbop,
YKONMKO peunmo npmBpeaHa opraHmsaumnja xohe ga cayyBa KOHKYPEHTHOCT Ha TPMULLTY.

> pPaan ce O NPEHOCY PU3MKA Ha MHCTUTYLN]Y 3@ OCUTYPaHe UK ekCTepHOor nssohava. Ycnos
3alUTUTE O[] PU3MKA je a je TO BPCTa PM3MKa 3a KOjy NMOoCTOoju MOTYRHOCT ocuryparba. OpraHusalunja Moxe 3a
ogpeheHy AenaTtHOCT y3eTu eKCTepHe n3Bohaye, KOju MMajy BULLIE NCKYCTBA, 3HaHA WK OPYrnux pecypca n Mory
06e36eaunTn 6o/mbe YyBarbe MHopmaumja. MNpu Tome je BUTHO HarnacuTn ga opraHmsaunja ny ToM cay4vajy ocraje
OroBOpPHA 3a 3akoHUTO, 6e36eqHO N TPaHCNAPEHTHO NOC/I0BaHbLE.



OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Ransomware napadi: Napadaci koriste ransomware softver kako bi Sifrovali podatke  Slabe sigurnosne postavke, nedostatak redovnih
Zrtve, zahtevajuci otkupninu za desifrovanje. azuriranja softvera.

Phishing napadi: Prevaranti Salju laZzne e-poruke koje izgledaju legitimno kako bi Niska svest korisnika o prevarama i slaba edukacija
naterali korisnike da otkriju osetljive informacije poput lozinki ili brojeva kreditnih 0 sajber bezbednosti.

kartica.
Supply Chain Attacks: Napadaci kompromituju legitimne softverske dobavljace kako Nedostatak sigurnosnih provera kod trecih strana i

bi distribuirali maliciozni kod kroz njihove proizvode. dobavljaca.

=1=¥4e]=1s [ale 4884 Zero-day pretnje: Ranjivosti u softveru koje su nepoznate proizvodacu i koje napada¢i Brz razvoj i distribucija novih softverskih verzija bez
Cyber napadi mogu iskoristiti pre nego Sto se izdaju zakrpe. adekvatnog testiranja.

[ druqi Distributed Denial of Service (DDoS) napadi:Napadi koji preplave mrezu ili server Neadekvatna zasStita mreznih infrastruktura i
eksterni ogromnim brojem zahteva, ometajuci ili potpuno onemogucavajuci njihove usluge. servera.

r\apadl n.a B Malware napadi:Zlonamerni softver koji moZe ukrasti podatke, oStetiti sisteme il Nedostatak odgovaraju¢ih antivirusnih i anti-
NI EIE TN o moguciti neoviaééen pristup. malware resenja.

S|stem o Credential stuffing napadi: Napadaci koriste ukradene korisnicke akreditive da bi Ponovna upotreba istih lozinki na razlicitim
olgeClalPAC ([ (B8 pristupili raCunima na razli¢itim platformama. sajtovima i servisima.

loT (Internet of Things) ranjivosti: Uredaji povezani na internet koji Cesto imaju slabe Nedostatak sigurnosnih azuriranja i slabe sigurnosne
sigurnosne mere, omogucavajuci napadacima da ih kompromituju. postavke kod |oT uredaja.

Advanced Persistent Threats (APT): Ciljani napadi koje izvode sofisticirani napadac¢i Nedostatak naprednih detekcijskih sistema i
sa ciljem dugotrajnog infiltriranja i prikupljanja podataka. nedovoljna obuka zaposlenih u prepoznavanju
kompleksnih napada.




OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Kategorija Prijetnja

sistema

Bezbednost -
Neadekvatna
fizicka i
logicka Neadekvatna fizicka bezbednost
bezbednsot informacionog sistema

Ranjivost

Neadekvatna logicka (interna) bezbednost Neautorizovan pristup kriticnim dijelovima informacionog sistema iz mreZe organizacije, u

svrhu zloupotrebe.

Neautorizovane izmjene nad informacionim sistemom uslijed neadekvatnog upravljanja
pristupom, procedura i prakse.

Sigurnosne prijetnje uslijed nedostatka svijesti o sigurnosnim rizicima, gdje zaposleni ne
razumiju, odbijaju iii ne postuju politike sigurnosti.

Neautorizovano pohranjivanje iii iznoSenje, objavljivanje povjerljivih podataka izvan
organizacije.

Zloupotreba iii krada resursa informacionog sistema putem fizickog pristupa, koja moze
prouzrokovati oSte¢enja, gubitak resursa i podataka odnosno prouzrokovati druge prijetnje.

Namjerno iii slucajno fiziCko oSte€enje resursa informacionog sistema prouzrokovano
terorizmom, nesreCama, neadekvatnom upotrebom od strane zaposlenih organizacije iii
pruzaoca uslugai slicno.

Nedovoljna fizicka zaStita od prirodnih nepogoda koja moZe prouzrokovati djelimi¢no iii
kompletno uniStenje resursa informacionog sistema.



OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Kategorija Prijetnja

Neadekvatno upravljanje Nedostatak resursa (hardver, softver, zaposleni, pruzaoci usluga i drugo) moze
kapacitetom informacionog sistema prouzrokovati nemogucnost odrzavanja sistema na potrebnom nivou, poteskoce

u ispunjavanju poslovnih potreba, prekide u radu sistema i pojavu gresaka.
GreSke u radu informacionog sistema Nedostupnost sistema uslijed hardverskih gresaka.

Nedostupnost sistema uslijed greSaka u softveru.

Dostupnost i Neadekvatno planiranje kontinuiteta rada i oporavka GreSke u planiranju, arhitekturi i testiranju kontinuiteta rada i oporavka
kontinuitet informacionog informacionog sistema.
Cyber napadi koji uzrokuju prekid iii usporenje rada Razni vidovi napada, koji mogu rezultirati prevelikim opterecenjem
informacionog sistema informacionog sistema i mreze, prouzrokuju¢i nedostupnost, sporost i ostale
probleme u radu i dostupnosti sistema korisnicima.
Napadi na komunikacione linije i ostale

vidove komunikacije sa ciljem prikupljanja informacijai zloupotrebe.
Neautorizovano pohranjivanje iii iznoSenje, objavljivanje povjerljivih podataka
izvan organizacije.
Neadekvatna kontrola nad razvojem Incidenti prouzrokovani nedetektovanim greSkama iii ranjivostima koje su nastale
i izmjenama informacionog sistema kao rezultat izmjena nad sistemom.
Neadekvatna arhitektura informacionog sistema Neadekvatno upravljanje arhitekturom informacionog sistema prilikom njegovog
- dizajna, razvoja i odrZavanija, koje moZze vremenom rezultirati kompleksnom,
Upravljanje otezanom, skupom odrzavanju i upravljanju, te koje vise nije u mogucosti
izmjenama zadovoljiti poslovne potrebe.
Neadekvatno upravljanje zivotnim ciklusomi Neadekvatno odrzavanje registra resursa informacionog sistema, upravljanja
nadogradnjama informacionog sistema zivotnim  ciklusom i nadogradnjama, moze voditi ka nepravovremenoj i
neadekvatnoj nadogradnji, azuriranju informacionog sistema, te sistemu koji ne
moZze zadovoljiti poslovne potrebe.




OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Kategorija

Integritet
podataka

Eksternalizacija

MAEOE
GreSke pri upravljanju i obradi podataka

Neadekvatan dizajn kontrola na validaciji
podataka.

Neadekvatna kontrola nad izmjenom
podataka

Neadekvatno

dizajnirana arhitektura podataka, tok

podataka, model podataka iii rje¢nik
podataka

Neadekvatne mijere zaStite i upravljanje od
strane pruzaoca usluga

Neadekvatno upravljanje eksternalizacijom
od strane organizacije

Neadekvatne kontrole sigurnosti
informacionog sistema kod pruzaoca usluga

Ranjivost
Uslijed sistemskih, komunikacijskih i/ili aplikativnih gresaka, pogresno procesiranih
podataka, procesa prijenosa i unosa podataka, podaci mogu biti korumpirani iii
izgubljeni.
GresSke koje se odnose na nedostatak iii neefikasnost automatizovanih kontrola unosa
i prihvata podataka, transfera podataka, procesiranja i izlaznih kontrola.
GreSke u podacima uslijed nedostatka kontrola nad izmjenama podataka.

Neadekvatno upravljanje arhitekturom podataka i modelom, moze rezultirati
nekonzistentnoS¢u podataka.

Nedostupnost kriti¢nih eksternalizovanih servisa, telekomunikacionih servisa i
usluga; gubitak iii korupcija kriti¢nih/osjetljivih podataka koje su povjerene pruzaocu
usluga.

ZnacCajna degradacija sistema iii greSke uslijed nedovoljne pripremljenosti iii
kontrolnih procesa kod pruZaoca usluga; neadekvatno upravljanje eksternalizacijom
moze rezultirati u nedostatku odgovarajucih znanja i kapaciteta u cilju identifikacije,
pristupa, umanjenja i nadzora nad rizikom informacionih sistema i ograniCivanju
bancinih operativnih kapaciteta.

Napadi hakera na sisteme pruzaoca usluga, sa direktnim uticajem na izvrSavanje
eksternalizovanih aktivnosti i/ili pristup kriti¢nim/povjerljivim informacijama kod
pruzaoca usluga; osoblje pruzaoca usluga ima omogucéen neautorizovan pristup
kriti¢nim/osjetljivim podacima organizacije koji se nalaze kod pruzaoca usluga.
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