Zadatak (Vežba 3):
Svaki od timova treba da izradi kratku kontrolnu matricu za kompaniju ABC. 
Uvod: 
Kompanija ABC se bavi proizvodnjom prehrambenih proizvoda široke potrošnje. Kompanija poseduje sledeće alata za rad: 
· Softver za magacin i upravljanje skladištem – Interno razvijen alat
· Softver za upravljanje proizvodnjom – Interno razvijen alat
· Softver za finansije – Kupljen alat, održavanje sprovodi treća strana
· Softver za vođenje ljudskih resursa i obračun zarada - Kupljen alat, održavanje sprovodi treća strana
Kompanija nema uspostavljenu ni jednu sigurnosnu kontrolu niti alat za zaštitu svojih podataka. Svi podaci se nalaze na serverima koji su u vlasništvu kompanije. Server sala se nalazi u prostorijama kompanije. 
Potrebno je izraditi matricu internih kontrola i korake za implementaciju kontrola po sledećim oblastima: 

Tim 1: Upravljanje IT imovinom – Milena i Marko
Tim 2: Kontrola pristupa – Tamara Gacevic
Tim 3: Bezbednost operacija – Nevena Bojovic
Tim 4: Komunikaciona i mrežna bezbednost – Jovana i Aleksandar
Tim 5: Nabavka, razvoj i održavanje sistema – Nikola Nikic
Tim 6: Odnosi sa dobavljačima


Matrica treba da sadrži sledeće atribute: 
	Kontrola
	Opis kontrolne aktivnosti
	Tip kontrole
	Justifikacija kontrole

	Kontrola udaljenog pristupa
	Omogućavanje dvofaktorske autentifikacije putem VPN-a.
	Preventivna/detektivna
	Neophodno zbog velikog broja rada od kuće

	Klasifikacija podataka
	Podaci su klasifikovani na nacin da se omoguci pristup samo odgovarajucim zaposlenima platama
	Preventivna
	Neophodno zbog osetljivih podataka

	Segmentacija mreže
	Izvršiti segmentaciju mreže između proizvodnje, adminsitracije i spoljnih saradnika
	Preventivna
	Neophodno zbog odvajanja pristupa i sprečavanja ugrožavanja proizvodnje u slučaju hakerskog napada



