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) DATA CLOUD

TECHNOLOGY

Data Cloud Technology d.o.o. Republika Srbija
Kragujevac Kancelarija za informacione tehnologije
Osnivac: Vlada Republike Srbije i elektronsku upravu
Drzavno vlasnistvo 100% DD LI.
Op>xaBHu NlaTa LleHTap

Pruzanje IT usluga na slobodnom trzistu uz DrZavna uprava i institucije
postovanje principa ravnopravnosti privrednih subjekata Odrzavanje kompleksa i svih komponenti sistema 24/7/365
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SADRZAJ

Sta ¢emo obraditi danas

. 1 - Osnove i istorijat
‘ 3 - Metodologije i frejmvorci
‘ 5 - Standardi i zajednice

Cyber Threat Intelligence - Strucni kurs

2 - Kljucni koncepti i akteri

4 - Primena u odbrani

6 - Besplatni alati i resursi
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SEKCUIJA 01

Osnove i istorijat

Odakle CTI dolazi, kako ga definiSemo i zasto je postao nezaobilazan deo sajber bezbednosti.

Cyber Threat Intelligence - Strucni kurs



OSNOVE

Ve

Sta uopste znaéi , intelligence”?

Obavestajni podatak (intelligence)

nije obican podatak — to je analizirana informacija koja
odgovara na konkretno pitanje donosioca odluke i smanjuje
neizvesnost.

Kljuéni test: ,,Sta taéno dobijamo ovim saznanjem?“
e Ako podatak ne menja nijednu odluku — nije intelligence
e Mora biti pravovremen, relevantan i upotrebljiv

e Kontekst je vredniji od sirovog indikatora

Cyber Threat Intelligence - Strucni kurs

KNOW WHY WISDOM

KNOW HOW

KNOWLEDGE
KNOW WHO it

KNOW WHAT INFORMATION

KNOW

DATA
NOTHING .

/N svaki nivo dodaje kontekst i vrednost



OSNOVE

Od sirovog podatka do akcije

9

Podatak Informacija Intelligence Akcija
> > >
IP adresa 185.x.x.x videna u IP je C2 server malvera Grupa koja koristi Qakbot cilja Detekcija, blokada, hunting i
logovima »,Qakbot“, aktivan finansije u regionu — blokiraj izveStaj menadZmentu
+ lovi

Vrednost raste sleva nadesno: isti podatak, sve vise konteksta i sve konkretnija odluka.

Cyber Threat Intelligence - Strucni kurs
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OSNOVE

Kako definisemo Cyber Threat Intelligence

Gartner (klasicna)

Znanje zasnovano na dokazima — ukljucCujuéi kontekst, mehanizme, indikatore i akcione savete — o postojecoj ili nastajuéoj pretniji,
koje podrzava odluke o odgovoru.

SANS (operativna)

Analizirane informacije o namerama, sposobnostima i prilikama protivnika, prikupljene i obradene da bi branilac doneo bolju, brzu
odluku.

Cyber Threat Intelligence - Strucni kurs 8



ISTORUAT

Kratka evolucija discipline

Mandiant javno atribuira drZzavno

Koreni: obavestajni ciklus, sponzorisanu grupu — Zajednicki jezik TTP-a; danas de-
procena izvora, analiza protivnika prekretnica facto standard (v19, 2026)
Vojna 2015 - MITRE
obavestajna 2013 - APT1 ATT&CK

2011 - Kill Chain 2013 - Diamond + Danas
Pyramid of Pain

Lockheed Martin: napad kao Modeli za analizu upada i CTI + automatizacija, deljenje u
lanac faza koji se moze prekinuti vrednovanje indikatora zajednicama, threat-informed
defense

Cyber Threat Intelligence - Strucni kurs 9



ISTORUAT

Rani radovi APT izvestaja ...

Year

Report/event

Importance

2006

Symantec Japan reporting on APT1
infrastructure

Earliest known public reporting associated with
APT1

2008

An Evolving Crisis / Byzantine Foothold

Early public use of the APT terminology

Jan 2010

Mandiant M-Trends 2010

Mandiant's first published APT details

2010

Operation Aurora reports

APT becomes widely known

2011

McAfee Shady RAT

Major large-scale APT campaign report

2013

Mandiant APT1

Landmark modern APT report

2013+

APT28, APT29, Turla, Lazarus etc.

Threat-actor-centric CTl becomes mainstream

Cyber Threat Intelligence - Strucni kurs




VREDNOST

Zasto organizacije ulazu u CTI

Prioritizacija

Fokus na pretnje koje su relevantne bas za vas sektor i tehnologiju

Proaktivnost

Od reagovanja ka predvidanju: hunting i priprema pre incidenta

Deljenje

Kolektivha odbrana — ono Sto pogodi jednog, upozorava sve

Cyber Threat Intelligence - Strucni kurs

Brzina odgovora

Poznat protivnik = brza detekcija i krace vreme zadrzavanja (dwell
time)

Bolja ulaganja

Odluke o kontrolama i budZetu zasnovane na stvarnoj pretnji

Jezik za upravu

Rizik iskazan poslovno, razumljiv menadZmentu i regulatoru

10



TIPOLOGUA

Cetiri nivoa CTI

Operativni Takticki Tehnicki

1l ®

Publika Publika Publika Publika
Uprava / CISO SOC menadiment / IR Analiti¢ari / hunteri SOC / senzori
Trendovi, motivi aktera, Kampanje, ko nas cilja i kako, TTP TTP na nivou tehnika, alati i IOC: hash, IP, domen, URL —
geopolitika, rizik grupa ponasanje masinski Citljivo
Dugorocno Nedelje-meseci Dani-nedelje Sati-dani

Cyber Threat Intelligence - Strucni kurs 11



KORISNICI

Ko koristi CTl unutar organizacije

CISO / rukovodstvo

Strateske odluke, rizik, prioriteti ulaganja

Incident Response

Kontekst tokom istrage, atribucija, obim

Vulnerability mgmt

Prioritizacija zakrpa po eksploataciji u praksi

Cyber Threat Intelligence - Strucni kurs

SOC / detekcija

Pravila, korelacija, obogacdivanje alarma

Threat Hunting

Hipoteze zasnovane na TTP protivnika

Anti-fraud / rizik

Prepoznavanje kampanja prevara i zloupotreba

12



REALNOST

Mitovi ...

,»CTI = kupiti feed indikatora”
,»CTl je samo za velike SOC-ove”

,Vise indikatora = bolja odbrana“

»Atribucija je najvaznija“

Cyber Threat Intelligence - Strucni kurs

Feed je sirovina. Bez analize i konteksta to je samo lista koja brzo
zastareva

| mali tim ima koristi — pocinje se od besplatnih izvora i jasnih
pitanja.

Vise Suma = vise laznih alarma. Cilj je relevantnost, ne kolicina.

Za odbranu su TTP i akcije vazniji od imena grupe.

13



SEKCUA 02

Kljucni koncepti i akteri

Jezik struke: indikatori, ponasSanje protivnika, procena i pravila deljenja.

Cyber Threat Intelligence - Strucni kurs
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KONCEPTI

|IOC vs. IOA vs. TTP — tri pogleda na pretnju

[o]e I0OA TTP

Indicator of Compromise Indicator of Attack Tactics, Techniques, Procedures

Artefakt koji dokazuje da se nesto Ponasanje koje ukazuje da se napad Kako protivnik radi — njegov ,,Modus
dogodilo desava operandi”
e Hash fajla e Neuobicajen proces e Taktika: Persistence
e |P/domenC2 e PowerShell + enkodiran payload e Tehnika: Scheduled Task
e Registry kljuc e Lateral movement e Procedura: konkretan nacin
e URL/ mutex e Eskalacija privilegija e Vezano za ATT&CK
Reaktivno - brzo zastareva Proaktivnije - trajnije Najtrajnije - najteze za napadaca

Cyber Threat Intelligence - Strucni kurs 15



A *Tough!

MODEL Tools . eChallenging

Network/ .
Host Artifacts *An noying

Pyramid of Pain (David Bianco, 2013) SN

Sto je indikator vi$i u piramidi, to je napadacdu teZe i skuplje da ga promeni
— i vrednija je vasa detekcija.

TTPs - TOUGH!

Hash, IP, domen: napadac ih menja trivijalno Alati (Tools) - 1zazovno

Mrezni/host artefakti: nesto teze

Alati: menjanje traZi trud i vreme Mrezni/Host artefakti - Neugodno

TTP: menjanje znaci promenu nacina rada — najskuplje

Domen imena - Prosto

IP adrese - Lako

Hash
-> Cilj zrelog CTI programa: detekcija na nivou TTP-a, ne samo 10C-a. vrednosti -

Trivijalno

Cyber Threat Intelligence - Strucni kurs
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AKTERI

Ko su protivnici — tipologija pretecih aktera

Drzavno sponzorisani (APT) Sajber-kriminal

Spijunaza, sabotaza; visoki resursi, strpljivi, prikriveni Profit: ransomware, prevare, krada podataka; profesionalizovani
Haktivisti Insajderi

Ideologija; DDoS, defacement, curenje podataka Zaposleni/partneri; namerno ili nenamerno; teski za detekciju
Script kiddies Cyber-mercenari

Niska vestina, gotovi alati; masovni, oportunisticki napadi Napad-kao-usluga; spyware i pristup na prodaju

Cyber Threat Intelligence - Strucni kurs
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OPREZ

Atribucija

Zasto je teska

e Napadaci namerno ostavljaju lazne tragove (false flags)
e Alatiiinfrastruktura se dele i preprodaju
e |[ste TTP koristi viSe grupa

e Politicka tezina — greska ima posledice

Za branioca: prvo TTP i akcije, pa tek onda ime grupe.

Cyber Threat Intelligence - Strucni kurs

Nivoi pouzdanosti procene

. Visoka pouzdanost

. Umerena pouzdanost

. Niska pouzdanost

Uvek iskazujte NIVO POUZDANOSTI uz tvrdnju. Analiticar koji ne gresi
— ne analizira dovoljno.

19



PROCENA KVALITETA

Admiralty skala: odvojite izvor od informacije

NATO/Admiralty sistem ocenjuje dve stvari nezavisno: koliko je pouzdan izvor i koliko je verodostojna sama informacija.

Pouzdanost izvora (A—F) Verodostojnost informacije (1-6)

Potpuno pouzdan Potvrdeno iz drugih izvora

Uglavnom pouzdan

Prilicno pouzdan

Ne uvek pouzdan

Nepouzdan

Ne moZe se proceniti

Cyber Threat Intelligence - Strucni kurs

Verovatno tac¢no

Moguce tacno

Sumnijivo

Malo verovatno

Ne moZe se proceniti

Primer: ,,B2“ = uglavhom pouzdan izvor, verovatno tacna informacija.

20



PRAVILA DELJENJA

Traffic Light Protocol (TLP 2.0)

Standard koji odrzava FIRST — odreduje kome smete da prosledite dobijenu informaciju. Postovanje TLP-a gradi poverenje u zajednici.

TLP:RED Samo za primaoce licno. Ne deliti dalje, ni unutar organizacije.
TLP:AMBER+STRICT Deliti samo unutar organizacije primaoca.
TLP:AMBER Organizacija primaoca i njeni klijenti — po principu potrebe.

TLP:GREEN Cela zajednica / partneri, ali ne javno.

TLP:CLEAR Bez ograni¢enja — moze javno (uz zdravu logiku).

Cyber Threat Intelligence - Strucni kurs

21
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SEKCUA 03

Metodologije i frejmvorci

Struktuiran nacin razmisljanja: obavestajni ciklus i modeli koji nam daju zajednicki jezik.

Cyber Threat Intelligence - Strucni kurs
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PROCES

Obavestajni ciklus

6. Povratna informacija
Da li je pomoglo? Prilagodi sledeci
ciklus

5. Diseminacija
Isporuci pravoj publici u pravom
formatu

Cyber Threat Intelligence - Strucni kurs

1. Planiranje i

usmeravanje
Definisi pitanja (PIR): $ta tacno treba
da saznamo?

4. Analiza i produkcija
Pretvori u zakljucke sa procenom
pouzdanosti

2. Prikupljanje

Sakupi podatke iz relevantnih izvora

3. Obrada

Normalizuj, prevedi, deduplikuj,
obogati

23



CIKLUS - FAZE 1-2

Planiranje i prikupljanje

1 - Planiranje i usmeravanje

PIR — Priority Intelligence Requirements: Sta nas tacno zanima

Ko je publika i koju odluku donosi

Definisi obim, rokove i format isporuke

LoSe pitanje - beskoristan izvestaj

Cyber Threat Intelligence - Strucni kurs

2 - Prikupljanje

Izvori

e OSINT: blogovi, izvestaji, feedovi, drustvene mreze
e Zajednice: MISP, ISAC, CERT/CSIRT razmena
e Interni: logovi, IR nalazi, telemetrija senzora

e Komercijalni feedovi (kada budzet dozvoli)

24



CIKLUS - TEMELJ

PIR

Sta je PIR?

Priority Intelligence Requirements — klju¢na pitanja na koja donosilac
odluke mora da dobije odgovor. Ona USMERAVAJU ceo obavestajni
ciklus.

Definidu STA prikupljamo i analiziramo (a $ta ignorisemo)

Pretvaraju ,zanimljivo“ u ,relevantno”

Vezuju CTI za poslovni rizik i konkretne odluke

Bez PIR-a: skupljate Sum i davite se u podacima

LoSe pitanje - beskorisan izvesta;j.

Osobine dobrog PIR-a

Konkretno

Usko, jednoznacno pitanje — ne ,reci mi o pretnjama“

Vezano za odluku
Ima vlasnika i odluku koju podupire

Odgovorljivo

MozZe se odgovoriti iz dostupnih izvora

Prioritizovano i sa rokom

Rangirano po vaznosti, vremenski ograniceno

Cyber Threat Intelligence - Strucni kurs
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CIKLUS - PRAKSA

Kako napisati dobar PIR

Ko / koji akter + Pretnja / akcija + Nasa imovina / sektor + Vremenski okvir

Formula za ostar, akcionabilan PIR

LoSe — previsSe Siroko Dobro — konkretno i akciono

e Reci mi sve o ransomware-u.” ° ,,que ransomware grupe ciljaju banke u regionu i koje pocetne vektore
koriste (naredna 2 kvartala)?“

e ,Da li smo bezbedni?“
o ,Dalise CVE-2025-XXXX aktivno iskoris¢ava protiv nase tehnologije od

e - Nemoguée odgovoriti, ne vodi ka odluci aktera koji nas cilja?“
o . A . EEI / indikatori - 3ta tacno trazimo u
PIR - prioritetno pitanje > SIR - specifi¢niji zahtevi > / ‘
podacima
Priority Intelligence Requirement . )
Da li postoji povecan rizik od APT napada na nasu organizaciju? Essential Elements of Information

Cyber Threat Intelligence - Strucni kurs



CIKLUS - PRAKSA

PIR/SIR/EEI

Cyber Threat Intelligence - Strucni kurs

PIR Priority Intelligence Requirement SIR - konkretna pitanja EEI - $ta prikupljamo

PIR-01 Koje APT grupe predstavljaju najveéu pretnju [Koje grupe ciljaju nas sektor? Koje Actor, country, sector, campaigns,
nasoj organizaciji? zemlje/region? motivation

PIR-02 Da li smo trenutno meta aktivne kampanje? a li postoji kampf;\nja koja cilja nase Campz‘ugn, victimology, dates,

sektore/tehnologije? targeting
PIR-03 Koje TTP koriste relevantni threat actors? Koje ATT&CK tehnike koriste? MITRE technique/sub-technique,
procedures

PIR-04 Kp;e ranjivosti trenutno predstavljaju najveéi |Koje CVE aktivno eksploatiSu nasi relevantni CVE, CVSS, KEV, exploit availability
rizik? threat actors?

PIR-05 Da li su nase tehnologije direktno Da li napadaci ciljaju M365, VPN, firewall, Product. version. exploit. campaien
targetirane? VMware, AWS itd.? ’ » eXplot, palg

PIR-06 Koja mahqozna mfravs:truktura J€ povezana sa Koji C2/server/domain infrastruktura se koristi? [IP, domain, URL, ASN, certificate
relevantnim napadacima?

PIR-07 Qa li postoje indikatori kompromitacije nasih Da li se 10C pojavljuje u naZoj telemetriji? Ha'sh, IP, domain, email, endpoint
sistema? evidence

PIR-08 Koje phishing kampanje predstavljaju rizik za |Koji brand/department/personnel su Sender, domain, URL, attachment,
zaposlene? targetirani? lure

- —— ” 5 .
PIR-09 Da li postoji rizik od ransomware napada? !(O'j? grupe ciljaju nas sektor? Kako dobijaju Actor, access broker, TTP,
initial access? ransomware

PIR-10 Dal i th_revat actors targetiraju nase Koji third parties su kompromitovani? Suppller, campaign, compromise
dobavljace/partnere? evidence

PIR-11 Da li postoji rizik od supply-chain napada? Koji proizvodi/platforme imaju aktivne Vendor, product, CVE, campaign

kampanje?

26




CIKLUS - FAZE 34

Obrada i analiza

3 - Obrada

Normalizacija formata i deduplikacija

Prevod, dekodiranje, ekstrakcija indikatora

Obogacivanje (enrichment): geo, WHOIS, reputacija

Mapiranje na ATT&CK i taksonomije

Cyber Threat Intelligence - Strucni kurs

4 - Analiza i produkcija

e Strukturne tehnike: ACH (analiza konkurentskih hipoteza)
e |zbegavaj pristrasnost potvrdivanja (confirmation bias)

e Zakljucci + procena pouzdanosti

27



CIKLUS - FAZE 5-6

Diseminacija i povratna informacija

5 - Diseminacija

Pravi format za pravu publiku:

e MenadZment - kratak brief, poslovni rizik

e SOC - pravila, I0C, ATT&CK mapiranja (masinski)
e IR/hunt - detaljni tehnicki izvestaj

e Kanali: TIP, e-posta, ticketing, dashboards

Cyber Threat Intelligence - Strucni kurs

6 - Povratna informacija

Zatvaranje petlje — najcesce preskoceno:
e Dallije izvestaj promenio ijednu odluku?
e Sta je nedostajalo, sta je bilo suvisno?

e Azuriraj PIR i izvore za slededi ciklus

e Ciklus je petlja, ne prava linija

28



FREJMVORK

Cyber Kill Chain (Lockheed Martin, 2011)

-~

! + ! o ! Command !
1 Weaponization Exploitation 1 & Control |

. e -~ =
Recon Delivery Installation Exfiltration

Napad kao lanac od 7 faza. Prekid u BILO kojoj karici zaustavlja ceo napad — zato trazimo najraniju tacku detekcije.

H H B H B

Reconnaissance Weaponization Delivery Exploitation Installation Cc2 Actions
Izvidanje mete Priprema payload-a Isporuka (mail, web) Iskoriséavanje Instalacija backdoor-a Command & Control Cilj: krada, Steta
ranjivosti
& ranije = jeftinije za odbranu kasnije = skuplje i opasnije -

Cyber Threat Intelligence - Strucni kurs 29



FREJMVORK

Diamond Model (2013)

Svaki proboj sistema ima 4 povezana vrha. Ako znate dva, ¢esto mozete
zakljuciti ostale Sto ubrzava istragu.

ADVERSARY

Adversary (protivnik): ko stoji iza napada

Capability (sposobnost): malver, alati, eksploiti

Infrastructure: C2 serveri, domeni, mreza INFRASTRUCTURE CAPABILITY/TTP

Victim (Zrtva): meta i njena imovina

Meta-osobine: pravac, metodologija, resursi, vremenski okvir. VICTIM

Cyber Threat Intelligence - Strucni kurs 30



FREJMVORK - DE-FACTO STANDARD

MITRE ATT&CK — zajednicki jezik za TTP

Sta je ATT&CK?

e Baza znanja o realnom ponasanju protivnika

e Organizovana u Taktike (zasto) i Tehnike (kako)

Besplatna, otvorena, globalno prihvaéena

Domeni: Enterprise, Mobile, ICS

Povezuje grupe, softver i kampanje sa tehnikama

Cyber Threat Intelligence - Strucni kurs

aktuelna verzija (apr. 2026) taktika (Enterprise)

tehnika podtehnika

Zasto je bitan za CTI

Daje zajednicki rec¢nik: kad kazemo ,,T1566 Phishing“, svi u svetu znaju tacno
o ¢emu govorimo — deljenje postaje precizno.

31



FREJMVORK

ATT&CK matica

Resource .
Development Initial Access
9 techniques 11 techniques

Privilege
Escalation
13 techniques

Persistence
22 technigues

Execution
20 technigues

Reconnaissance
12 techniques

Stealth
30 technigues

Defense
Impairment
18 techniques

Credential
Access

17 technigues

Discovery
34 technigues

Lateral
Movement

9 technigues

Command and
Control

18 techniques

Collection
17 technigues

Exfiltration
9 techniques

Impact
15 techniques

Active Scanning - [l Acquire Access Content BITS Jobs Account Abuse
o Injection Manipulation Elevation
Gather Victim Host Acqguire Cloud o7 Control
Information . Infrastructure Drive-by Administration S Mechanism
o 0 Compromise Command BITS Jobs e
Gather Victim S o
Identity Information Compromise Exploit Public-  Command and Boot or Logon Access Token
0 Accounts - Facing Scripting Autostart Manipulation
o o Application Interpreter . Execution ., 0/5)
Gather Victim Campromise S o
Network Infrastructure External Cantainer Boot or Logon Account
Information /2 Remote Administration Initialization Manipulation
o o Services Command scripts o o7
Gather Victim Crg Develop o o
Information Capabilities Hardware Deploy Container  Cloud Boot or Logon
o M Additions Application Autostart
Phishing for Establish ESXi Integration Execution .,
Information Accounts -, Phishing Administration o
o o o Command Compromise Boot or Logon
Query Public Al Generate Replication Host Software Initialization
Services Content ., Through Exploitation for Binary scripts o
o Removable Client Execution o
Search Closed Obtain Media Create Account Create or
Sources ., Capabilities , Hijack Execution - Modify System
[0/2) 7) . (03]
Supply Chain Flow .., Pracess . o
Search Open Stage Compromise o Create or o
Technical Databases Capabilities ., o Input Injection Modify System Domain or
() (03) .
o : Process ., Tenant Policy
o Trusted Inter-Process o Maodification
Search Open Relationship Communication Event Triggered o2
Websites/Domains Execution ... S
. Valid Accounts o o Escape to Host
o . Native API Exclusive
Search Threat o Control Event
Vendor Data Wi-Fi Poisoned Pipeline Triggered
Metworks Execution External Remaote  Execution .
Search Victim- Services o
Owned Websites Scheduled Exploitation
TaskfJob ., Implant Internal for Privilege
o Image Escalation
Serverless
Execution Modify Process
Authentication Injection ..,
Shared Modules Process .. o
S Scheduled
Software Madify Registry Task/Job -,
Deployment S
Tools Office Walid Accounts
m Application 07y

Cyber Threat Intelligence - Strucni kurs

Access Token
Manipulation

(0/5)
BITS Jobs

Build Image on Host
Debugger Evasion
Delay Execution

Deobfuscate/Decode
Files or Infermation

Direct Volume Access

Execution Guardrails

(0/2)

Exploitation for Stealth
Hide Artifacts 014

Hijack Execution Flow

[

Indicator Removal o

Indirect Command
Execution

)

Masquerading

Obfuscated Files or
Informatian |

0/18)
Pre-0S Boot .,
Process Injection ..,
Reflective Code Loading
Rootkit

Selective Exclusion
Social Engineering .,

System Binary Proxy

Disable or
Modify System
Firewall , .,

Disable or
Modify Tools.

o/6)

Domain or
Tenant Policy
Modification

Downgrade
Attack

Exploitation for
Defense
Impairment

File and
Directory
Permissions
Modification

Authentication
Process .

Modify Cloud
Compute
Infrastructure
{0/5)

Maodify Cloud
Resource
Hierarchy

Modify Registry

Modify System
Image -,
Metwork
Boundary
Bridging .,

PlstFile

Aclversary-in-
the-Middle

(0/4)

Brute Force .,
Credentials from
Password Stores
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FREJMVORK

ATT&CK matrica i sta je novo u v19

“ T n “ “ - e e - “

Kolone = taktike - celije = tehnike

Novo u v19 (28. april 2026): taktika ,,Defense Evasion” je podeljena na Stealth (TA0005) (prikrivanje) i Defense Impairment (TA0112)
(aktivno onesposobljavanje odbrane). Postojeca pravila i mape pokrivenosti treba re-mapirati.
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SINTEZA

Frejmvorci nisu konkurenti nego slojevi odbrane

Najbolji rezultati dolaze iz kombinacije: Kill Chain daje redosled, ATT&CK detalje ponasanja, Diamond kontekst upada!

Kill Chain MITRE ATT&CK Diamond Model
,KADA" — u kojoj fazi napada se nalazimo ,KAKO“ — konkretne tehnike i procedure ,KO/STA“ — protivnik, alat, infra, Zrtva
Strateski pregled toka napada Detekcija i mapiranje pokrivenosti Analiza i pivotiranje istrage

Threat-informed defense = spajanje sva tri u jedan pogled na protivnika.

Cyber Threat Intelligence - Strucni kurs
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OPERATIVNI CIKLUS

F3EAD

Vojno-poreklo, danas spaja obavestajni rad sa akcijom. Idealan za saradnju CTI tima i IR/hunt tima.

Find Fix Finish Exploit Analyze
Odredi metu / pretnju Lociraj je precizno Deluj — Izvuci obavestajnu Analiziraj prikupljeno
sanacija/blokada vrednost

Disseminate

Podeli nazad u ciklus

F? (Find—Fix—Finish) = operacije - EAD (Exploit—Analyze-Disseminate) = obavestajni rad

Cyber Threat Intelligence - Strucni kurs
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SEKCIJA 04

Primena CTI u odbrani

Gde obavestajni rad zaista dodiruje ICT sistem: detekcija, lov, odgovor, prioriteti i merenje.

Cyber Threat Intelligence - Strucni kurs
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PRIMENA - DETEKCUJA

CTI - od indikatora do pravila

IOC - blok liste, watchliste, SIEM korelacija

TTP - detekcija ponasanja (izdrzljivija)

e Sigma pravila: prenosiva izmedu SIEM-ova

YARA: prepoznavanje malvera po sadrzaju

Mapiraj svako pravilo na ATT&CK tehniku

Cyber Threat Intelligence - Strucni kurs

Suspicious PowerShell EncodedCommand

Image|endswith: '\powershell.exe'
CommandLine|contains: '—enc'
selection
attack.execution, attack.tl1059.001

Jedno pravilo > mnogo platformi > mapirano na ATT&CK.
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PRIMENA - LOV

Threat Hunting voden hipotezama

Ne cekamo alarm vec¢ polazimo od pretpostavke o protivnikovom ponasanju i trazimo dokaze u telemetriji.

S ® Q @

> > >
CTl daje TTP FormuliSi hipotezu Lovi u podacima Nalaz - akcija
Npr. grupa koristi WMI za lateral »Ako se deSava, videcemo WMI + EDR/SIEM upiti nad telemetrijom Novo pravilo ili incident +
movement neuobicajen nalog” feedback u CTI

Uspeh lova nije uvek nalaz i, nista nije nadeno” je vredna informacija o pokrivenosti.
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PRIMENA - INCIDENT RESPONSE

CTl tokom odgovora na incident

Prepoznavanje

Poklapanje IOC/TTP - o kojoj kampaniji ili grupi je rec

Predvidanje

Poznat protivnik - ocekivani slededi koraci i ciljevi

Obim (scoping)

Povezani indikatori otkrivaju Sirinu kompromitacije

Sanacija

TTP protivnika usmerava eradikaciju i ojacavanje

Nova saznanja

IR proizvodi svez CTl — vraca se u ciklus i deljenje

CTli IR su dvosmerna ulica: intel ubrzava odgovor, a odgovor obogacuje intel.

Cyber Threat Intelligence - Strucni kurs
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PRIMENA - RANJIVOSTI

Prioritizacija ranjivosti: CVSS nije dovoljan

Hiljade CVE-a, ogranic¢eno vreme. CTl odgovara na pravo pitanje: koja ranjivost se ZAISTA iskoris¢ava?

CVSS EPSS CISA KEV CTI kontekst
Koliko je ranjivost ozbiljna u teoriji Verovatnocda eksploatacije Lista poznato-iskoris¢avanih Da li bas vas protivnik ovo koristi
(podaci) ranjivosti
Osnova, ali svi je imaju visoku Dodaje realnu procenu rizika Ako je ovde — krpi ODMAH Najprecizniji prioritet

Kombinuj sve = krpi ono sto je opasno, verovatno i relevantno — ne sve odjednom.
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ARHITEKTURA

CTl u sajber odbrambenim operacijama

IZVORI

OSINT feedovi

MISP / OTX

Komercijalni

Interni IR

Cyber Threat Intelligence - Strucni kurs

Threat Intel Platform

SIEM

SOAR

EDR

Firewall / IPS

g Analiti¢ar / SOC

Kontekst, odluke, feedback

TIP je centralno Cvoriste: normalizuje, obogacuje i distribuira intel automatski — analiticar dodaje presudu.



PRIMENA - STRATESKI NIVO

CTl kao jezik za menadzment

Sta menadZment Zeli da ¢uje

e Ko nas realno cilja i zasto (sektorski kontekst)
Prioriteti ulaganja — gde uloziti slededi dinar

e Koji poslovni procesi su najizlozeniji

e Kako se rizik menja kroz vreme (trend)
Regulatorni izvestaji — NIS2, DORA, sektorski zahtevi
e Da li ulaganja u kontrole daju rezultat

Tabele rizika (risk board) — pretnja + verovatnoca + uticaj

Scenariji i vezbe — table-top na osnovu realnih pretnji

Rizik, verovatnoca, uticaj u novcu i posledicama.
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VREDNOVANIJE

Kako meriti vrednost CTI !?

J, Dwell time 1 Relevantnost
Krace vreme zadrZavanja Udeo intela koji vodi do konkretne
napadaca u mrezi akcije

Oprez sa metrikama
e Broj indikatora NIJE mera uspeha (vanity metric)
e Meriishod (akcije, spreceni incidenti), ne aktivnost

e Poveii svaki izvestaj sa donetom odlukom

Cyber Threat Intelligence - Strucni kurs

M Pokrivenost

Bolji kontekst = manje Suma za Koliko ATT&CK tehnika
SOC detektujemo

Prakticni KPI-jevi

e Vreme od saznanja do detekcionog pravila
e % alarma obogaéenih CTI kontekstom

e Broj hunt-ova pokrenutih iz intela

e Zadovoljstvo , korisnika usluga” intela (feedback)
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SEKCIJA 05

Standardi razmene i zajednice
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STANDARDI

STIX i TAXIl — zajedni¢ki je

STIX 2.1 ,STA” opisujemo (OASIS standard)

e Struktuiran model za pretnje (JSON)
e Objekti: Indicator, Malware, Threat Actor...

e Relacije: ,koristi“, ,cilja“ ,pripisano”

e Masinski Citljivo — automatizacija bez ambigviteta

Zamislite graf: ¢vorovi = objekti, ivice = relacije.

Cyber Threat Intelligence - Strucni kurs

ZI

k itransport

,KAKO” razmenjujemo (transport)

Protokol za razmenu STIX podataka (HTTPS/REST)

Collections: povuci/objavi indikatore

Channels: pretplata na izvore

MISP, OpenCTl i drugi ga podrzavaju

STIX = recnik i gramatika - TAXII = posta koja ih prenosi.
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ZAJEDNICE

Kolektivna odbrana: Sharing is caring

CERT / CSIRT ISAC / ISAO
Timovi za reagovanje — nacionalni, sektorski, organizacioni. Sektorske zajednice za razmenu (finansije, energetika, zdravstvo).
Koordinacija i rana upozorenja. Poverenje + specifican kontekst.

FIRST Otvorene zajednice
Globalni krovni forum CSIRT timova — standardi, saradnja, poverenje MISP zajednice, abuse.ch, OTX ,,pulses” — svako doprinosi i koristi.

preko granica.

Cyber Threat Intelligence - Strucni kurs

45



REFERENTNA ORGANIZACIA

FIRST — Forum of Incident Response & Security Teams

Sta je FIRST
e Globalni forum koji povezuje CSIRT/PSIRT timove

e Osnovan 1990. — jedna od najstarijih zajednica
e Gradi poverenje i saradnju preko granica

e Standardi, konferencije, obuke, radne grupe

Odrzava kljucne standarde

TLP (Traffic Light Protocol) - CVSS (ocenjivanje ranjivosti)

Cyber Threat Intelligence - Strucni kurs

godina osnivanja

zemalja

first.org

¢lanica (timova)

standardi koje odrzava

ixST
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REGIONALNI KONTEKST

Od globalnog ka lokalnom: nacionalni i sektorski timovi

U]

tZ..e%, Nacionalni CERT

SRB-CERT
e Koordinacija na nivou drzave, rana upozorenja
e \eza sa regulatorima i kriticnom infrastrukturom
e Tacka kontakta prema medunarodnim partnerima

e Okvir za obavezno prijavljivanje incidenata

Cyber Threat Intelligence - Strucni kurs

£\

FIN-CSIRT  Finansijski sektor (FIN-CSIRT)
\J

e Sektorska razmena prilagodena pretnjama nad bankama
e Zajednicki IOC/TTP relevantni za region
e Poverenje medu ¢lanicama — brza reakcija

e Uskladenost sa DORA / NIS2 zahtevima

47



SEKCUA 06

Besplatni alati i resursi

Kompletan open-source ekosistem . ..

Cyber Threat Intelligence - Strucni kurs
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ALAT - RAZMENA

MISP — platforma za razmenu pretnji

CIRCL

MISP

Threat Sharing

MISP
Malware Information Sharing Platform (poreklo: CIRCL, O e eI SIS SR e
Luksemburg) e Centralno skladiste 10C-a za SOC

e |zvoz u SIEM/IDS (STIX, CSV, Suricata)

Najrasprostranjenija open-source TIP platforma

Deljenje u ,sharing groups” sa kontrolom pristupa

Automatska korelacija dogadaja i indikatora

Taksonomije i galaksije (ATT&CK, grupe)

Kvalitetni feedovi ,,iz kutije” (uklj. abuse.ch) 2.5 x STIX 100%

aktuelna verzijja izvoz/uvoz open-source

BESPLATNO / OPEN-SOURCE misp-project.org

50

Cyber Threat Intelligence - Strucni kurs



ALAT - TIP

OpenCTl — moderni threat intelligence hub

OpenCTI

e Modelovanje i analizu, ne samo listu IOC-a

Filigran (osnovan 2022) - deo XTM ekosistema

e Produkciju strateskih/operativnih izvestaja

¢ Model podataka zasnovan na STIX 2.1 e \ezivanje detekcije, huntinga i IR-a u celinu

e 300+ konektora ,na jedan klik“ (feedovi, alati)
e Vizuelizacija veza: grafovi, timelines, ATT&CK
e Inference engine — automatski zaklju€uje relacije

e Community Edition besplatna (Apache 2.0) STIX 2.1 300+

model konektora

BESPLATNO / OPEN-SOURCE

Cyber Threat Intelligence - Strucni kurs

CE

besplatno

filigran.io
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ALAT - CROWD-SOURCED

AlienVault OTX — otvorena razmena pretnji

OTX (LevelBlue)
Open Threat Exchange - danas pod brendom LevelBlue (ex (Bt SISOEREEE I eI [eiEkEial
AT&T) e Pracenje pretnji po temi / regionu / malveru

e Crowd-sourced: zajednica deli ,pulses” (kampanje) * Besplatan feed za manje timove

e Osnovan 2012 — jedan od najvecih besplatnih izvora

e ,Pulse” = skup IOC-a sa kontekstom i tagovima

e DirectConnect API za automatsku integraciju

e Odlican ulaz u svet CTl za pocCetnike 180k+ 140 API

ucesnika zemalja integracija

BESPLATNO / OPEN-SOURCE otx.alienvault.com

Cyber Threat Intelligence - Strucni kurs 52




ALAT - FEEDOVI

abuse.ch x Spamhaus — visoko-kvalitetni besplatni feedovi

URLhaus

Zlonamerni URL-ovi koji distribuiraju malver

ThreatFox

IOC-i vezani za malver — 1.8M+ podeljeno

YARAify

Skeniranje i deljenje YARA pravila

abuse.ch

Cyber Threat Intelligence - Strucni kurs

MalwareBazaar

Baza uzoraka malvera i heSeva (po familijama)

Feodo Tracker

Pracenje botnet C2 servera (banking trojani)

nizak Sum, visoka pouzdanost, laka integracija u MISP i

SIEM. Idealna polazna tacka.

53



ALAT - OSINT / ENRICHMENT

Alati za istragu i obogacivanje indikatora

VirusTotal Shodan

Reputacija fajlova, URL-ova, domena; viSe skenera odjednom Pretraga izloZenih uredaja i servisa na internetu
GreyNoise urlscan.io

Filtrira ,,internet Sum“ Bezbedno ,snima” i analizira sumnjive veb stranice
OpenPhish / PhishTank Maltego CE

Feedovi aktivnih phishing URL-ova Vizuelno povezivanje entiteta u istrazi (grafovi)

Napomena: OSINT alati imaju besplatne nivoe uz limite; postujte uslove koris¢enja i privatnost.

Cyber Threat Intelligence - Strucni kurs
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ALAT - DOPUNSKI OSS

Jos korisnih open-source alata

TheHive + Cortex Yeti

Case management za IR + automatska analiza SkladiStenje i organizacija znanja o pretnjama
Sigma YARA

Genericki jezik detekcionih pravila Pravila za prepoznavanje malvera

Suricata / Snort MITRE ATT&CK Navigator

Mrezna detekcija upada (IDS/IPS) sa pravilima Vizuelizacija i planiranje pokrivenosti tehnika

Cyber Threat Intelligence - Strucni kurs 55



NADOGRADNIJA

Besplatni resursi za ucenje CTI

MITRE ATT&CK obuke
Zvanicni besplatni kursevi (CTI, ATT&CK fundamentals)

TryHackMe / praksa

Interaktivne CTI staze i hands-on laboratorije

Blogovi i newsletteri
abuse.ch, Filigran, CERT/CSIRT objave, istrazivaci

SANS posteri i webinari

»,Cheat sheet” posteri, snimci predavanja, blogovi

Izvestaji vendora
APT izvestaji (npr. Mandiant, CrowdStrike) — Citajte kriticki

Zajednice i konferencije

FIRST, lokalni meetup-ovi, radne grupe

Savet: Citajte tude izvesStaje aktivno — mapirajte ih na ATT&CK dok Citate. Tako se najbrZe uci.

Cyber Threat Intelligence - Strucni kurs
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PRAKTICAN PUT

Kako izgraditi CTI kapacitete

H B

Definisi PIR

Sta ta¢no treba da

znas? KreHu od pitanja,

ne od alata

Cyber Threat Intelligence - Strucni kurs

Startuj besplatno

abuse.ch + OTX + MISP;
jedan pouzdan feed je
bolji od deset Sumnih

Postavi TIP

MISP ili OpenCTI kao
centralno mesto;
integrisi u SIEM

Mapiraj na ATT&CK

Poveiiintel sa
detekcijom; prati
pokrivenost tehnika

Udi u zajednicu

Sektorski CSIRT/ISAC —
pocni da primas, pa da
delis

Ne morate sve odjednom. Zrelost CTl-a raste postepeno — pocnite malo, ali pocnite.

Meri i iteriraj

Feedback petlja: da li
intel menja odluke?
Podesi PIR
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Hvala na paznji

@ DarkoS - CISO @ DCT

Cyber Threat Intelligence - Strucni kurs
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