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SSL

STA JE SSL

SSL je akronim za Secure Sockets Layer i predstavlja sigurnosni protokol komunikacije na
internetu. Nekada nije bio podrzan od strane svih internet browsera, ali danas jeste. Prvu
specifikaciju SSL sertifikata napravila je kompanija Netscape 1994. godine, tada tvorci
najpopularnijeg browsera na svetu. Nakon nekoliko iteracija, SSL je evoluirao u TRANSPORT
LAYER SECURITY — TLS, standard koji se danas koristi u aktuelnoj verziji 1.2, a uskoro ¢e poceti
upotreba i 1.3 standarda. Ipak, ime SSL se zadrzalo i danas.

SSL omogucava prenos osetljivih informacija. Svrha je da omogudi Sifrovanu komunikaciju
direktno izmedu korisnika i verifikovane lokacije, Sto prenos osetljivih informacija cini
bezbednim, bez prisluskivanja, ometanja ili falsifikovanja. Najcesci primer koris¢enja SSL
protokola je https koji predstavlja sigurnu verziju http-a (secure http) i koristi se za uspostavu
zasti¢ene veze sa nekim web serverom.

Najcesce se koristi za

< Online transakcije

<& Web forme i login podatke korisnika

< Email i webmail aplikacije

<& Komunikacije na cloud platformama i virtualizovanim aplikacijama

Podaci koje razmenjuju korisnici i web serveri se naj¢es¢e prenose kao obi¢an tekst. Sto moze da
dovede do

< Krade identiteta
< Bankarskih prevara
<& Zloupotrebe informacija

SSL SERTIFIKAT

Da bi se zloupotreba informacija sprecila u Sto vecoj meri, koristi se enkripcija. Enkripcija je
matematicki proces kodiranja i dekodiranja informacija, sam SSL se zasniva na enkriptovanoj
bezbednoj vezi.



SSL sertifikat sluzi kao identifikacioni dokument, u online svetu. Svaki SSL sertifikat je
jedinstvena identifikacija za odredeni domen i web server. Pouzdanost sertifikata zavisi od
pouzdanosti organizacije koja ga je izdala. Sertifikaciona tela (Certificate Authority) na razlicite
nacine utvrduju tacnost informacija koje im posalju pojedinci ili organizacije. Sertifikaciona tela
kao Sto su Comodo, Symantec, Thawte i GeoTrust, imaju odli¢nu reputaciju i uZivaju poverenje
browsera, pa tako i njihove sertifikate smatraju pouzdanim.

SSL sertifikat sadrzi verifikovane informacije o sajtu koji Stiti. ProSirena validacija (Extended Validation)
je najvisi standard verifikacije i na upadljiv nacin uverava korisnike u autenti¢nost i bezbednost sajta. Sve
web stranice koje su obezbedene sa SSL-om imace https:// u svojoj URL adresi.

& httpsy// Jkeepwith.me/login.php

Osim adrese, korisnike sajta u autenticnost uverava i zig poverenja (trust mark, trust seal), koju
dobijate sa sertifikatom i koju moZete da instalirate na sajt. Klikom na ikonicu katanca, mozete

dobiti detaljne informacije o SSL sertifikatu, informacije o vlasniku sajta kao i nezavisnom telu
koje je sertifikat izdalo.

@ Page Info - https://www.keepwith.me/login.php
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General  Media  Permissions  Security

Website |dentity

Website: www.keepwith.me

Owner: This website does not supply ownership information.

Verified by:  avast! Web/Mail Shield

View Certificate

Privacy & History

Have | visited this website prior to today? Yes, 64 times
Is this website storing information (cookies) on my computer? Yes View Cookies
Have | saved any passwords for this website? No View Saved Passwords

Technical Details
Connection Encrypted (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, 128 bit keys, TLS 1.2)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unauthorized people to view information traveling between computers, It is therefore unlikely that anyone read this page as it traveled across the
network.

Help



Broj bitova enkripcije (40-bit, 56-bit, 128-bit, 256-bit) govori o veli¢ini klju¢a. Kao i duza
lozinka, veci klju¢ ima vise mogucih kombinacija. Sta vise, 128-bitna enkripcija je jedan trilion
puta jaca od 4o-bitne enkripcije. Kada se uspostavi kriptovana sesija, jacina se odreduje na
osnovu kapaciteta web browsera, SSL sertifikata, web servera i operativnog sistema na
kompjuteru koji pristupa sajtu.

ZAHTEV ZA IZDAVANJE SERTIFIKATA

Dobijanje sertifikata od zeljenog sertifikacionog tela se sastoji iz viSe koraka.

<& Zahtev
Kreiranje zahteva za izdavanje sertifikata na vasem serveru, ¢ime dobijate javni i privatni kljuc

<& CSR
Slanje podataka, SSL CA (Certificate Authority), koji u sebi sadrze javni klju¢. Na osnovu njega
se pravi struktura koja odgovara vasem privatnom kljucu

<& Instalacija
Kada dobijete zeljeni SSL sertifikat, potrebno je instaliranje sertifikata na serveru

SIGURNA KONEKCHJA

Klijent je strana koja inicira sigurnu komunikaciju, dok server odgovara na zahtev klijenta. Svrha
je da omogudi Sifrovanu komunikaciju direktno izmedu korisnika i verifikovane lokacije, Sto
prenos osetljivih informacija Cini bezbednim, bez prisluskivanja, ometanja ili falsifikovanja.
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1. Klijent se povezuje na webserver koristedi bezbedni https i trazi od web server da se
identifikuje.

2. Server 3alje kopiju SSL sertifikata ukljucujudii javni kljuc.

3. Klijent proverava da li je sertifikat izdat od strane poverljivih sertifikacionih telai da li je
sertifikat povucen, nevazedii da li se domen poklapa sa sajtom kome Zelimo da pristupimo.
Ukoliko browser utvrdi da je sertifikat validan onda kreira, enkriptuje i 3alje serveru simetricni
kljuc sesije koristedi javni klju¢ dobijen od servera.

4. Server dekriptuje dobijeni kljuc sesije koristedi svoj privatni kljuc i Salje potvrdu enkriptovanu sa
klju¢em sesije i tako pokrece enkriptovanu sesiju.

5. Serverikljent sada razmenju podatke enkriptovane sa klju¢em sesije.

SSL UBUNTU APACHE - INSTALACIJA

Ukoliko koristite Apache za generisanje privatnog klju¢a i CSR-a mozete koristiti openssl. Za
generisanje privatnog klju¢a example.com.key i CSR fajla sa nazivom example.com.csr
pokrenite ovu komandu.

openssl req -newkey rsa:2048 -nodes -keyout example.com.key -out example.com.csr

Sada unosite osnovne informacije neophodne za pravljenje CSR fajla. Najvaznije polje jeste
Common Name koje treba se se poklopi sa imenom domena, npr: example.com ili
*.example.com ukoliko koristimo wildcard.

Name (2 letter code) [AU]: RS
StateCountry or Province Name (full name) [Some-State]: Kragujevac
Locality Name (eg, city) [1: Kragujevac

Organization Name (eg, company) [Internet Widgits Pty Ltd]: keepwithme

Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []: keepwith.me

Email Address []: admin@keepwith.me




KUPOVINA SERTIFIKATA
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INSTALACIJA SERTIFIKATA NA WEB SERVER-U

Sledece komande sluze za backup podataka.

cd /etc/apache2/sites-available

cp ooo-default.conf ooo-default.conf.orig

Otvaramo fajl za editovanje.

sudo nano ooo-default.conf

Ovaj konfiguracioni fajl menjamo tako Sto mu dodajemo slededi kod:

<VirtualHost *:443>
DocumentRoot /var/www/html
Directorylndex index.php
ServerName keepwith.me
SSLEngine on

SSLCertificateFile /home/keepwith_me.crt

SSLCertificateKeyFile /home/keepwith.me.key

SSLCACertificateFile [/nome/keepwith_me.ca-bundle

</VirtualHost>

<VritualHost *:443> - omogucdava da server osluskuje port 443: ServerName example.com —
domen sa kojim se radi. Ostale linije sluze za sepcifikaciju fajlova sertifikata koje dobijamo
kupovinom sertifikata od ovlascenih sertifikacionih tela.



Sada je server konfigurisan da osluskuje samo https (port 443) pa http zahtevi (port 80) nece
biti opsluzeni, treba dodati i slede¢e komande.

<VirtualHost *:80>
DocumentRoot /var/www/html
Directorylndex index.php
ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

Za pokretanje ssl modula na apache serveru.

sudo a2enmod ssl

Komanda za restart apache servera radi pokretanja novog konfiguracionog fajla i omogucavanja
SSL-a.

sudo service apache2 restart

VISE INFORMACIJA

ViSe informacija o SSL-u kao i detaljan tutorijal za DigitalOcean i NameCheap mozZzete pronaci
na slede¢em linku: SSL DigitalOcean Tutorial

Github studentima poklanja besplatan hosting, domen kao i SSL sertifikat Student Developer
Pack

Tutorial za MITM napad : SSLStrip
Operativni sistem za testiranje bezbednosti: Kali
Korisni programi:

<& urlsnarf - sniff HTTP zahteva

< driftnet - prikazivanje slika sa ostalih uredaja u mrezi
<& ettercap - softver za olakSavanje MITM napada

< wireshark - omogucava detaljan pregled i analizu mreze


https://www.digitalocean.com/community/tutorials/how-to-install-an-ssl-certificate-from-a-commercial-certificate-authority
https://education.github.com/pack
https://education.github.com/pack
http://lewiscomputerhowto.blogspot.rs/2014/03/perform-man-in-middle-attack-with-kali.html
https://www.kali.org/
http://linux.die.net/man/8/urlsnarf
http://linux.die.net/man/1/driftnet
https://ettercap.github.io/ettercap/
https://www.wireshark.org/

