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O &emu Ce biti reéi?

@ Bezbednosne pretnje

© Zaitita

© Uljezi

@ Otkrivanje napada
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Zahtevi bezbednosti

@ Poverljivost

o Integritet

@ RaspoloZivost

o Autenti¢nost

Computer system Computer system
@ Sensitive files

must be secure
Data  (file security) Data
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@ Access to the computer

facility must be controlled
(user authentication)

Users making requests
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Vrste pretnji

© Prekid - napad na raspolozivost

@ Presretanje - napad na poverljivost
© Menjanje - napad na integritet

@ Fabrikacija - napad na autenti¢nost



Bezbednosne pretnje

[eJe] le]

Objekti koji se napadaju

Availability Confidentiality Integrity
Hardware | Equipment is stolen
or disabled, thus
denying service.

Software | Programs are deleted, An unauthorized copy | A working program is modi-
denying access to of software is made. fied, either to cause it to fail
users. during execution or to cause it

to do some unintended task.
Data | Files are deleted, An unauthorized read Existing files are modified or

denying access to
users.

of data is performed.
An analysis of statisti-
cal data reveals un-
derlying data.

new files are fabricated.

Communication Lines

Messages are de-
stroyed or deleted.
Communication lines
or networks are ren-
dered unavailable.

Messages are read.
The traffic pattern of
messages is observed.

Messages are modified, de-
layed, reordered, or duplicated.
False messages are fabricated.
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Napadi na komunikacione linije i mreze

@ Pasivni napadi - Tesko se otkrivaju jer ne menjaju podatke.
Najefikasnija je odbrana Sifrovanjem.
© Preuzimanje sadrzaja poruke
@ Analiza saobradaja
@ Aktivni napadi - Uklju€uju bar neku izmenu sadrZaja odn.
toka podataka.
@ Maskiranje
@ Ponavljanje
@ Izmena poruke
@ Odbijanje usluge (Denial of service)



Zastita
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Zastita

Sta se deli u multiprogramiranom sistemu?

@ Memorija
@ Ul uredaji
© Programi
@ Podaci

V.

Vrste deljenja objekata

Bez zastite

Izolacija
Deljenje svega ili deljenje ni¢ega
Deljenje putem ograni¢enog pristupa

Dinami&ko deljenje
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Ograni&ena upotreba objekata
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Zastita memorije

@ Razdvajanje memorijskog prostora razli¢itih procesa
implementira primenom virtualne memorije

@ Stranicenje i/ili segmentacija

@ Nema dvostrukih unosa u tabele straniéenja ili segmentacije!

@ IBM zSeries z/0S
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Kontrola pristupa orijentisana na korisnika

@ Procedure bezbednosti se dele na one orijentisane prema
korisnicima i one orijentisane prema podacima

e Uglavnom se koristi korisni¢ki ID / lozinka

o U distribuiranom okruzenju, kontrola moZze biti:

@ centralizovana (ActiveDirectory, LDAP/Kerberos)
@ decentralizovana
© u dva nivoa



Zastita
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Kontrola pristupa orijentisana na podatke

@ Posle uspesnog prijavljivanja, korisniku se dodeljuje pristup do
jednog ili vise radunara ili aplikacija

@ Svaki korisnik mora da ima profil sa dozvolama

@ Odluke se donose ne samo na osnovu identiteta korisnika

@ Opsti model je matrica pristupa po dve dimenzije: subjekat i
pravo pristupa

Izvedbe matrice pristupa

@ Liste za kontrolu pristupa - za svaki objekat nabrajaju se
korisnici i prava pristupa

@ Kartice mogucnosti - za koje je objekte i postupke korisnik
ovlaséen i na koji nacin. Veéi bezbednosni rizik jer kartice
mogu da se razmenjuju po sistemu.




Vrste uljeza

@ Maskiral - pojedinac koji probija sistemsku kontrolu kako bi
iskoristio validan korisni¢ki nalog

@ Insajder - zvani¢ni zlonamerni korisnik

© Prikriveni korisnik - uzima kontrolu koju ima supervizor
sistema (root)

Napadi se mogu podeliti na benigne i maligne.



Tehnike napada

Fajl sa lozinkama, npr. /etc/shadow, moZe se zastititi na dva
nacina:
@ Jednosmerno Sifrovanje - lozinka se ¢uva nekim od
nepovratnih algoritama

)

Tehnike napada provaljivanjem lozinke:

@ Kontrola pristupa (-r

podrazumevana lozinka

kratke lozinke 1-3 znaka

reci iz re¢nika

informacije o korisnicima, npr. imena dece itd.
brojevi telefona, soc. osiguranja...

iskoris¢enje trojanca za zaobilaZenje ogranitenja
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oslugkivati vezu



Uljezi
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UNIX Data Encryption Standard - DES

Uloga salt-a:
@ Sprecava da se u fajlu pojave duplikati lozinki
@ Produzava lozinku
@ Sprecava koris€enje hardverske implementacije DES




Strategije za biranje lozinki

@ Obuka korisnika - ogranieni domet

@ Lozinke koje generi$e racunar - tesko za pamdenje, pa
postoji rizik da se negde zapidu

© Provera lozinke unapred - ravnoteza sa restriktivnim
pravilima, da korisnik izabere priblizno Sta Zeli, a $to je
dovoljno bezbedno

@ Provera lozinke unazad - sistemski program za razbijanje



Nisu lozinke jedina meta napada

What is your biggest cybersecurity concern?

Cak sasvim suprotno!



Otkrivanje napada
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Otkrivanje napada - ponaSanje uljeza

© Brzina otkrivanja - ako se napad otkrije na vreme, spreena
je veca Steta

@ Sredstvo odvracanja

© Prikupljanje baze informacija o tehnikama napada

Probability
density function

Profile of
Profile of authorized user
behavior

intruder behavior

Overlap in observed
or expected behavior

T T
Average behavior Average behavior
of intruder of authorized user

Measurable behavior
parameter



Otkrivanje napada
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Otkrivanje napada - ponaSanje uljeza

@ Otkrivanje statistitke nepravilnosti
e Otkrivanje praga
o Otkrivanje na osnovu osobina korisnika
e Masinsko uenje
@ Otkrivanje na osnovu pravila - ekspertni sistem

e Otkrivanje nepravilnosti
o Prepoznavanje upada (ekspertni sistem)

Poredenje dva pristupa

Statisti¢ka reSenja definiSu ocekivano ponasanje, dok resenja
zasnovana na pravilima definiSu ispravno ponasanje.
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Osnovno orude - nadzorni logovi

@ Subjekat - pokretat akcije

@ Akcija - operacija koju vr$i subjekat na nekom objektu
© Objekat - primalac akcije

@ Uslov izuzetka

© Upotreba resursa - merljivi resursi sistema

@ Vremenska oznaka
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Sigurnosni problemi

Buffer overflow (buffer overrun)

int main (int argc, char *argv[ 1)
{

int valid=FALSE;

char stri[8];

char str2[8];

strcpy(stril, "START") ;

gets(str2);
if (strncmp(stri,str2,8)==0)
valid=TRUE;
printf ("buffer: stri(¥%s),str2(%s),valid(%d) \n", stril, str2, valid);
}

$ gcc -o primer primer.c -m32

$ ./primer

START

buffer: str1(START),str2(START),valid(1)

$ ./primer

STARTSTART

buffer: str1(RT),str2(STARTSTART) ,valid(0)
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Prakti¢ni primeri

SSH passwordless autentifikacija (asimetricno 3ifrovanje)
SSH hostbased autentifikacija
PAM moduli

Sertifikati za koris¢enje Grida
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